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m [TLP BLANCO]: La informacién conlleva un riesgo minimo o inexistente aplicables para publicacion publica. Sujeto a las
TLP'BLANCO normas de proteccion intelectual, puede distribuirse sin restricciones.

EGOSURFING

El Egosurfing hace referencia al proceso de buscar
informacion sobre nuestra identidad en internet, en
buscadores (Google, Yahoo o Bing) y redes sociales,
para saber que se dice de nosotros, quién lo dice y con
qué obijetivo.

¢Para qué sirve?

El egosurfing sirve para asegurarnos que nadie publique informacion negativa o privada
sobre nosotros, que pueda afectar nuestra identidad digital o la imagen que tenemos en la
red. Debemos considerar que nuestra identidad digital no solo esta formada por todo
aquello que publicamos sino también, por lo que otros publican sobre nosotros.

Ademas, el egosurfing nos ayuda en casos en los cuales hayan robado nuestros datos, y
existe el riesgo de que terminen publicados en internet, asi que, buscando nuestro nombre
en Google, por ejemplo, o en redes sociales, nos aseguramos de que todo lo que se
muestra no es personal y privado.

A nivel profesional el egosurfing nos ayuda ya que cada vez es mas frecuente que
reclutadores y entrevistadores revisen nuestros perfiles en redes sociales para ver “codmo
somos”, y asi analizar el comportamiento que reflejamos o reflejan otros al mencionarnos, lo
que puede favorecernos o perjudicarnos a la hora de aplicar para un trabajo.

Al comprobar qué imagen proyectamos en redes sociales, podemos corregir aquello que no
queremos que se vea, ya sea eliminando publicaciones o cambiando la privacidad de
nuestros perfiles.

¢, Como realizar el egosurfing?
a) CON GOOGLE
Para realizar egosurfing en google solo se debe escribir los nombres y apellidos

entre comillas, por ejemplo "Angélica Verdnica Veloz Quinteros" y dar click en el
botén de buscar.
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"lngelica veronica veloz quinteros”

Al realizar la busqueda en Google, ademas de los resultados principales que se
desplegaran, también podremos comprobar si hay fotografias o videos de nosotros
en la red. De esta misma manera podemos realizar consultas en motores de
busqueda como: Yahoo, Bing, Lycos, Ecosia, DuckDuckGo, Yandex, Baidu, o Ask.

Podemos sustituir los nombres y apellidos por otros parametros como numero de
cédula, correo electronico o direccion.

b) EN REDES SOCIALES

En las redes sociales es donde se comparte gran cantidad de informacién personal,
ya sea en comentarios, estados, fotografias o videos, y si no se tiene configurada la
privacidad en nuestros perfiles, o se comparten datos personales, cualquiera podria
acceder a ellos.

Otro problema en redes sociales es que no se puede tener el control total sobre la
informacion que se publica acerca de nosotros cuando alguien mas publica una
imagen en la que se nos menciona o etiqueta. A pesar de que cuando se nos
etiqueta se recibe una notificacion, si no se emplea nuestro nombre de usuario no
conoceremos las publicaciones que se realicen.

Para realizar egosurfing en redes sociales solo debemos escribir en el buscador de la
red social nuestro nombre, nimero telefénico, correo electronico, entre otros.

- G Q, angelica quinteros
B siiic v Resultados de la busque
Filtros
Q. angelica quinteros quinteros
Todo
Q. angelica quinteros rojas BB Publicaciones
e
Q, angelica quinteros parra —
& Fotos
Q, angelica quinteros luna
3 Videos
Q,  angelica quinteros silva T  Marketplace
) ™ pagi
Q. angelica quinteros manriquez : Ranes
)
Pagina 2 de 4 v
Direccion: Av. 9 de Octubre N27-75 y Berlin S -
Cédigo Postal: 170513 / Quito - Ecuador G b Juntos
Teléfono: 593-2 2946 400 - www.arcotel.gob.ec 7 o Ierno
“1 A del Encuentro | lo logramos



Republica Agencia de Regulacién y Control
del Ecuador de las Telecomunicaciones

CENTRO
DE RESPUESTA
AINCIDENTES
- INFORMATICOS m
ECUCERT

Al realizar esta busqueda también se comprueba si no se han creado perfiles
falsos, utilizando nuestras fotografias o datos.

c) CON GOOGLE ALERTS

Google alerts es una herramienta que permite recibir notificaciones sobre temas de
nuestro interés conforme las hayamos configurado.

Para acceder a google alerts se debe ingresar al siguiente link:
https://www.google.es/alerts.

(o (&) https://www.google.es/alerts

En la barra de busqueda, se escribe el tema de las alertas que se quiere recibir.
Para egosurfing se puede colocar las siguientes busquedas:

= Nombre y apellido entre comillas. (“Verénica Quinteros”).

= Apellido(s) y el nombre separado por coma. (“Quinteros, Verdnica” o
“Quinteros Veloz, Veronica”).

= Nombre y apellido entre comillas, seguido por el nombre de la cuidad.
(“Verdnica Quinteros” Quito).

= Direccién de nuestro domicilio entre comillas. (calle Amazonas, N456).

= Direccioén de correo electronico vquinv@promail.com.

= Numero de cédula entre comillas. (“9812345678”)

Una vez que se elige el criterio de busqueda colocar el correo electrénico al cual va a
llegar las alertas, y dar click en “Crear alerta”.

Alertas

L "Veronica Quinteros"

También se puede configurar algunas opciones adicionales al dar click sobre
“Mostrar opciones”.
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“. "Veronica Quinteros”

Frecuencia Como maximo, una vez al dia =
Fuentes Automitico =
Idioma espaiiol =
Regién Todas las regiones =
Cantidad Solo los mejores resultados =

Recomendaciones Adicionales

1. Se recomienda realizar una bisqueda investigacion de su perfil al menos una vez
cada tres meses.

2. Se debe revisar las opciones de privacidad de los perfiles en redes sociales y limitar
quién puede visualizar nuestras publicaciones y etiquetarnos.

3. No compartir informacion personal como direccion de domicilio, nUmero de cédula en
redes sociales, blogs o cualquier otra plataforma digital.

Referencias

= INCIBE. OSI. Recuperado el 24 de junio de 2021. Obtenido de
https://www.osi.es/es/actualidad/blog/2021/04/21/egosurfing-que-informacion-hay-sobre-
mi-en-internet.

Margolles, P. NeoScintia. Recuperado el 25 de junio de 2021. Obtenido de
https://neoscientia.com/egosurfing/.

= LISA Institute. Recuperado el 24 de junio de 2021. Obtenido de
https://www.lisainstitute.com/blogs/blog/que-es-el-egosurfing-y-como-puede-ayudarnos.

Ramirez H. Grupo Atico 34. Recuperado el 24 de junio de 2021. Obtenido
https://protecciondatos-lopd.com/empresas/egosurfing/.

Pagina 4 de 4 v
Direccion: Av. 9 de Octubre N27-75 y Berlin Aq b_
Cédigo Postal: 170513 / Quito - Ecuador
Teléfono: 593-2 2946 400 - www.arcotel.gob.ec 7 Go Ierno Juntos
41 a del Encuentro | lo logramos



