( / 1 Agencia de Regulacién y Control

de las Telecomunicaciones
ecucert Infografia 2021-05 . .
May% 2021 Seguridad de Redes de Telecomunicaciones

Vulnerabilidades

i ] O

Eventos
notificados:

5024

|P reportadas
IP

3

Open_TFTP
Open_SSDP

Open_Portmapper

Cisco_smartInstall

CWMP
Resolver
mDNS
Open_Netbios
ISAKMP
Open_VNC
Freak SSL

Open_Telnet
Poodle_SSLv

Open_Qotd

NTP_monitor
Open_Redis

NTP_version
Open_SMB
Accesible_RDP
Open_Proxy
Open_MongoDB

Vulnerabilidades

mas recurrentes:

a) CWMP

b) DNS Open Resolver

c) NTP _Version
)
)

pen
Open_Chargen

Open_Memcached

Compromised_website

DNS_O
Open

d) Open Telnet
e) Poodle SSL v3

Fraudes en IPBX

Incidentes registrados

5

316
Defacement IP reportadas

Incidentes mas recurrentes:

24

) Botnet

) Sinkhole HTTP
) Bruteforce
)
)

a
b
c
d

Defacement
e) Microsoft Sinkhole
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