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ALERTA: AFECTACION A EQUIPOS CISCO (22/SEPTIEMBRE/2021)

Introduccion

_@ del Ecuador

Agencia de Regulacién y Control
de las Telecomunicaciones

N INr
CISCO

Investigadores alertan de vulnerabilidades en equipos CISCO.

El Centro de Respuesta a Incidentes Informaticos de la ARCOTEL — EcuCERT, dentro
de su gestidon y como parte del apoyo recibio de su red de confianza nacional la
notificaciéon de vulnerabilidades asociadas a productos CISCO que se listan a

continuacion:

Tipo de incidente / Id
de aviso

Software Cisco 10S XE
para controladores
inaldmbricos de la familia
Catalyst 9000
Vulnerabilidad de
ejecucion remota de
cddigo CAPWAP.

Cisco-sa-ewlc-capwap-
rce-LYgj8Kf

Vulnerabilidad de
desbordamiento de
bufer del software Cisco
10S XE SD-WAN.

Cisco-sa-iosxesdwan-
rbuffover-vE20B6tp

Afectacion

CAPWAP podria permitir
que un atacante remoto
no autenticado ejecute
codigo arbitrario con
privilegios

administrativos o cause
una denegacién de
servicio (DoS) condicion
en un dispositivo
afectado.

Vulnerabilidad en el
proceso vDaemon en el
software Cisco 10S XE SD-
WAN podria permitir que
un atacante remoto no
autenticado provoque un
desbordamiento de
budfer en un dispositivo
afectado.
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Productos afectados

Controlador inaldambrico
integrado  Catalyst 9800
para switches de las series
Catalyst 9300, 9400 y 9500
Controladores inalambricos
de la serie Catalyst 9800
Controladores inaldmbricos
Catalyst 9800-CL para la
nube

Controlador inaldmbrico
integrado en puntos de
acceso Catalyst

Enrutadores de servicios
integrados (ISR) de la serie
1000.

ISR de la serie 4000
Enrutadores de servicios de
agregacion de la serie ASR
1000

Enrutador de servicios en la
nube serie 1000V
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Tipo de incidente / Id
de aviso

Vulnerabilidad de
omisién de autenticacion
del software Cisco 10S XE
NETCONF y RESTCONF.

Cisco-sa-aaa-Yx47Z2T8Q

Vulnerabilidad de
denegacién de servicio
de los puntos de acceso
de Catalyst, del
Controlador inaldmbrico
integrado de Cisco.

Cisco-sa-iosxe-ewc-dos-
g6JruHRT

Vulnerabilidades de
denegacién de servicio
CAPWAP para

controladores
inalambricos de la familia
Catalyst 9000.

Cisco-sa-ewlc-capwap-
dos-gmNjdKOY

Vulnerabilidad de
denegacién de servicio
EoGRE para los

controladores
inaldmbricos de la serie
Catalyst 9800

Afectacion

Podria permitir que un
atacante remoto no
autenticado omita Ia
autenticacion NETCONF
0 RESTCONF y realice una
de las siguientes
acciones:

e Instalar, manipular o
eliminar la
configuracion de un
dispositivo afectado

e Causar dafios en la
memoria que resulten
en una denegacion de
servicio (DoS) en un
dispositivo afectado

Podria permitir que un
atacante remoto no
autenticado cause una
condicion de denegacién
de servicio (DoS) en un
AP afectado.

Podrian permitir que un
atacante remoto no
autenticado cause una
condicion de denegacion
de servicio (DoS) en un
dispositivo afectado.

Podria permitir que un
atacante remoto no
autenticado cause una
condicion de denegacion
de servicio (DoS) en un
dispositivo afectado. Un
atacante podria
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Productos afectados

Esta vulnerabilidad afecta al
software Cisco 10S XE si se
ejecuta en modo auténomo o
de controlador y al software
Cisco 10S XE SD-WAN. Para
que cualquiera de los dos se
vea afectado, se debe
configurar todo lo siguiente:

o AAA

o NETCONF, RESTCONF o
ambos

e habilitar contrasefia sin

enable secret

e Esta vulnerabilidad afecta al
software Cisco EWC para los
AP Catalyst.

e Controlador inaldmbrico
integrado  Catalyst 9800
para switches de las series
Catalyst 9300, 9400 y 9500

e Controladores inalambricos
de la serie Catalyst 9800

e Controladores inalambricos
Catalyst 9800-CL para la
nube

e Controlador inaldmbrico
integrado en puntos de
acceso Catalyst

e Controlador inaldambrico
integrado  Catalyst 9800
para switches de las series
Catalyst 9300, 9400 y 9500

e Controladores inalambricos
de la serie Catalyst 9800
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Tipo de incidente / Id
de aviso

Cisco-sa-ewlc-gre-
6U4ELZAT

Vulnerabilidad de
denegacién de servicio
de servicio de politica
abierta para
routers de banda ancha
convergentes Cisco cBR-
8

comun

cisco-sa-cbr8-cops-
Vc2ZsJSx

_@ del Ecuador

Afectacion

aprovechar esta
vulnerabilidad enviando
paquetes maliciosos al
dispositivo afectado. Un
exploit exitoso podria
permitir al atacante
hacer que el dispositivo
se recargue, lo que
resultaria en una
condicion de DoS.

Podria permitir que un
atacante remoto no
autenticado provoque el
agotamiento de los
recursos, lo que resultara
en una condiciéon de
denegaciéon de servicio
(DoS).

Esta vulnerabilidad se
debe a una condicién de
interbloqueo en el cédigo
al procesar paquetes
COPS bajo ciertas
condiciones. Un atacante
podria aprovechar esta
vulnerabilidad enviando
paguetes COPS con altas
tasas de rafaga a un
dispositivo afectado. Un
exploit exitoso podria
permitir que el atacante
haga que la CPU consuma
recursos excesivos, lo
que evita que otros
procesos del plano de
control obtengan
recursos y dé como
resultado un DoS.
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Productos afectados

e Controlador inaldambrico
Catalyst 9800 para la nube

e Controlador inaldmbrico
integrado en puntos de
acceso Catalyst

Esta vulnerabilidad afecta a los
routers de banda ancha
convergente Cisco cBR-8 si
ejecutan una version del
software Cisco 10S XE anterior
a la versién 16.12.1z1 o la
version 17.3.1xy tienen la
funciéon COPS habilitada.

El COPS escuchard cuando se
cumpla alguna de las
siguientes condiciones:

e El puerto COPS TCP 2126 se
abrird con el comando
packetcable

e COPS puerto TCP 3918 se
abrird con multimedia de
PacketCable comando.
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