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VULNERABILIDAD CRITICA EN PRODUCTOS VMWARE (06/AGOST0/2021)

() vmware

Vulnerabilidades criticas en varios productos de VMware permitirian que
atacantes de manera remota puedan acceder a informacion confidencial

VMware es una herramienta muy popular respecto a las necesidades de optimizar los
recursos disponibles, asi como la centralizacion de infraestructura tecnoldgica de
informacién y comunicacion. La posibilidad de contar con varias maquinas virtuales,
diferentes sistemas operativos y por lo tanto varios servicios y aplicaciones, ha hecho
que en los Ultimos afios esta herramienta de virtualizacion esté presente en el
despliegue de infraestructura IT.

Un problema detectado en los mdédulos Workspace One Access y Manager ldentity
permitiria que sin mecanismos de autenticacién se pueda acceder a elementos de
configuracion que eventualmente facilitaria el acceso a un servidor virtualizado.
Adicionalmente, se habria detectado una interfaz de acceso y administracion expuesta a
la red de Internet, por lo cual sujeta a ataques de fuerza bruta.

En consideracidn al alto riesgo contra la confidencialidad, integridad y disponibilidad de
los activos de informaciéon administrados por la herramienta VMware, el EcuCERT
recomienda a su comunidad objetivo, tomar en consideracion las siguientes
recomendaciones:

1. Aplicar los parches de actualizacién y mecanismos de contencidén emitidos por el
desarrollador.

2. Ejecutar aplicaciones con perfiles de usuario con el menor privilegio posible.

3. Implementar mecanismos de monitoreo y control de trafico enfocados en
conexiones atipicas.
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