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ALERTA: VULNERABILIDAD DE SEGURIDAD EN IMPRESORAS HP
(30/NOVIEMBRE/2021)

™

Una vulnerabilidad en impresoras HP permitiria que remotamente los
dispositivos sean controlados por ciber atacantes.

Introduccion

Una vulnerabilidad ha sido descubierta en el firmware FutureSmart la cual podria
permitir la ejecucién de cédigo malicioso incluso de manera remota. HP
futureSmart es un médulo del sistema operativo que utilizan dispositivos HP
Enterprise, y de manera especial impresoras inteligentes.

La explotacién exitosa de la vulnerabilidad encontrada, en asociacién con los
privilegios de usuario de las aplicaciones en conexidn a los dispositivos podria
conllevar a que de manera no autorizada se instalen programas, se acceda,,
modifique o elimine informaciéon, y crear usuarios con privilegios de
administrador. El nivel mas bajo de impacto de la explotacion de esta
vulnerabilidad esta asociado al cambio de pardmetros de configuracién, lo cual a
su vez podria impactar a la disponibilidad de servicios.

En consideracion alto riesgo contra la confidencialidad, integridad y disponibilidad
de los activos de informacién que gestionados a través de dispositivos HP con
versiones vulnerables del FutureSmart, el ECUCERT de ARCOTEL recomienda a su
comunidad objetivo, tomar en consideracidn las siguientes recomendaciones:

1. Instalar las Ultimas actualizaciones provistas por el desarrollador para cada
linea de dispositivos.
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2. Configurar las aplicaciones de comunicacion a los dispositivos con perfiles
sin privilegios.

3. Implementar acciones de control a fin de identificar conexiones atipicas
hacia la red organizacional protegida.
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