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|. DATOS GENERALES:
Clase de Incidente: Vulnerabilidad
Tipo de incidente: Sistemas y/o software Abierto

Nivel de riesgo: Alto

Il. INTRODUCCION

Varios sitios Web informan de una vulnerabilidad critica CVE-2021-44228 en Log4Shell
o Loglam; siendo esta una vulnerabilidad RCE [Ejecucién Remota de Cddigo] que
afecta diferentes configuraciones predeterminadas de Apache, incluidos Apache

Struts2, Apache Solr, Apache Druid y Apache Flink, utilizados por varios productos de
software empresarial.

Es importante considerar que, Log4j es una libreria adicional desarrollada en Java por
Apache Software Foundation y es usada en diferentes aplicaciones empresariales de
Apple, Amazon, Cloudflare, Twitter, Steam y servicios en la nube.
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11l. VECTOR DE ATAQUE: Red

Esta vulnerabilidad se puede explotar de forma remota sin autenticacion, es decir, se

puede explotar a través de una red sin necesidad de credenciales de usuario.

IV.IMPACTO:

e (CVSS 3.1 Base Score 10.0 (impactos de confidencialidad,
disponibilidad)

versiones 2.0 a 2.14.1.
V. RECOMENDACIONES:

El Centro de Respuesta a Incidentes Informaticos ECuCERT, recomienda:

e Actualizar versiones de versiones de log4j a log4j-2.15.0

o Aplicar actualizaciones oficiales del
https://logging.apache.org/log4j/2.x/download.html

e Revisar Logs de aplicaciones relacionadas a Apache Log4j 2.

44228.
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