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. DATOS GENERALES:

Clase de alerta:

Tipo de incidente:

Nivel de riesgo:

Il. ALERTA

Vulnerabilidad
Sistemas vulnerables
Alto

Sophos Labs; a través de su grupo de investigacion ha detectado un Exploit, que elude el
parche de seguridad de una vulnerabilidad asociada a CVE-2021-40444.
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Figura 1.- lustracion relacionada al exploit elude parche de seguridad de CVE-2021-40444

II.LINTRODUCCION

Fuente: Sophos Labs

El pasado 07 de septiembre de 2021, se publicé la vulnerabilidad de ejecucién remota de codigo
MSHTML de Microsoft cuya asignacion de CNA es CVE-2021-40444; la misma que presenta

las siguientes caracteristicas:
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Tabla 1. Caracteristicas CVE-2021-40444

Métrica Valor / Descripcion

Métrica de puntuacion base

8

Vector de Ataque

Red

Productos Afectados

Sistemas operativos Windows 7 a 10.
Windows Server 2008 a 2019.

Impacto

Permite la ejecucion remota de cédigo que afecta a
MSHTML motor del navegador Internet Explorer pero que
también es usado por los programas de Office.

La vulnerabilidad puede ser explotada a través de
documentos de Office especialmente disefiados para tal
efecto.

Confidencialidad

Bajo, hay cierta pérdida de confidencialidad.

Integridad Alta, hay una pérdida total de integridad o una pérdida total
de proteccion.

Disponibilidad Bajo, el rendimiento se reduce o hay interrupciones en la
disponibilidad de recursos.

Mitigacion El 15 de septiembre de 2021, Microsoft publicé un parche

para esta vulnerabilidad.

Fuente: Microsoft Security Response Center

El parche de seguridad publicado en septiembre de 2021 corrigio:

e Sesentay seis (66) vulnerabilidades de distintos productos de Microsoft.

e “Cerrar’ la brecha de la vulnerabilidad CVE-2021-40444; recordemos que en las
versiones iniciales de los exploits, un documento malicioso de Office recuperaba una
carga util de malware empaquetada en un archivo Microsoft Cabinet (o .CAB).

Sin embargo, a pesar de existir un parche oficial la vulnerabilidad persiste; los investigadores
de Sophos Labs a partir de una recoleccion de correos electrénicos del mes de octubre de
2021, determinaron una escalada del abuso del atacante.
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IV. VECTOR DE ATAQUE: Red

Para aprovechar la vulnerabilidad, los atacantes:

e Envian un correo electrénico a la victima incluyendo un archivo RAR.
e El archivo RAR incluye un script escrito en notacion Windows Scripting Host, con el

documento malicioso de Word.

e A continuacion, se solicita que se descomprima el documento de Word en la misma
carpeta donde esta almacenado el archivo RAR.

e La apertura del documento de Word desencadenara una secuencia de comandos
de front-end, lo que finalmente provocara una infeccion con el malware Formbook.

En la siguiente figura se indica la manera de trabajo del exploit que evade con éxito el parche
oficial de la vulnerabilidad CVE-2021-40444.
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Profilerar

document.docx:

A potential victim receives an email, with a file in the
RAR format that contains a Word document. The RAR

\ is malformed, with a script stuck to the start of the fi!e./

dasument dosx .
Profilerar
The Javascript forces the Word document to load
the script code the attackers had embedded into
the RAR archive ariginally attached to the email.
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Microsaft

Word 2010

document.doex

When opened in Microsoft Office, the

Word document contacts a web page

\ hosting malicious Javascript.
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powershellexe

Profile.rar
The script embedded in the RAR archive
invokes PowerShell to download and run

a malware executable, which infects the

!ictim’s computer.
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Figura 2- Vulneracion del parche de seguridad CVE-2021-40444.
Fuente: Sophos Labs
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V.IMPACTO:

» A pesar de que este exploit desaparecioé después de solo un dia de uso, se prevé que esta
ejecucion en seco podria volver en incidentes futuros y las alertas se activan ya que una
vulnerabilidad elude un parche oficial; razon por la cual se consideran los siguientes impactos:
e Confidencialidad: Bajo, hay cierta pérdida de confidencialidad.
e Integridad: Alta, hay una pérdida total de integridad o una pérdida total de proteccién.
e Disponibilidad: Bajo, el rendimiento se reduce o hay interrupciones en la
disponibilidad de recursos.

V. RECOMENDACIONES:
El EcuCERT recomienda a su comunidad objetivo tomar en consideracion lo siguiente:

e No abrir, manipular, o interactuar con correos electronicos sospechosos recibidos en las
respectivas bandejas de correo ya sea personales o Institucionales.

e Capacitar a todos los usuarios, mediante la concientizacién y simulaciones para
reconocer e informar sobre intentos de phishing e ingenieria social.
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