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I. DATOS GENERALES:

Clase de alerta: Vulnerabilidad

Tipo de incidente: Sistemas y/o software Abierto

Nivel de riesgo: Alto
Il. ALERTA

Desde el 9 de diciembre de 2021; fecha en la que fue dada a conocer la vulnerabilidad CVE-
2021-44228, diferentes sitios WEB han dado a conocer informacion y soluciones a esta
problematica; sin embargo a la presente fecha, se ha detectado variantes como la CVE-2021-
45105 —nueva tipologia de denegacion de servicio DoS-; razén por la cual se recomienda
instalar nuevos parches, en este caso el 2.17.
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Informacion Actualizada

Figura 1.- lustraciones distintivas de Log4;.
Fuente: Apache

II.LINTRODUCCION

El Ecucert a través de su pagina Web ha actualizado constantemente informacién sobre la
vulnerabilidad en Apache Log4j; en este sentido, en el presente reporte se mencionan
caracteristicas difundidas en los ultimos dias en relacién a esta vulnerabilidad.

IV. VECTOR DE ATAQUE: RED

Esta vulnerabilidad afecta a las versiones de Log4j anteriores a 2.16.0; estando sujetas a
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ejecucion remota de codigo a través del analizador Idap JNDI.

: CVE-2021-44228

: CVE-2021-45046

O

VE-2021-4104

: CVE-2021-45105

_(

: CVE-2021-42550

Figura 2.- CVE asociado a vulnerabilidad Log4j
Fuente: NATIONAL VULNERABILITY DATABASE

A continuacion se listan las fallas descubiertas:

Tabla 1. CVE asociadas

BASE o
CVE SCORE VECTOR DESCRIPCION

Otorga capacidades de ejecucién remota de codigo
(RCE) a atacantes no autenticados, lo que permite la

CVE. CVSS:3.1/AV: toma de control completa del sistema.

2021- 10 Critico B{%C/SLQP/EH// Desde la version 2.16.0, esta funcionalidad se ha

44228 1H/A:H eliminado por completo. Tenga en cuenta que esta
R vulnerabilidad es especifica de log4j-core y no afecta a
log4net, log4cxx ni a otros proyectos de Apache Logging
Services.
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BASE .
CVE SCORE VECTOR DESCRIPCION
La falla surgi6 como resultado de una solucién
incompleta para CVE-2021-44228.
g(;/;'_ 90 (N:XASCSI-? /;Q\,\/U Este es un defecto de Denegacion de Servicio (DoS).
45046 | Critico IL:J,:;\',@C/C'H/ Log4j 2.16.0 (Java 8) y 2.12.2 (Java 7) solucionan este
problema al eliminar la compatibilidad con los patrones
de busqueda de mensajes y deshabilitar la funcionalidad
JNDI de forma predeterminada.
JMSAppender en Log4j 1.2 es vulnerable a la
deserializacion de datos que no son de confianza
cuando el atacante tiene acceso de escritura a la
configuracion de Log4j.
El atacante puede proporcionar configuraciones
TopicBindingName y
TopicConnectionFactoryBindingName, lo que hace que
CVE- CVSS:3.1/AV: | JMSAppender realice solicitudes JNDI que dan como
2021- 8.1 N/AC:H/PR:N/ | resultado la ejecucion remota de codigo de manera
Alta UI:N/S:U/C:H/ | similar a CVE-2021-44228.
4104 I:H/AH
Este problema solo afecta a Log4j 1.2 cuando se
configura especificamente para usar JMSAppender, que
no es el predeterminado. Apache Log4j 1.2 llegé al final
de su vida util en agosto de 2015.
Los usuarios deben actualizar a Log4j 2, ya que
resuelve muchos otros problemas de las versiones
anteriores.
Vulnerabilidad en el framework Logback, un sucesor de
la biblioteca Log4j 1.x.
CVE- CVSS:3.1/AV: | CVE-2021-4104 también afectaba a Log4j 1.x, y se
2021- 6.6 N/AC:H/PR:H/ | evalué la posibilidad de un impacto potencial en
Medium UI:N/S:U/C:H/ | Logback.
42550 :H/AH
Se han lanzado versiones mas recientes de Logback
v1.3.0-alpha11 y v1.2.9 que abordan esta vulnerabilidad
menos grave.
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CVE BASE VECTOR DESCRIPCION

SCORE

ﬁXO\SCSI-?/IJ’Q\I-/l/ Se descubrio que Log4j 2.16.0 era vulnerable a una falla

CVE- 7.5 Alto UIN/S:U/C-H/ DoS. Desde entonces, Apache ha lanzado una version

2021- -H/AH log4j 2.17.0 que corrige el CVE.
45105
Fuente: NATIONAL VULNERABILITY DATABASE
V.IMPACTO:

Los impactos de esta vulnerabilidad pueden encontrarse en:
e https://www.ecucert.gob.ec/wp-content/uploads/2021/12/alerta-log4j-actualizacion-3.pdf
e https://www.ecucert.gob.ec/wp-content/uploads/2021/12/alerta-log4j-2.pdf

Asi mismo, en el Blog de Seguridad de Google; se menciona que: “.. Mas de 35.000
paquetes de Java, que representan mas del 8% del repositorio de Maven Central (el
repositorio de paquetes de Java mas importante), se han visto afectados por las
vulnerabilidades log4j reveladas recientemente...”

Cabe sefalar que esta vulnerabilidad esta siendo explotada con mas aplicativos; por ejemplo
ciberseguridad Cryptolaemus; advirti6 que la vulnerabilidad Log4j ahora se explota para
infectar dispositivos Windows con el troyano Dridex y dispositivos Linux con Meterpreter
permitiendo una propagacion en la red, robar datos o implementar ransomware.

V. RECOMENDACIONES:
El EcuCERT recomienda a su comunidad objetivo tomar en consideracion lo siguiente:

o Determine si los productos de su organizacion con Log4j son vulnerables:
Segun la “Guia de vulnerabilidad de Apache Log4j” elaborada por CISA (Cybersecurity
& Infraestructure Security Agency) sugiere seguir el siguiente cuadro de analisis.

HHY ” e Pag.:4 of 7
:EE: https://www.ecucert.gob.ec o @EcUCERT_EC 8
R |

Direccidn: Av. Amazonas N40-71y Gaspar de Villaroel AN

Coddigo postal: 170501 / Quito-Ecuador = Gobierno Juntos

Teléfono: 593-2 2271180 - www.arcotel.gob.ec
“1 A del Encuentro | lo logramos



Republica

CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL

Agencia de Regulacion y Control
P del Ecuador de las Telecomunicaciones
Nro. Alerta: EC-2021-031

ECUADOR ( 5
e O ALERTAS DE SEGURIDAD ecucert
Fecha: 21-dic-2021 Actualizacion de Informacion Vulnerabilidad en Apache Log4j V1.2

L

app
patched to logdj
2167

f

Logd)
CVE-2021-44228

Utilizar métodos
de verificacién

Consultar la lista de
aplicaciones
vulnerables [Ref: 1]

Emplear scanner

Yes

Yes

app
patched to log4j

21227

‘ No es vulnerable '

Y

hittps:/fwww.ecucert.gob.ec
E=y PS:/ WA g

Siendo:

ogdj_formal_msg_no_lookups
sat?

Probablemente no
es vulnerable

Figura 3.- Diagrama de flujo para determinar vulnerabilidad log4j.

Fuente: CISA
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Referencia 1: https://github.com/cisagov/log4j-affected-db
Referencia 2: https://github.com/CERTCC/CVE-2021-44228 scanner

e Parchear inmediatamente cualquier instancia de Log4j a 2.17.0.
e En el caso que no se pueda actualizar el software de manera oportuna se sugiere
desinstalar o deshabilitar Log4j hasta que se puedan aplicar las actualizaciones.
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