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I. DATOS GENERALES:

Clase de alerta: Inyecciéon de Codigo

Tipo de incidente: Zero Day Cross-site scripting (XSS)

Nivel de riesgo: Medio
II. ALERTA

Vulnerabilidad de seguridad de Zimbra de tipo cross-site scripting (XSS), se explota
activamente en ataques dirigidos a organizaciones gubernamentales y medios europeos.

&) zimbra

Figura 1. Logo Sistema de correo electronico ZIMBRA Fuente: BleepingComputer

[1I.INTRODUCCION

En diciembre de 2021, se identificé una serie de campafias de phishing dirigidos, por parte
de un actor de amenazas conocido como TEMP_Heretic (de origen Chino aparentemente).
El analisis de los correos electrénicos de estas campafias de spear phishing, condujo a un
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descubrimiento: el atacante estaba intentando explotar una vulnerabilidad de dia cero, de
tipo cross-site scripting XSS (inyeccién de codigo malicioso), en la plataforma de correo
electrénico de Zimbra; plataforma de correo electrénico de cédigo abierto que
Organizaciones/Instituciones suelen utilizar como alternativa a Microsoft Exchange.

Las campafias llegaron en miiltiples oleadas en dos fases de ataque, la fase inicial estaba
dirigida al reconocimiento, e involucraba correos electrénicos disefiados para simplemente
rastrear si un objetivo recibid y abrid los mensajes. La segunda fase se produjo en varias
oleadas, las cuales contenian mensajes de correo electrénico que atraian a los objetivos
para que hicieran clic en un enlace creado por un atacante malicioso.

Phase 1: Reconnaissance  Phase 2: Spear Phishing with Malicious Link

o o Yo ) 2o Link successfully
16 |23 |24 |27 redirects to exploit
DEC_JDEC_JDEC JDEC URL and loads

attacker Javascript

Is user loggedinto . @
Zimbra Webmail? {/}
v » WD ... Y
i User clicks
’5& link
Attack is
Ol
Attacker sends Attacker sends emails to unsuccessful —
reconnaisance emails confirmed real addresses; 'o—o
to target addresses emails contain links to —
exploit URLs Mail data is exfiltrated

to attacker C2

Figura 2. Etapas de ataque XSS Zimbra Fuente: Volexity
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IV. VECTOR DE ATAQUE

Remoto, Spear Phishing

V. IMPACTO:

TEMP_Heretic intentaba robar correos electrénicos y archivos adjuntos, la vulnerabilidad
XSS de Zimbra podria permitir facilmente que un atacante realice otras acciones en el
contexto de la sesidn de correo web de Zimbra del usuario, como las siguientes:

e Filtre las cookies para permitir el acceso persistente a un buzén.

e Envie mas mensajes de phishing a los contactos de un usuario.

e Presente un aviso para descargar malware en el contexto de un sitio web de
confianza.

Hasta la presente fecha, este exploit no tiene un parche disponible, tampoco se ha
asignado un CVE (es decir, esta es una vulnerabilidad de dia cero). Se ha podido
confirmar que las versiones mas recientes de Zimbra (8.8.15 P29 y P30) siguen siendo
vulnerables; las pruebas de la version 9.0.0 indican que es probable que no se vea
afectada. Segun los datos obtenidos, aproximadamente 33 000 servidores ejecutan el
servidor de correo electrénico Zimbra, aunque es probable que el nimero real sea mayor.
Segln Zimbra, hay 200.000 empresas y mas de mil instituciones gubernamentales y
financieras que utilizan el software.

No se ha podido atribuir la actividad observada, a un actor de amenazas previamente
conocido. Sin embargo, en base a una serie de factores observados, se cree que es
probable que el atacante sea de origen chino. Se ha observado que TEMP_HERETIC se
dirige a organizaciones en los siguientes sectores:

e Gobierno Europeo
e Media

La fase inicial del ataque se produjo en forma de campafia de spear-phishing enviada el 14
de diciembre de 2021. No involucré ningun tipo de sefiuelo de ingenieria social fuera de
intentar que el usuario viera o abriera el correo electrénico. Esta primera ola simplemente
incrustd imagenes remotas en el cuerpo de los mensajes de correo electrénico. Estos
correos electronicos no contenian mas contenido que la imagen remota y tenian asuntos
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genéricos a menudo asociados con spam no dirigido. A continuacién se muestra una lista
de los temas de la linea de asunto utlizados para los correos electronicos de
reconocimiento iniciales.

e Invitaciones

e Devoluciones de billetes de avion
e Advertencias

e <sintema>

En la segunda fase de ataque, se observé varias campafias de spear-phishing ejecutadas
el 16, 23, 24 y 27 de diciembre de 2021. En estas campafias, el atacante incrust6 enlaces
a la infraestructura controlada por el atacante. En algunos casos, parece que se hizo un
mayor esfuerzo para crear un sefiuelo que fuera mas atractivo para el individuo objetivo.
Se utilizaron dos temas diferentes a diferencia de la primera ola de ataques.

® B 0 § & K & [Ei

line Martin line_martin102 look.com =]

&' interview on Human Rights Issues
o
Dear [l
‘We would like to invite you to conduct an interview on the human rights of immigrants at the Belarus-Poland border. Interview outline is in the

attachment. If you are interested in this interview, please read the attached outline of the interview first. If you can agree with the content of the
interview outline, please contact us.

Jacqueline Martin
BBC London Correspondent
Langham St, Londen W1B 3DF, United Kingdom

O

Interview Outline.docx

Figura 3. Muestra de correo electrénico malicioso Fuente: Volexity
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Jacqueline Martin <jacqueline_martin1028 @outlook.com= =]

' charitv Auction Invitation
To:

Dear I

We sincerely invite you to participate in the charity auction dinner. Participation time and place are in the
electronic invitation card. Please be sure to enter the venue with the attached electronic invitation letter.

Jacqueline Martin
Sotheby's

34-35 New Bond St, London W1S 2RP, United Kingdom

R

Invitation Card.pdf
105 3

Figura 4. Muestra de correo electrénico malicioso Fuente: Volexity

La funcionalidad del cédigo del atacante es simple:

e Recorre cada correo electrénico en la bandeja de entrada del usuario y las
carpetas enviadas.

e Para cada correo electronico encontrado, envie el cuerpo del correo electrénico y
los archivos adjuntos a la direcciébn de devolucién de llamada configurada
(mail.bruising-intellect[.]ml) a través de solicitudes HTTP POST.

El efecto general de este ataque, es que al hacer que un usuario haga clic en un enlace en
un correo electrénico y deje abierta la ventana de su navegador durante un periodo de
tiempo, el atacante puede robar el contenido de su buzén. El codigo JavaScript utilizado
para facilitar el robo de correo debe personalizarse segun la versién de Zimbra, ya que el
atacante debe solicitar una pagina que contenga un token CSRF (token de seguridad
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aleatorio) para realizar solicitudes posteriores para robar datos de correo.

Figura 5. Ejemplo de datos POST enviados por JavaScript que contienen datos completos del cuerpo del correo
electrénico Fuente: Volexity

VI. INDICADORES DE COMPROMISO

NOMBRE
DE DESCRIPCION
ENTIDAD
. Infrastructure likely used in conjunction with
1 |www.newsonline.gq hostname :
Zimbra 0-day
. Infrastructure likely used in conjunction with
2 | mx.newsonline.gq hostname .
Zimbra 0-day
- Infrastructure likely used in conjunction with
3 | www.spiritx.ga hostname :
Zimbra 0-day
4 | support.newsonline hostname Infrastructure likely used in conjunction with
pport. 94 Zimbra 0-day
5 | www.thunderchannel.tk hostname Infrastructure likely used in conjunction with
Zimbra 0-day
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NOMBRE
DE DESCRIPCION
ENTIDAD
. : Infrastructure likely used in conjunction with
6 |shadownight.playquicksand.tk | hosthame Zimbra 0-day
7 | www.windsoft cf hostname Infrastructure likely used in conjunction with
Zimbra 0-day
. L . Infrastructure likely used in conjunction with
8 |tigerstrike.iceywindflow.ml hostname Zimbra 0-day
9 | shadowmaster.iceywindflow.m! | hostname In_frastructure likely used in conjunction with
Zimbra 0-day
10 | www icevwindflow hostname Infrastructure likely used in conjunction with
Aceyw 94 Zimbra 0-day
11 |chargedboltsentry.spiritfield.tk | hostname In_frastructure likely used in conjunction with
Zimbra 0-day
. Infrastructure likely used in conjunction with
12 |newsonline.gq hostname :
Zimbra 0-day
- Infrastructure likely used in conjunction with
13 | spiritx.ga hostname .
Zimbra 0-day
Infrastructure used in conjunction with Zimbra 0-
14 | secretstep.tk hostname day. Initial domain used to redirect users to
malicious Zimbra URL.
Infrastructure used in conjunction with Zimbra 0-
. day. Used in reconnaissance emails to validate if
15 |spiritfield.ga hostname .
addresses were real before sending real payload
later.
. Infrastructure likely used in conjunction with
16 | www.news-voice.ml hostname :
Zimbra 0-day
17 | www findtruth.mi hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
. Infrastructure likely used in conjunction with
18 |news-online.ml hostname .
Zimbra 0-day
. . Infrastructure likely used in conjunction with
19 |iceywindflow.gq hostname Zimbra 0-day
. Infrastructure likely used in conjunction with
20 | playquicksand.tk hostname Zimbra 0-day
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NOMBRE
DE DESCRIPCION
ENTIDAD
21 | windsoft.cf hostname In_frastructure likely used in conjunction with
Zimbra 0-day
22 | findtruth.mi hostname Infrastructure likely used in conjunction with
Zimbra 0-day
23 |iceywindflow.ml hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
. Infrastructure likely used in conjunction with
24 | news-voice.ml hostname :
Zimbra 0-day
25 | bruising-intellect.ml hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
26 | thunderchannel.tk hostname In_frastructure likely used in conjunction with
Zimbra 0-day
27 | spiritfield.ml hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
28 |iceywindflow.cf hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
29 | thunderchannel.cf hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
30 |spiritfield.tk hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
31 | update.secretstep.tk hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
Infrastructure used in conjunction with Zimbra 0-
32 | mail.bruising-intellect.ml hostname day. Hosted malicious JS used to steal user mail
and was C2 for that malicious JS.
. Infrastructure likely used in conjunction with
33 | www.news-online.ml hostname .
Zimbra 0-day
34 | www.thunderchannel.cf hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
35 |www.spiritfield.ga hostname In_frastructure likely used in conjunction with
Zimbra 0-day
36 | winderosion.spiritfield.ml hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
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NOMBRE
ITEM VALOR DE DESCRIPCION
ENTIDAD
37 | flameshock.spiritfield.tk hostname In_frastructure likely used in conjunction with
Zimbra 0-day
38 [windsource.thunderchannel.cf | hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
39 |vahoo-movie.spiritx.aa hostname Infrastructure likely used in conjunction with
y SPINX.g Zimbra 0-day
40 |windsource.thunderchannel.tk | hostname In_frastructure likely used in conjunction with
Zimbra 0-day
. . . Infrastructure likely used in conjunction with
41 | opticaleel.iceywindflow.cf hostname Zimbra 0-day
42 | shadownight.spiritfield.ga hostname In_frastructure likely used in conjunction with
Zimbra 0-day
43 |206.166.251.141 ipaddress R.esolutlon for kr_rown domain associated with
Zimbra Exploitation
44 |206.166.251.166 ipaddress R.esolutlon for krrown domain associated with
Zimbra Exploitation
45 1108.160.133.32 ipaddress Suspected related C2 server
46 |172.86.75.158 ipaddress R.esolutlon for known domain associated with
Zimbra Exploitation
. Infrastructure likely used in conjunction with
47 | www.yahoo-corporation.ml hostname :
Zimbra 0-day
48 |amazon-check.gq hostname Infrastructure likely used in conjunction with
Zimbra 0-day
49 | amazon-team.tk hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
50 |yahoo-corporation.ml hostname Irrfrastructure likely used in conjunction with
Zimbra 0-day
. Infrastructure likely used in conjunction with
51 |playquicksand.gq hostname Zimbra 0-day
52 |yahoo-corporation.tk hostname In_frastructure likely used in conjunction with
Zimbra 0-day
. Infrastructure likely used in conjunction with
53 | playquicksand.cf hostname Zimbra 0-day
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NOMBRE

DE DESCRIPCION
ENTIDAD

54 | spiritfield.cf hostname In_frastructure likely used in conjunction with
Zimbra 0-day

55 |amazon-check.ga hostname Infrastructure likely used in conjunction with
Zimbra 0-day

56 |amazon-check cf hostname In_frastructure likely used in conjunction with
Zimbra 0-day

57 | amazon-check tk hostname In_frastructure likely used in conjunction with
Zimbra 0-day

, Infrastructure likely used in conjunction with
58 | playquicksand.ml hostname Zimbra O-day

. Infrastructure likely used in conjunction with
59 | www.playquicksand.cf hostname Zimbra O-day

60 |www.amazon-check.ga hostname Infrastructure likely used in conjunction with
Zimbra 0-day

. Infrastructure likely used in conjunction with
61 | www.playquicksand.gq hostname Zimbra O-day

Tabla 1. Indicadores de compromiso utilizados en campafia dia cero XSS Zimbra Fuente: Volexity

VIl. RECOMENDACIONES

El EcuCERT, recomienda a su comunidad objetivo, tomar en consideracion lo siguiente:

e No abrir, manipular, o interactuar con correos electrénicos altamente sospechosos
recibidos en las respectivas bandejas de correo ya sea personales o Institucionales.

e Instalary utilizar software antivirus de confianza.

e Mantener actualizado el sistema de correo electrénico Zimbra, aplicando las Gltimas
actualizaciones y parches de seguridad disponibles.

e Todos los indicadores de compromiso descritos en la tabla nimero 1, deben
bloquearse en la puerta de enlace de correo y, a nivel de red a través de plataformas
de seguridad perimetral.

e Los administradores del sistema de correo electrénico Zimbra, deben analizar los
datos de referencia histéricos en busca de referencias y accesos sospechosos. La
ubicacion predeterminada de estos registros, se puede encontrar en
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/opt/zimbra/log/access*.log.

e Los usuarios del sistema de correo electrénico Zimbra, deberian considerar actualizar
a la version 9.0.0, ya que actualmente no existe una version segura de 8.8.15 o
anteriores.

e Capacitar a todos los usuarios, mediante la concientizacién y simulaciones para
reconocer e informar sobre intentos de phishing e ingenieria social.

¢ |dentificar y suspender el acceso de usuarios que exhiban una actividad inusual.

e Implementar un plan de respuesta a emergencias en la Organizacion/Institucion,
considerar la gama completa de impactos potenciales que los ciberataques plantean a
las operaciones, incluida la pérdida o manipulacion de la informacién, la pérdida o
manipulacién del control y, las amenazas a la seguridad.

e En el caso de sufrir un ataque de proporciones mayores, contacte a las Autoridades
competentes en base a la Normativa Legal Vigente a nivel Nacional.

VIIl. REFERENCIAS:

Steven Adair, Thomas Lancaster. (3 de febrero de 2022). Volexity. Obtenido de
https://www.volexity.com/blog/2022/02/03/operation-emailthief-active-exploitation-of-zero-
day-xss-vulnerability-in-zimbra/

Sergio Gatlan. (3 de febrero de 2022). Bleeping Computer. Obtenido de
https://www.bleepingcomputer.com/news/security/zimbra-zero-day-vulnerability-actively-
exploited-to-steal-emails/

sy y R P4g.: 11 of 11
S==p https://www.ecucert.gob.ec o @ECuCERT_EC &

AFF - q v

Direccion: Av. Amazonas N40-71y Gaspar de Villaroel AN G -

Cddigo postal: 170501 / Quito-Ecuador b Juntos
Teléfono: 593-2 2271180 - www.arcotel.gob.ec 7 o Ierno

A del Encuentro | lo logramos


https://www.volexity.com/blog/2022/02/03/operation-emailthief-active-exploitation-of-zero-day-xss-vulnerability-in-zimbra/
https://www.volexity.com/blog/2022/02/03/operation-emailthief-active-exploitation-of-zero-day-xss-vulnerability-in-zimbra/
https://www.bleepingcomputer.com/news/security/zimbra-zero-day-vulnerability-actively-exploited-to-steal-emails/
https://www.bleepingcomputer.com/news/security/zimbra-zero-day-vulnerability-actively-exploited-to-steal-emails/

