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I. DATOS GENERALES:

Clase de alerta: Vulnerabilidad
Tipo de incidente: Sistema Vulnerable
Nivel de riesgo: Media

II. ALERTA

MariaDB presenta diferentes vulnerabilidades afectando a diferentes versiones que van
desde: 10.5.9 hasta la 10.6.5.

MariaDB

Figura 1.- llustracion asociada a Maria DB
Fuente: General Electric

[1I.INTRODUCCION

MariaDB es un sistema de gestion de base de datos, se encuentra entre las mas populares.
Esta hecho por los desarrolladores originales de MySQL, es de codigo abierto y seglin su
pagina WEB se garantiza que permanecera como cédigo abierto. Asi mismo, es parte de la
mayoria de las ofertas en la nube y el valor predeterminado en la mayoria de las
distribuciones de Linux.

En este sentido, diferentes vulnerabilidades han sido detectadas en diferentes versiones de
este sistema de gestién de base datos. Estas vulnerabilidades fueron publicadas el primero
de febrero de 2022; a continuacion, se mencionan las principales caracteristicas de cada una
de ellas.
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CVE-2021-46661

MariaDB hasta 10.5.9 permite un bloqueo de la

aplicaciéon en find_field_in_tables y
find_order_in_list a través de una expresion de
tabla comun (CTE) no utilizada.

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46661

CVE-2021-46662

MariaDB hasta 10.5.9 permite un bloqueo de la
aplicacién set_var.cc a través de ciertos usos
de una instruccion UPDATE junto con una
subconsulta anidada.

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46662

CVE-2021-46663

MariaDB a través de 10.5.13 permite un bloqueo
de la aplicacion ha_maria::extra a través de
ciertas declaraciones SELECT.

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46663

CVE-2021-46664

MariaDB hasta 10.5.9 permite un bloqueo de la
aplicacién en sub_select_postjoin_aggr para
un valor NULL de aggr.

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46664

CVE-2021-46665

MariaDB hasta 10.5.9 permite un bloqueo de la
aplicacion sql_parse.cc debido a expectativas
incorrectas de used_tables.

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46665

CVE-2021-46666

MariaDB anterior a 10.6.2 permite un bloqueo
de la aplicacion debido al mal manejo de un
pushdown de una clausula HAVING a una
cladusula WHERE.

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46666

CVE-2021-46667

MariaDB  anterior a 10.6.5 tiene un
desbordamiento de enteros sql_lex.cc, lo que
provoca un bloqueo de la aplicacién

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46667

CVE-2021-46668

MariaDB hasta 10.5.9 permite que una
aplicacion se cuelgue a través de ciertas
declaraciones SELECT DISTINCT largas que
interactlan incorrectamente con las limitaciones
de recursos del motor de almacenamiento para
estructuras de datos temporales.

https://cve.mitre.org/cqi-

bin/cvename.cgi?name=CVE-

2021-46668

CVE-2021-46669

MariaDB hasta 10.5.9 permite a los atacantes

https://cve.mitre.org/cqi-

activar convert_const_to_int use-after-free | bin/cvename.cgi?name=CVE-
cuando se usa el tipo de datos BIGINT. 2021-46669
Tabla 1. Caracteristicas vulnerabilidades.
Al e 10 -
:::: https://www.ecucert.gob.ec o {@EcuCERT _EC Pag.:20f4

Direccidon: Av. Amazonas N40-71y Gaspar de Villaroel
Cddigo postal: 170501 / Quito-Ecuador
Teléfono: 593-2 2271180 - www.arcotel.gob.ec

N
7
1

v
Gobierno | Juntos

A del Encuentro |

lo logramos


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46661
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46661
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46661
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46662
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46662
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46662
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46663
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46663
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46663
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46664
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46664
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46664
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46665
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46665
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46665
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46666
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46666
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46666
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46667
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46667
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46667
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46668
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46668
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46668
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46669
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46669
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46669

bl Republica

- Agencia de Regulaciéon y Control
&P del Ecuador

de las Telecomunicaciones

EC-2022-17

Nro. Alerta:

CENTRO DE RESPUESTA A INCIDENTES

INFORMATICOS A s
w | B3 .5 ECUCERT
ALERTA DE SEGURIDAD

Fecha: 01-febrero-2022 Vulnerabilidades en MariaDB Versién 1.0
IV. VECTOR DE ATAQUE:
A continuacion, se describen las caracteristicas de las vulnerabilidades encontradas.
CVE ,

ASOCIADO DESCRIPCION IMPACTO BUG REPORT
46661 rowse/MDEV-25766
CVE-2021- https://jira.mariadb.org/b
46662 rowse/MDEV-25637

e Mediante la manipulacién de _ i
46663 una vulnerabilidad de clase rowse/MDEV-26351

denegacion de servicio. —= -
CVE-2021- « El ataque puede ser realizado https://jira.mariadb.org/b
46664 a través de la red. rowse/MDEV-25761
CVE-2021- '.La explotacic';fn no requiedre Repercusion sobre | https://jira.mariadb.org/b
46665 ninguna ~  forma €| ladisponibilidad. | rowse/MDEV-25636

autentificacion.
CVE-2021- ¢ CVSS Meta Temp Score: 5.1 https://jira.mariadb.org/b
46666 rowse/MDEV-25635
CVE-2021- https://jira.mariadb.org/b
46667 rowse/MDEV-26350
CVE-2021- e CVSS Meta Temp Score: 4.8 https://jira.mariadb.org/b
46668 rowse/MDEV-25787
CVE-2021- e CVSS Meta Temp Score: 7.0 https://jira.mariadb.org/b
46669 rowse/MDEV-25638

Tabla 2. Vector de Ataque e Impacto de las vulnerabilidades.

V. RECOMENDACIONES:

El EcuCert recomienda a su comunidad objetivo:

e Aplicar los parches de seguridad en cuanto se encuentren disponibles, con el fin de
evitar la exposicién a ataques externos.
e Instalar las actualizaciones oficiales de MariaDB cuando se encuentren disponibles.

Prestar atencién al funcionamiento de las aplicaciones afectadas.
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