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I. DATOS GENERALES:

Clase de alerta: Contenido Dafino
Tipo de incidente: Malware
Nivel de riesgo: Alta

. ALERTA

El equipo de investigacion de seguridad de Walmart; dio a conocer el modo de operacién de
Sugar, un ransomware orientado a dispositivos individuales, probablemente pertenecientes a
usuarios o a pequefias empresas.
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Your documents, photos, To decrypt yourfiles you need  You can do it right now. Follow
databases and other to buy our special software - the instructions below. But
important files encrypted General-Decryptor remember that you do not
have much time

How to recover my files?

We guarantee that you can recover all your files safely and easily. You can decrypt
a single file for warranty - we can do it. But if you want to decrypt all your files, you
need to pay. Write to support if you want to buy decryptor.

Figura 1. Imagen asociada a ransomware Sugar
Fuente: Bleepingcomputer
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lII.INTRODUCCION

https:/ /www.ecucert.gob.ec

Ransomware es un malware disefiado para cifrar archivos en un dispositivo, en donde los
actores malintencionados exigen un rescate a cambio del descifrado. En este sentido,
SUGAR es un nuevo Raas (Ransomware-as-a-Service) que opera desde noviembre de 2021;
teniendo como principal caracteristica, su enfoque de ataque a computadoras individuales en
lugar de empresas enteras.

SUGAR cifra los archivos utilizando el algoritmo de cifrado SCOP?, los archivos cifrados
tienen la extension .encoded01; asi mismo, el valor que piden por entregar la informacion
comprometida varia entre; unos cientos a unos pocos dodlares en Bitcoins; este valor
fluctuante estaria en funcion de la cantidad de informacion comprometida.

IV. VECTOR DE ATAQUE:

A continuacion, se describen el vector de ataque del ransomware SUGAR.

1. Sugar Ransomware se conecta a whatismyipaddress.com e ip2location.com para
obtener la direccion IP y la ubicacién geogréafica del dispositivo.

2. Posteriormente, se descarga el
http://cdn2546713[.Jcdnmegafiles|.Jcom/data23072021 1.dat

3. Se conecta al servidor de comando y control de la operacion de ransomware en
179[.]43[.]160[.]195

4. El ransomware continuara llamando al servidor de comando y control a medida que se
ejecuta.

5. SUGAR cifrara todos los archivos, excepto los que se enumeran en la siguiente tabla.

archivo:

Carpetas Excluidas ‘ Archivos Excluidos

BOOTNXT .bat
\windows\ bootmgr .cmd
\DRIVERS\ pagefile Atf
\PerfLogs\ .exe .manifest
\temp\ dll ttc
\boot\ .Sys .cat

nk .msi

Tabla 1. Carpetas y Archivos excluidos

1 SCOP es un cifrado de flujo que funciona en modo IFB y utiliza una clave de tamafio variable. El flujo de claves
consta de palabras de 32 bits y es independiente del mensaje cifrado. El algoritmo tiene dos partes: clave expansion y
encriptacion de datos. El primero convierte la clave, que tiene una longitud de hasta 48 bytes, en una matriz de 1540

bytes.
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7. Asi mismo, se crearan notas de rescate: BackFiles _encodedOl.txt;
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Fecha: 07-febrero-2022 Ransomware Sugar Versién 1.0
6. Los archivos cifrados por el algoritmo SCOP poseen una extension .encoded01.

en donde se

indica que los archivos se encuentran cifrados, una identificacion Unica, un link a un
sitio Tor con informacion de como pagar por el rescate.
8. En el sitio Tor se encuentra la direccion BitCoin para pagar pagar por el rescate de
informacion, seccion de chat y la capacidad de descifrar cinco (5) archivos de forma

gratuita.

En la siguiente figura se observa los archivos cifrados y la nota de rescate correspondientes:

o] O e
@ "y » Computer » Local Disk (C:) » Stest v|4,H Search Stest )
Organize v Include in library v Share with ¥ New folder = |~ 1 0
Favorites =
~. Libraries
) Homegroup l.doc.encoded01 1jpg.encoded01 1.png.encoded01 2.doc.encoded01 2jpg.encoded01
& Computer — — —
@, Network
2.png.encoded01 3.doc.encoded01 3jpg.encoded01 3.png.encoded01 4.doc.encoded01
4jpg.encoded01 4.png.encoded01 5.doc.encoded01 5.jpg.encoded01 5.png.encoded01
151 items
f
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' BackFiles encoded01.xt - Notepad2 o @
File Edit View Settings 2
DE@d lraa @R s

1 [+] whats Happen? [+]

2

3

+vour files are encrypted, and currently unavailable. You can check it: all files on your system has extension .encoded0l.

sBy the way, everything is possible to recover (restore), but you need to follow our instructions. Otherwise, you cant

sreturn your data (NEVER).

& [+] what guarantees? [+]
5

10Tts just a business. We absolutely do not care about you and your deals, except getting benefits. If we do not do our
11work and liabilities - nobody will not cooperate with us. Its not in our interests.

12To check the ability of returning files, You should go to our website. There you can decrypt 1-5 files for free. That
131s

14our guarantee.

15Tf you will not cooperate with our service - for us, its does not matter. But you will lose your time and data, cause
16 just we have the private key. In practise - time is much more valuable than money.

G

18 [+] How to get access on website? [+]

19

20You can open our site by the shortcut &quot;SUPPORT (TOR_BROWSER)&quot; created on the desktop.

2
22Als0 as the second option you can install the tor browser:

23 a) Download and install TOR browser from this site: https://torproject.org/
24 b) Open our website. Full Tink will be provided below.

25

28
29 11! DANGER !!!

30

1 DoNT try to change files by yourself, DONT use any third party software for restoring your data or antivirus solutions

O o= i it ange- ok e privdes ey ol ‘oS Pesiie i s it ke
TR YR

35ONE MORE TIME: Tts in your interests to get your files back. From our side, we (the best specialists) make everything
36 for restoring, but please should not interfere.

7110 11

39 Your ID:

0
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Figura 2. Archivos Cifrados y nota de rescate en referencia a SUGAR.
Fuente: Bleepingcomputer

V. INDICADORES DE COMPROMISO:

A continuacién, se menciona indicadores de compromiso asociados a SUGAR:

Descripcion Detalle

MD5

17¢7b47b68f75df9eec21698decad5b4

SHA1l

a4854ce87081095ab1f1b261f16817e446d786af

SHA256

4a97bc8111631795cb730dfe7836d0afac3131ed8a91db81dde5062bb8021
058

SSDEEP

1536:WJI6miN/d+ucYLIrpTR/kyllcSBdeKWFKVsu5jmZIFncKDCzHQVU/N]j
wGg64+:TmecYLN/kyll1iClmZYfezHQvYdZ4+

Dominios

Bottomcdnfiles[.]Jcom
Cdnmegafiles[.Jcom
d[.]Jonion
sugarpanell.]space

P

179[.]43[.]160[.]195
82[.]146[.]53[]237

i
A
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Tabla 2. IOC de SUGAR
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VI. RECOMENDACIONES:

El EcuCert recomienda a su comunidad objetivo:

e Tener actualizado un software anti-ransomware.

e Descargar programas y archivos de fuentes oficiales.

e Realizar copias de respaldo de seguridad periddicas, de la informacion critica para
evitar la pérdida de informacion.

e En el caso de que la Organizacion/Institucion se vea afectada por un ransomware, lo
mas importante es NO PAGAR nunca el rescate.

e Tener actualizado un software anti-ransomware.
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