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. DATOS GENERALES:
Clase de alerta: Vulnerabilidad
Tipo de incidente: Sistema y/o Software Abierto
Nivel de riesgo: Medio
II. ALERTA

Existen diferentes vulnerabilidades asociadas a los productos de ADOBE; las mismas que
tienen diferentes causas raiz, relacionadas con complementos de Premier Rush, lllustrator,
Photoshop, After Effects, Creative y Cloud Desktop Application.

h‘ Adobe

Figura 1. llustracion asociada a Adobe.
Fuente: Adobe

[II.INTRODUCCION

El 08 de febrero de 2022, la empresa de Software Adobe’; lanzé una serie de actualizaciones
con el objetivo de mitigar diferentes vulnerabilidades existentes en sus complementos.

A continuacion, se describen las versiones afectadas y los CVE asociados:

Adobe Premiere Rush 2.0 y versiones Riesgo
1 | anteriores Medio CVE-2022-23204

CVE-2022-23186
CVE-2022-23189
CVE-2022-23190
lllustrator 2022 26.0.2 y versiones anteriores. | Riesgo CVE-2022-23191
2 lllustrator 2021 25.4.3 y versiones anteriores. | Medio CVE-2022-23192
CVE-2022-23193
CVE-2022-23194
CVE-2022-23195
CVE-2022-23196

! Empresa que destaca en el mundo del software por sus programas de edicidon de paginas web, video e
imagen digital
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CVE-2022-23197
CVE-2022-23198
CVE-2022-23199
CVE-2022-23188
Photoshop 2021 22.5.4 'y versiones
anteriores. Riesgo
3 Medio CVE-2022-23203
Photoshop 2022 23.1 y versiones anteriores.
Adobe After Effects 22.1.1 y versiones Riesgo
4 anteriores. Medio CVE-2022-23200
Aplicacion de escritorio Creative Cloud | R1€S90
5 (instalador) 2.7.0.13 y versiones anteriores. | Medio CVE-2022-23202

Tabla 1. Vulnerabilidad asociada a Adobe

Adobe asigno a todas estas vulnerabilidades una prioridad de parcheo de 3, ya que
normalmente no son productos a los que apuntan los piratas informaticos

IV. VECTOR DE ATAQUE:

En la siguiente tabla, se describen las caracteristicas de estas vulnerabilidades y el vector de

ataque determinado.

]
w
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CVE-
1 2022-
23204

La vulnerabilidad permite que un
atacante remoto obtenga acceso a
informacion potencialmente confidencial.

Un atacante remoto puede crear
un archivo especialmente
disefiado, engafar a la victima
para que lo abra, desencadenar
un error de lectura fuera de los
limites y leer el contenido de la
memoria en el sistema.

CVE-
2 2022-
23186

Esta es una vulnerabilidad de ejecucion
de cdédigo arbitrario que existe en la
decodificacién de archivos de dibujo de
CorelDraw (CDR) en Adobe lllustrator.
Especificamente, la vulnerabilidad es
causada por un archivo CDR con
formato incorrecto, que provoca un
acceso a la memoria de escritura fuera
de los limites debido a una verificacion
de limites incorrecta.

Un atacante remoto puede
aprovechar esta vulnerabilidad
para ejecutar codigo arbitrario
dentro del contexto de la
aplicacion a través de un archivo
CDR manipulado.
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Esta es una wvulnerabilidad de
desreferencia de puntero nulo que existe
en la decodificacion de archivos de | Los atacantes pueden explotar
CVE- dibujo de AutoCAD (DWG) en Adobe | esta vulnerabilidad con un
3 2022- lllustrator. Especificamente, la | archivo DWG manipulado, lo que
23189 vulnerabilidad es causada por un archivo | podria provocar una denegacion
DWG con formato incorrecto, lo que | de servicio de la aplicacion.
provoca una desreferencia de puntero
NULL.
Esta es una vulnerabilidad de corrupcion
de memoria que existe en la
decodificacién de archivos de metarchivo
g Los atacantes pueden
de gréaficos de computadora (CGM) en Y
o aprovechar esta vulnerabilidad
Adobe lllustrator. Especificamente, la .
CVE- - . para realizar lecturas de
vulnerabilidad es causada por un archivo .
4 2022- . memoria no deseadas, lo que
CGM con formato incorrecto, que .
23190 . podria provocar una fuga de
provoca un acceso a la memoria de datos de memoria a través de un
lectura fuera de los limites debido a una ; .
o o : archivo CGM manipulado
verificacion de limites incorrecta. La
vulnerabilidad especifica existe en el
complemento 'Reader_for CGM'.
Esta es una vulnerabilidad de corrupcién
de la memoria que existe en la
decodificacion del archivo de imagen de | Los atacantes pueden
Macintosh (PCT) en Adobe lllustrator. | aprovechar esta vulnerabilidad
CVE- Especificamente, la vulnerabilidad es | para realizar lecturas de
5 2022- causada por un archivo PCT con formato | memoria no deseadas, lo que
23191 incorrecto, que provoca un acceso a la | podria provocar una fuga de
memoria de lectura fuera de los limites | datos de memoria a través de un
debido a una verificaciéon de limites | archivo PCT manipulado.
incorrecta. La vulnerabilidad especifica
existe en el complemento 'MPS'.
Esta es una vulnerabilidad de corrupcién
de la memoria que existe en la
decodificacion de archivos de | Los atacantes pueden explotar
ilustraciones de Adobe lllustrator (Al) en | esta vulnerabilidad para lecturas
CVE- e .
6 2022- Adobe I_I!ustrator. Especificamente, . la | de memoria no deseadas, lo que
vulnerabilidad es causada por un archivo | podria provocar una fuga de
23192 : . .
Al con formato incorrecto, que provoca | datos de memoria a través de un
un acceso a la memoria fuera de los | archivo de IA manipulado.
limites debido a una verificacién de
limites incorrecta.
Al e Sg -
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Esta es una vulnerabilidad de corrupcion
de la memoria que existe en la
decadificacion de archivos de formato de | Los atacantes pueden explotar
CVE- documento portatil (,F"DF) en Adobe | esta vulne_rabilidad para lecturas
7 2022- IIIustrator._ Especificamente, . la | de memoria no deseadas, lo que
23193 vulnerabilidad es cau_sada por un archivo | podria provocar una fuga de
PDF con formato incorrecto, lo que | datos de memoria, a través de
provoca un acceso a la memoria Fuera | un archivo PDF manipulado.
de los limites, debido a una verificacion
de limites incorrecta.
Esta es una vulnerabilidad de corrupcion
de memoria que existe en la
CVE- | decodificacién de archivos de metarchivo L q
8 2022- | de graficos de computadora (CGM) en | —°° atacantes puecden
23194 | Adobe lllustrator. Especificamente, la aprovecharl' esta Ivultnerabllldgd
vulnerabilidad es causada por un archivo Enaerrioriarei(;zadrese:c(i:agrafo ug
CGM con formato incorrecto, que podria provocar una ,fugaqde
provoca un acceso a la memoria de datos de memoria a través de un
CVE- lectura fuera de los limites debido a una hivo CGM i ulad
9 2022- | verificacién de limites incorrecta. La | 2¢O manipulado.
23195 | vulnerabilidad especifica existe en el
complemento 'Reader_for CGM'.
Esta es una vulnerabilidad de pérdida de
- memoria que existe en la decodificacion
10 %/ZEZ de archivos de dibujo de CorelDraw ;OS atacantes pueden
provechar esta vulnerabilidad
23196 (CDR) en Adobe lllustrator. para  realizar lecturas  de
Especificamente, la vulnerabilidad es memoria no deseadas, lo que
causada por un archivo CDR con podria provocar una ,fuga de
CVE- formato incorrecto, lo que provoca un : .
11 2022- | acceso a la memoria fuera de los limites datﬁ_s deCrngorla_ a Tr%ves de un
23197 debido a una verificacién de limites | 2¢O manipuiado.
incorrecta.
Esta es una wvulnerabilidad de
CVE- desreferencia de puntero nulo que existe
12 2022- en la decodificacion de archivos de Los atacantes pu_e_den
23198 dibujo de CorelDraw (CDR) en Adobe aprovechar_ esta vulner_ab|l|dad
lllustrator. Especificamente, la Icon un archnéo,CDR manipulado,
CVE- vulnerabilidad es causada por un archivo ; que podria  provocar una
; enegacion de servicio de la
13 2022- CDR con formato incorrecto, lo que aplicacion
23199 | provoca una falta de referencia de '
puntero NULL.
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Esta es una wvulnerabilidad de
desbordamiento de bdfer en el
complemento 'MPS' de Adobe lllustrator.
Especificamente, la vulnerabilidad es
CVE- causada por un archivo de imagen de
14 2022- imagen (PCT) de Macintosh con formato
23188 incorrecto, que provoca un acceso a la
memoria de escritura fuera de los limites
debido a una verificaciébn de limites
incorrecta al manipular un puntero a un
bdfer asignado.

Esta es una wvulnerabilidad de
desbordamiento de bufer que existe en
la decodificaciébn de archivos Universal

Un atacante remoto puede
aprovechar esta vulnerabilidad
para ejecutar cédigo arbitrario
dentro del contexto de la
aplicacién a través de un archivo
PCT manipulado.

3D (U3D) en Adobe | Un atacante remoto puede
CVE- Photoshqp. Especificamente, . la aproveqhar esta, yulnerapilidgd
15 2022- vulnerabilidad es _causada por un archivo | para ejecutar codigo arbitrario
23203 U3D con formato mcorre(_;to, que provoca der_1tro 3 del cqntexto de _ la
un acceso a la memoria fuera de los | aplicacion a través de un archivo
limites debido a una verificaciébn de | U3D manipulado.
limites  incorrecta. La  vulnerabilidad
especifica existe en el complemento
'U3D'.
Esta vulnerabilidad se debe a una falla
CVE- de programacién en Ig escritura del bufer | La explotaci()n ex.itosa.,podria
16 2022- de memoria en el apllcatlvc_) After_ Effec_:t,s. cgnducw a Ig ejecucién de
23200 Un atacante p_odrla realizar ejecucion cbdigo arbitrario en el contexto
remota de cdodigo (RCE) en el sistema | del usuario actual.
afectado.
Vulnerabilidad de elemento de ruta de
CVE- bl]sque_da no cor_ltrolaq,a que ppd_ria C_ualquier C()Qigo se puede
17 2022- con_duc_lr a Ie_l ejecucion de _cod!go ejecutar a través dg un elemento
23202 arbltrarlt_) en el msta_lador de la aplicaciéon | de ruta de busqueda no
de escritorio Creative Cloud 2.7.0.13 y | controlado
versiones anteriores en Windows.
Tabla 2. Descripcion y Vector de Ataque de las vulnerabilidades.
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V. IMPACTO:

Los impactos asociados a las vulnerabilidades se mencionan en la siguiente tabla:

Actualizar a Adobe
1 CVE-2022-23204 Moderada Premiere Rush versiéon | Escalada de privilegios
2.3
. Ejecucion de cédigo
2 CVE-2022-23186 Critico oo
arbitrario
3 | CVE-2022-23189 Importante Aplicacion de denegacion
de servicio
4 CVE-2022-23190 Importante Pérdida de memoria
5 CVE-2022-23191 Importante Pérdida de memoria
6 CVE-2022-23192 Importante Pérdida de memoria
7 CVE-2022-23193 Importante Pérdida de memoria
Actualizar:
Illustrator 2022 / 26.03 o .
8 CVE-2022-23194 Importante lllustrator 2021 / 25.4.4 | Pérdida de memoria
9 CVE-2022-23195 Importante Pérdida de memoria
10 | CVE-2022-23196 Moderada Pérdida de memoria
11 CVE-2022-23197 Moderada Pérdida de memoria
12 | CVE-2022-23198 Moderada Aplicacion de denegacion
de servicio
13 | CVE-2022-23199 Moderada Qp"cac'.o.” de denegacion
e servicio
14 | CVE-2022-23188 Critico Ejecucion de codigo
arbitrario
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Photoshop 2021 /
i i . version 22.5.5 Ejecucion de codigo

15 | CVE-2022-23203 Critico Photoshop 2022 / arbitrario
version 23.1.1

16 | CVE-2022-23200 Critico Adobe After Effects / Ejecucion de codigo
22.2 arbitrario
Aplicacion de escritorio

17 | CVE-2022-23202 Critico C_reatlve Cloud Ejecucion de codigo
(instalador) 2.7.0.15 arbitrario

Tabla 3. Impacto de las vulnerabilidades.

VI. RECOMENDACIONES:
El EcuCert recomienda a su comunidad objetivo:
e Descargar programas y archivos de fuentes oficiales.
¢ Instalar las actualizaciones entregadas por el proveedor.
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