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. DATOS GENERALES:

Clase de alerta: Contenido dafiino
Tipo de incidente: Malware
Nivel de riesgo: Alta

Il. ALERTA

RedLine Stealer es un Malware tipo troyano que se difunde a través de internet y cuyo objetivo
principal es obtener de manera fraudulenta informacion de la victima, este contenido dafino
funciona como Malware-as-a-Service

Figura 1. llustracién asociada a Malware RedLine Stealer

lI.LINTRODUCCION

El Malware as a Service (MaaS) es tratado como otro producto digital, posee sus fases beta,
actualizaciones, ademas puede ser adquirido a un precio estipulado. Este modo de operacion no

solamente sirve para distribuir malware al blanco deseado; sino también ransomware, ataques
DDoS, entre otros.

Con base a lo expuesto anteriormente, RedLine ha estado activo en el mercado desde 2020 y es
uno de los MaaS, mas usados por los ciberdelincuentes para operaciones de spam, sitios web
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maliciosos, entre otros. Las caracteristicas de este malware son: desarrollado en C#, utiliza una
API SOAP para establecer comunicacion con su servidor C2, bajo costo de licencia y “facilidad de
operaciéon”, al igual que otros MaaS; se encuentra disponible una variante oficial y una
“crackeada” y los valores dependeran del tiempo de ejecucion, por ejemplo: desde un pago
mensual de $150 hasta $800 por una licencia de por vida.

En la siguiente grafica se muestra valores referenciales de este MaaS.

< Back Deteted A
Actual prices:

1 month stealer + free crypt 1 month =

RedLine Stealer Members 1508
3.151 members, 176 online
A Q Will send you software when
mute search more UEHEECL’IOT'I cunf.m
share link . y :
https://t.me/REDLINESUPPORT_US PRO version (lifetime) + free crypt 3
months = 800S
about
r Info about Redline:
|https://t. me/REDLINESUPPORT_US -Official ——-zzsT-----=-zoo
| @REDLINESUPPORTUS - Admin Support 2
| @REDLINESTEALER_bot - Buy Redline
- Contacts **Bulletproof servers:

Figura 2. Valores comerciales de RedLine
Fuente: Telegram

En la siguiente grafica se observa la version 20.2 de RedLine, esta version incluye opciones
adicionales de administracion de datos robados, administracion de notificaciones, registro y
errores.
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Update 28.2

MANDATORY FOR EVERYOMNE.
When creating a nmew build, there will be no knocking on the old panel!
(The old ones will knock on the old panel)

On 28.2, only builds from version 28.2 and higher will work!
What's new ?

- Fixed crashes from the panel

- Added {SeenBefore} variable to telegram notifications

- Added the ability to block builds

- Added the ability to block empty (column Creds ® | @ | @ | ®) logs

- Added the ability to specify the minimum number of cookies and passwords when
bploading logs through a sorter

- Uploaded a new certificate for signing files (ONLY FOR PRO VERSION)

HOW TO INSTALL?

- Replace the Panel.exe in the old folder with the one in the RedLine 28 2.zip archive

Figura 3. Version 20.2 de RedLine
Fuente: Cyberint

RedLine muestra un panel de control para sus suscriptores; desde el cual pueden gestionar
configuraciones de campana, crear cargas utiles y revisar la informacion robada de las victimas.

En la siguiente figura se observa la pantalla de inicio del malware RedLine.
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Redline Stealr Cracked

This malware harvests information from browsers such as saved credentials, autocomplete data, and credit card information. A system inventory is also taken when
running on a target machine, to include details such as the username, location data, hardware configuration, and information regarding installed security software

Stealer functionality:

Collects from browsers:
Login and passwords
Cookies
Autocomplete fields
Credit cards
Supported browsers:
All browsers based on Chromium (even latest version of Chrome)
All Gecko-based browsers (Mozilla, etc.)
Data collection from FTP clients, IM clients
File-grabber customizable by Path, Extension, Search-in-subfolders (can be configured for the necessary cold wallets, Steam, etc.)
Settings by country. Setting up a blacklist of countries where the build will not work
Settings for anti-duplicate logs in the panel
Collects information about the victim's system: IP, country, city, current username, HWID, keyboard layout, screenshot, screen resolution, operating system, UAC
Settings, is the current build running with administrator privileges, User-Agent, information about PC hardware (video cards, processors), installed antiviruses
Performing tasks:
Download - download a file from link to the specified path
RunPE - injection of a 32-bit file downloaded from link into another file
DownloadAndEx - download a file from link to the specified path with subsequent launch
OpenLink - open a link in the default browser

Figura 4. Ventana de inicio de RedLine
Fuente: Cyberint

Como se menciono anteriormente, este MaaS presenta ciertas “caracterisitcas” entre ellas su

facilidad de uso.

Pag.: 4 of 11

.-,fll.\-.

NLps:y mnw . ecucert.gob.ec
ey 0 P g
Direccién: Av. Amazonas N40-71y Gaspar
Cdédigo postal: 1770501 / Quito-Ecuador
Teléfono: 593-2 2271180 - www.arcotel.gob.ec

N
7

de Villaroel
del Encuentro

Gobierno | Juntos
| lo logramos



b’ Republica Agencia de Regulacion y Control
del Ecuador de las Telecomunicaciones

EC-2021-032 CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL

ECUADOR

2

TLP: SIS ALERTAS DE SEGURIDAD ecucert
Fecha: 16-febrero-2022 Malware RedLine Stealer Vi1

Figura 5. Menu de RedLine
Fuente: Cyberint

IV. VECTOR DE ATAQUE:

Existen maneras de distribucion de RedLine, entre las que se mencionan:

e Ingenieria social mediante correo electronico; entre los adjuntos mas comunes con los
payload se encuentran: Archivos de Ofimatica, PDF, RAR y ZIP, Archivos ejecutables,

JavaScript.
e Campafas de Malverstising.
e Archivo adjunto en portales de descargas anénimos como AnonFiles.
e Grupos de Chat de Telegram, Discord.

En la siguiente figura se observa el ejecutable de RedLine.
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—— e

File type Entry point Base address MIME
s | m 00400000 Memary map
Hash

am nage Resol ES =
Entrop |
8-05 14:33:48 Manifest Version )

Endianness Mode Architecture Type
Detect It Easy{DiE) 32 386 GUI

library
compiler

linker

Options
| About

Figura 6. Analisis del Ejecutable de RedLine
Fuente: Cyble

Luego de la ejecucion del malware, este envia los datos XML a C2, como se observa en la
siguiente grafica.

ﬁIRequest to http:ffnewlifeQST.duckdns.crg:?225|[unknown host]

l Forward J l Drop J | _I'ni:er.ce;_:t is un_| Action

‘Raw | Params | Headers | Hex

1 POST / HTTR/L.1
2 Conten‘t-Type text,fxml char‘se‘t utf-8
3 _SOAP ion: "h ndpoint /CheckConnect™

» Content-Length:
& Expect: l00-continue

7 Accept-Encoding: gzip, deflate
& Connection: close

10f=s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"=

<5 Body=

s:cﬁeikcannect xmlns="http://tempuri.org/" =

=/s:Body=

</s:Envelope=
Figura 7. Envio de informacién por parte de RedLine
Fuente: Cyble
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Cuando el malware intenta comunicarse con el C2 del atacante, el C2 envia el resultado con la
etiqueta <CheckConnectResult> con el valor verdadero para que el malware sepa que el C2
esta funcionando, como se muestra en la siguiente figura.

A‘t'tacker‘s c2

POST / HTTP/1.1
Content-

5
int/CheckConnect” Beacon Initiated by Malware
o

Expect: 188-continue
Accept-Encoding: gzip, deflate
Connection: Keep-Alive

i Eaveiope Vel 5= e T Ehemaa RL3aA5 o7 SousT Ve Lopel 3 e cRComact o R i L oy 3T mat T Emetopa e 106 Conbtnie

HTTP/1.1 208 0K

Content-Length: 212

Content-Type: text/anl; charset=utf-g
Server: Microsoft-HTTPAPI/2.8

Date: Thu, 12 Aug 2821 €7:06:24 GMT

<siEnvelope xalns:s="http://schemas.xmlsoap.org/soap/envelope/"><s: Body><CheckConnectResponse xalns="http://tespiiri.org/" Checke
7s:Body></s: B/

Resulttrue</Checke ks

Beacon Response

Figura 8. Envio de informacién por parte de RedLine
Fuente: Cyble

Posteriormente el malware envia una solicitud de “configuracién del entorno” al C2 atacante; el
C2 recibe y envia la respuesta envia los detalles de configuracion al malware.

¢s:Envelope xmlns:s="http://sch 1 g/s0ap.

pe/*><s: Bodys<Envir xmlns="lttp://tempuri.org/* /></s:Body></s: Envelope>HTTP/1.1 100 Continue

ATTP/1.1 200 OK
Content-iength: 5409
Content-Type: text/xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.8

date: Thu, 12 Aug 2021 07:

129 GNT

fs: Envelope xmlns:s="http://sche
foins:

xrlsoap.org/soap/envelope/” dy

smlns="http://tempuri.org/"><EnvironmentSettingsResult
="BrowserExtension” xmlns:i="http://www.w3.0rg/2001/XHLSchema-. 1r-n=n:e ><a:BlockedCountry xmlns:b="http://schemas.microsoft.com/20@03/1¢/serialization/Arrays™/
ca:BlockedIP xmlns:b="http://schemas .microsoft.com/2683/18/Serialization/Arrays"><b:string>186.163.248. 212</b: string><b:string>1€2.129.145.52</

: string>ch:string>154.21.216.117¢ ring><h:string>40.94.37.B2¢/b: string> ing>ch

: stringy<histring>72.1. ring><h:string>72.12.194.98</b: string><b:string>182.1
rstring><b:string»>86.165.42.12¢. ring><b:string»185.217.117.51</b:string><b: stf‘mgli“
:tring>chistring>103.251.67.18¢/b:strings chs

ing>185.164.186. 203¢/brstring>ch:string> 21216 .41.24</
5.52</bs string><b:string>154.21.212.116</b: string><b:string>134.96.238, 193¢/
+161.14¢/b:string><b:strings1 ‘126 ]35—16‘“1’\341 ing><b:string>128.99.162.237

ring>182.64.6.156</b:string></a :0bjectdstrued/a:0bj il owsersstrue
B xmlns :bs"http://schemas.microsoft.com/2003/10/Serdalizaty rays"> OFTLEY \Lacal\Battle. netc/
:string><b:string TLER\App ecal\Chro Datac/bistring<h: nflng>ﬂJSER9'RDfILEI\ApWiYa\annl\ﬁoogh\chrme\uﬂr Data</b:string><b:string>SUSERPROFILER
4ppDatatLocal\Google(x86) \Chrome\User Data b g\0pera Software\s/b: g2<b: 5 TLEY
JopDatatLocal\Maplestudio\ChromePlus\User Data</b: sted LEX) ocal\; ing><b:

iop0ata\Local 7star\75tar\User Data</b: strings<bistring WSERPROFTLER\AppData\ Local \CentBrowser\ser Datac/b: string>ch: strlng»WSEHPWILmApuDatu\Lucul\ch:dal\us:r Data<
: string><histring>BISERPROFILEX\AppDataLocal \Vivaldi\User Data</b:string><b: string>BUSERPROFILE¥\AppData’Local Data</bsstring

lippData\Local\Elements Brouser\User Datac/b:strings<bistrings MISERPROFILEX\AppData\ Local \Epic Privacy Browser\User Data</bistrings<bistring:SUSERPROFILES

jropata Local \ucozmiedia\uran User Datac/bistring><bistring>SUSERFROFILEX \AppDatalLocal\Fentir Inc\Sleipnirs\setting\modules\Chromiusyiewer</b:string <bistring SUSERPROFILE]
Jappoata\iocal\Catal naGroup\Citrio\user Datac/b:string>ch: \Local\Coawon\C Data</b:string><h:string>BUSERPROFILER
AppDatatiocalilicbao\User LEX I\QIP Surf\User Data</b:string><b:string>MISERPROFILEX\AppData\Local\Ocbitum\User Datac/
 string>cb: string>NUSERPROFTLEX\AppData\Local\ Coodo\Dragon\User Datac/h: stringsch: strin EX\AppData\Local\Amigo\User\User Datac/b:strings<b:string>XUSERPROFTLE]
Appoata\Local\Torch\User Data</b:stringsch:string>RUSERPROFILEX\AppData\Local \Yandex\YandexBrowser\User Datac/bsstring<h;string>¥USERPROFILER\AppData)Local\Comodo\User
ltac/b: stringr<b:string» WUSERPROFILEX\AppData\Local \368Browser \Browser \User Datac/bistrings<bistring>SUSERPROFILEX\AppData\local \Maxthon3\User Data</

: string>cb:string>XUSERPROFILEX\AppData\Local \K-Melon\User Datac/b: string><h: string>XUSERPROFILEX\AppData\Lacal\Sputnik\Sputnik\User Data</b:string><b:strings¥USERPROFTLEX
ippData\Local\Hichrome \User Datac/b:string<h: s:rxng»mssnpmﬁnauppnna\Lamx\cucaz\armser\user Datac/b:stringsch: string>SUSERPROFTLEX\AppData\Local \Uran\User Datac/

: strings<b:string>BUSERPROFILER\AppDatai Local \Ch Data</bistring><bist pp LocaliMail. Dam/n:s:ringxu:urmgwusewuwuzs
appData\Local\BraveSof tware \Brave-Browser\User Data</bistrings<b: ;u—msm;mvnnrnuuppnan\m:ai\m g Dat: ing><histri

AppData\Local\WVIDIA Corporation\NWVIDIA GeForce Experience</bistring<b:string>MISERPROFILEX! 1\sts ing><histri fex \Local\CryptoTab
Irowser\User Datas/b:string></a:ScanChromeBrowsersPathss >trues,

><aiScanf TPatruec/a:ScanFTPacas: Scanrilesstruec/ascantiles casScanrilesraths
fnlns:b="http://schemas.microsoft.com/2003/10/Serialization/Arrays" ><bistring>Xuserprof ile¥\Desktop| . txt,*.doc*,

IDocuments | *.txt,*.doc*, *key*, *wallet® *seed| 8c/bistrings</a:ScanFilesPathsy ca:ScanGeckoBrowsersPaths xmlns:
Irrays™><bistring: TLEX\App g\Mozi11a\Firefox</bsstring><h:string SUSERPROFIL

“key", “wallet*, *seed® |0</bistring><bistring>huserprafiled
Mtp:,’ﬂ'sthzus.micmso‘ft‘cm.ﬂzmiflﬁ/'s:rinl:‘\zutiﬂn/

ppl g fox</bistring>chists TLEX\AppData\Roaming|
leleon</b:string><b: st ILER ing\Thunderbirds</bistring><b: string: ILEX\AppDat omodo\TceDragon< /b string> b stringrSUSERPROFILEX
Appuna\nnmmg\spe;xnudms\:yberfux«b stringa<br sn—mg,susmpnwnm.appoan\np-mmg\nnaﬂe Technologies\BlackHawe/b: string><bistring>SUSERPROFILER

aopoat: ild \Pale Moonc/b: >ea: ptruec. ue</a a:ScanTelegra </
sunrelegrmxa SCANVPN>Trues/ 8 :ScanvPN<a: S:inh‘allusxrueda Scanialletss</Envi 1t2</Envl </5:B0dy></5: EnvelopesPOST / HTTR/1.1

Figura 9. Informacion intercambiada entre C2 y el malware.
Fuente: Cyble
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V.IMPACTO:

Este malware tiene afectacion directa con la confidencialidad de la informacion; ya que RedLine
realiza estas actividades:

e Recopila informacion de Navegadores (basados en Chromium y Gecko), credenciales
guardadas, datos de autocompletado e informacion de tarjetas de crédito.

e También realiza un inventario del sistema cuando se ejecuta en una maquina de destino,
para incluir detalles como el nombre de usuario, los datos de ubicacion, la configuracion del
hardware y la informacion sobre el software de seguridad instalado.

Desplegar un Backdoor para establecer comunicacién y acceso a la maquina.
e Las versiones mas recientes de RedLine agregaron la capacidad de robar criptomonedas.

e Los clientes de FTP e IM también son el objetivo de esta familia, y este malware tiene la
capacidad de cargar y descargar archivos, ejecutar comandos y enviar periddicamente
informacion sobre la computadora infectada.

e Implementar una extension maliciosa en el navegador para registrar toda la informacién que
la victima este agregando, como un Keylogger y la posibilidad de tomar screenshot sin que
el usuario se entere.

VI. INDICADORES DE COMPROMISO:

Propiedades Basicas
8788930d5bf09¢c258af90bcf3f19f2c41cb4dabd93ef34d3b787cc564a23a%ee
87f8199f30c9bd50654dd432ad94aedced4b2f81d67995a9b62afaee1aa3cbfb
899863f4905401af16477a1ebbe593b05be6d25329db6c4ef294e872d6356bf8
8c5b4b59158b312796889601432317 3aeaf2160b5db535eeec8f1468208912f8
8ca2148c028fa80f102a0366bb03f8de2ea6572b00c5bdb1842c3fc090bfe306
8ef9d91092116117714033f25ca136675794e2e4a34d50ec5f3b7016fb7600d3
8fa87a4b240ecb2c3b8aa82348e74296d945168a6c805b1f4db3a854232981ce

Hbezas 8feda77ca3c3fa7bd352ac93efe10db631e428ea8079874f3248dbd1f84d05d1
92855b88ec5535f833090028434fd596cb3058af93582df0859b2b57a6a884d2
92855b88ec5535f833090028434fd596cb3058af93582df0859b2b57a6a884d2
93c898e900b2f5b2df2eb45ea60f30735444c4bc40166bf6bb487c4846f525bc
95f79fdcfb83a5035a2e3fa8621a653a0022925a9d1cb8729b8956db202fc3d8
9072f90e16a2357f2d7e34713fe7458e65aaebe77eeb2c67177cf87d145eb1a6
f224b56301de1b40dd9929e88dacc5f0519723570c822f8ed5971da3e2b88200
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Propiedades Basicas
ffee20e0c17936875243ac105258abcf77e70001a0e8adc80aedbc5cfa9a7660
88ff40bd93793556764e79cbf7606d4448e935ad5ba53eb9ee6849550d4cba7f
6be3a52cd5c077794a03f0596d1cbf3aee2635d268b03b476f6a2eaeb87d411¢c

2[.156[.159[ 142 45[]144].]225[.]57
2[.156[.]156[.]126 45[.]147[.]196[.]146
103[.]246[.]144[.]29 85[.]209[.]157[.]1230
148[]1251[.]1234[.183 91[.]219[.]236[.]18
148[]251[.]1234[.]93 91[.]224[.]22[.]193
151[]115[.]10[.]1 94[.]140[.]115[.]160
160[.]153[.]249[.]159 140[.182[.]121[.]3
185[.]112[.]83[.]8 149[.]28[.]78[.]1238

Direccion | 185[.]215[.]113[.]208 156[.]67[.]74[.]197

es IPs C2 | 185[.]215[.]113[.]29 162[.]0[.]210[.]44
185[.]215[.]113[.]114 185[.]112[.]83[.]49
193[.]150[.]103[.]37 185[.]204[.]109[.]248
194[.]180[.]174[.J41 192[.]243[.]59.]13
212[.]193[.]30[.]129 91[.]1243[.132[.]73
212[.]193[.]30[.}45 37[.]10[.]8[.]88
23[.]88[.]114[.]184 193[].142[.]59[.]119
37[.]230[.]138[.166 136[.]144[.]141.]201
45[.]129[.]99[.]59

disandillanne[.]xyz
jainestaynor[.]xyz
htagzdownload[.]pw
isns[.]net
gianninidesign[.Jcom
krupskaya[.]Jcom
m-onetrading-jp[.Jcom
majul[.Jcom

c9d0e790b353537889bd47a364f5acff4
3c11f244[.]xyz

api3[.Jtestrequest].]info
steweil.]s3[.]pl-waw[.]scw][.]cloud
ad-postback].]biz

ad-storagel[.]biz

vataeagene[.]xyz

b[.]Jdxyzgamel[.Jcom

D thuocnam[.Jtk b[.]xyzgamebl[.Jcom
psoeiras[.]net c[.]xyzgamec|.Jcom
www[.]thechiropractor[.]Jvegas d[.]Jgogamed[.Jcom
www[.]anderherzog].]info capitalfm997[.Jcom
www/.Jaqueouso[.Jcom curtainshare[.]su
www(.]daniela[.]red datingmart[.]Jme
www][.]hempzone-cosmetic[.Jcom eurekabike[.Jcom
www[.]Jrszkjx-vps-hosting[.]website freshstart-upsolutions[.Jme
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www[.]learnavstandards[.Jcom glitterandsparkle[.]net

www[.]collabasia[.]xyz jangeamelel[.]xyz

wwwi[.]altshiftdel[.Jcom jggrmmojcc|.]Jcom

www(.]kasikormbank[.Jcom online-stock-solutions[.Jcom

gonajah[.Jcom service-domain[.]xyz

fastklick[.]biz webdeadshare24[.Jme

stylesheet[.]faseaegasdfase[.Jcom gp[.]Jgamebuy768[.Jcom

tg8[.Icllgxx[.Jcom ip[.]Jsexygamel.]jp

360devtracking[.]Jcom source3[.]boys4dayz[.Jcom

baanrabiengfah[.Jcom licensechecklive[.]xyz

Tabla 1. IOC malware RedLine
Fuente: GitHub

VIl. RECOMENDACIONES:

El EcuCert recomienda a su comunidad objetivo:

¢ Monitorear continuamente comportamientos inusuales de puntos finales, como solicitudes
a dominios de baja reputacion, puede indicar un compromiso temprano.

o Evitar abrir enlaces y archivos adjuntos de correo electrénico que no sean de confianza sin
verificar su autenticidad.

e Descargar programas, archivos y actualizaciones, solamente desde fuentes oficiales y
verificadas.

e Utilice contrasefias seguras y aplique la autenticacion multifactor siempre que sea posible.

e Tener actualizado y utilizar, un software anti-virus.

e Capacitar a todos los usuarios, mediante la concientizacion y simulaciones para reconocer
e informar sobre intentos de phishing e ingenieria social.

o Realizar copias de respaldo de seguridad periédicas, de la informacion critica para evitar
la pérdida de la misma.

e En el caso de sufrir un ataque de proporciones mayores, contacte a las Autoridades
competentes en base a la Normativa Legal Vigente a nivel Nacional.
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