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|l. DATOS GENERALES:

Clase de alerta: Informacion de seguridad de contenidos

Tipo de incidente: Acceso no autorizado a la informacion
Nivel de riesgo: Alta

Il. ALERTA

Actores de amenaza identificados bajo el nombre de Lapsus$ realizaron un ciberataque a
NVIDIA" sustrayendo credenciales de los empleados e informacion de dicha corporacion.

Figura 1. llustracion asociada a NVIDIA.

! Corporacién multinacional que desarrolla: unidades de procesamiento grafico, tecnologias de circuitos

integrados, chips tanto para estaciones de trabajo como para ordenadores personales y dispositivos
moviles.
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II.LINTRODUCCION

En el 2021 NVIDIA con el objetivo de reducir el rendimiento de criptomineria introdujo una
tecnologia en sus controladores llamada Lite Hash Rate, (LHR); de esta manera se pretende que
estas unidades de procesamiento grafico sean menos atractivas para los mineros.

En este sentido, Lapsus$ a través de sus redes de comunicacion indican que robaron 1 TB de
informacion; sefalando que, luego de los requerimientos planteados a NVIDIA y considerando su
negativa; el grupo de extorsion empezé a filtrar en linea dicha informacion como un chantaje a
NVIDIA para que dicha corporacién elimine el limite de criptomineria de su firmware de GPU.

En la siguiente grafica, se observa mensajes emitidos por Lapsus$.

We hacked NVIDIA,

After evaluating our position and NVIDIA's,
we decided to add one more requirement.

The hack is kinda public atm, and here's
our announcement,

We were into nvidia systems for about a
week, we fastly escalated to admin of a lot
of systems.

We grabbed 17B of data,
We grabbed the most important stuff,
schematics, driver, firmware, etc...

We are still waiting for nvidia to contact us.
We are also selling a full LHR V2 (GA102-
GA104) -> we hope it will soon be removed
by nvidia

' If NVIDIA doesn’t contact us, we will take
. actions.

Please note: We are not state sponsored
and we are not in politics AT ALL.

Btw NVIDIA tried but failed, we have all the '

data.

We also have documentation, private tools
and SDKs, and everything about falcon, we
know what is valuable, nvidia, please

contact us.

We request that NVIDIA commits to
COMPLETELY OPEN-SOURCE (and
distribute under a foss license) their GPU
drivers for Windows, macOS and Linux,
from now on and forever.

If this request is not met, on Friday we will
release the COMPLETE SILICON,
GRAPHICS AND COMPUTER CHIPSET
FILES for all recent NVIDIA GPUs, including
the RTX 3090Ti and UPCOMING
REVISIONS! Of course, this includes all files
with extensions such as .v, .vx, .vg and
more.

' So, NVIDIA, the choice is yours! Either:
. -Officially make current and all future

drivers for all cards open source, while
keeping the Verilog and chipset trade
secrets... well, secret

OR

-Not make the drivers open source, making
us release the entire silicon chip files so
that everyone not only knows your driver's
secrets, but also your most closely-
guarded trade secrets for graphics and
computer chipsets too!

The only real way to buy our lhr bypass is
to dm us on telegram! We don’t have any
others social

Reply to one of admin message to discuss
about it

Min price :1milUSD and % of fee
THIS IS THE FUCKING FLASHLESS WAY

When the source code will be leaked (if
nvidia don't isten to us)

B You will be able to make your own firmware.
' But we won't be responsible for any
. problems

Flash is always risky and as we said WE
WONT GIVE PREBUILT FIRMWARES.
But you will have the source code.

ask us questions if you want.

C 3 545 Comments

Figura 2. llustracion asociada a mensajes de Lapsus$
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Entre la informacion sustraida se incluye:

e Mas de 70 000 direcciones de correo electrénico de empleados y hashes de contrasefias
NTLM?, muchas de las cuales fueron posteriormente descifradas y distribuidas dentro de
la comunidad de hackers

e Datos confidenciales, incluido el codigo fuente supuestamente asociado con su tecnologia
Deep Learning Super Sampling (DLSS).

e Dos certificados de firma de cddigo®. Los mismos que han caducado (2014, 2018); sin
embargo, Windows aun permite que se utilicen para la firma de controladores.

A través de estos certificados de firma de cédigo, los actores de amenaza firman los
programas maliciosos haciéndose pasar por legitimos de NVIDIA. Entre los programas maliciosos
se tiene balizas Cobalt Strike, Mimikatz, puertas traseras y troyanos de acceso remoto.

Por ejemplo, un actor de amenazas uso el certificado para firmar un troyano de acceso remoto
Quasar*.

En la siguiente grafica se indica los resultados de analisis de un codigo malicioso.

2 El protocolo NTLM estipula que el cliente se autentique con un nombre de usuario y la contrasefia
correspondiente.

3 Permite a los desarrolladores firmar digitalmente ejecutables y controladores con el objetivo de que
Windows y los usuarios finales puedan verificar el propietario del archivo y si un tercero lo ha manipulado.

4 Su propdsito principal es obtener informacidn confidencial de la mayor cantidad de equipos en una red
corporativa
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Signature Info

Signature Verification

& File signature could not be verified

File Version Information

Copyright Copyright ® MaxXor 2020
Froduct Cuasar
Drescription Ouasar Server

Original Name  Quasarexs

Internal Name Quasarexe

File Version 1.4.0
Comments Remaote Administration Tool
Signers

+ NVIDIA Corporation

+ VeriSign Class 3 Code Signing 2010 CA

+ VeriSign

X509 Certificates

+ NVIDIA Corporation

+ Veridign Class 3 Public Primary Certification Authaority - G5

Figura 3. llustraciéon asociada a Quasar
Fuente: Virus Total
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Finalmente, Lapsus$ afirma que NVIDIA contraatacé con un hackeo no solo al cifrar todos los
datos robados, sino también al atacar a los piratas informaticos con ransomware; sin embargo, la

informacién sustraida ha sido filtrada por lo que se considera que Lapsus$ dispone de copia de
los archivos.

IV. VECTOR DE ATAQUE:

NVIDIA a través de un comunicado descarté de momento, que el incidente de ciberseguridad que
afectd a la Infraestructura de Tl tenga relacion con el despliegue de un ransomware o que esté
relacionado con el conflicto entre Rusia y Ucrania.

V. INDICADORES DE COMPROMISO
A continuacion, se mencionan los indicadores de compromiso asociados a los ciberataques.

1 Numeros de Serie de | 43BB437D609866286DD839E1D00309F5
los certificados 14781bc862e8dc503a559346f5dcc518

Tabla 1. IOC asociados a ataques entre Rusia y Ucrania
Fuente: Trend Micro

VI. RECOMENDACIONES:
El EcuCert recomienda a su comunidad objetivo:

o Configurar las politicas de control de aplicaciones de Windows Defender para controlar
que controladores NVIDIA se pueden cargar.

e Revisar las politicas de seguridad y reglas de filirado a fin de garantizar de que el cédigo
firmado recientemente por el certificado falso se detectado y bloqueado.

e Descargar programas, archivos y actualizaciones, solamente desde fuentes oficiales y
verificadas.

e Tener actualizado y utilizar, un software anti-virus.
¢ Implementar un plan de respuesta a emergencias de la Organizacion/Institucion.
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