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I. DATOS GENERALES:

Clase de alerta:
Tipo de incidente:
Nivel de riesgo:

Vulnerabilidad

Sistema y/o Software Abierto
Alta

Il. ALERTA

OpenSSL publicd una actualizacion de seguridad para contrarrestar un error de analisis del
certificado que provocaria denegacion de servicio

enSSL

Cryptography and SSL/TLS Toolkit
Figura 1. Logotipo OpenSSL
II.INTRODUCCION

OpenSSL es una herramienta de codigo abierto empleado para la autenticacion WEB; a través, de
los siguientes protocolos:

SSL (Secure Socket Layer).
TLS (Transport Layer Security).

A través de esos protocolos se encriptan los datos que se envian a otra computadora dentro de
una red; de igual manera permite la desencriptacion; evitando el acceso a la informacién por
intrusos con la utilizaciéon de sniffer
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En la siguiente tabla se describe el CVE asignado para esta vulnerabilidad

1 CVE-2022-0778 Su explotacién podria llevar a un ataque de denegacion de servicio (DoS) contra un
proceso que analice certificados provistos de forma externa. Es posible detonar un
loop infinito creando un certificado que tenga pardmetros invalidos

Tabla 1. Vulnerabilidad asociada a OpenSSL
Fuente: OpenSSL

IV. VECTOR DE ATAQUE: Red

La actual vulnerabilidad de OpenSSL consiste en un error en la funcion BN_mod_sqrt(), que si se
explota por ejemplo a través de un certificado’ con fines malintencionados para analizar; activara
una funcion de bucle infinito y conduce a condiciones de denegacioén de servicio. El bucle infinito
también puede ser alcanzado cuando se analizan claves privadas manipuladas, ya que pueden
contener explicito parametros de la curva eliptica.

En la siguiente tabla se mencionan las versiones afectadas.

1 CVE-2022-0778 Este problema afecta a las versiones 1.0.2, 1.1.1 y 3.0 de OpenSSL

Tabla 2. CVE y productos afectados.
Fuente: Aviso de seguridad de OpenSSL

Las situaciones vulnerables incluyen:
e Clientes TLS que consumen certificados de servidor.
e Servidores TLS que consumen certificados de cliente.
e Proveedores de alojamiento que toman certificados o claves privadas de los clientes.

e Autoridades de certificacion que analizan las solicitudes de certificacion de los
suscriptores.

e Cualquier otra cosa que analice los parametros de la curva eliptica ASN.1

L El certificado debe contener claves publicas de curva eliptica en forma comprimida o pardmetros de curva
eliptica con un punto base codificada en forma comprimida para activar la falla.
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V.IMPACTO:

Las versiones de OpenSSL no brindan soporte para parametros de curva eliptica personalizados;

por esta razon, se ha calificado que la falla tiene un impacto de seguridad bajo.

A continuacién, se menciona el impacto y la mitigacién para cada una de las vulnerabilidades.

e Los usuarios de OpenSSL 1.0.2 deben actualizar a 1.0.2zd (solo
clientes de soporte premium)

e Los usuarios de OpenSSL 1.1.1 deben actualizara 1.1.1n
e Los usuarios de OpenSSL 3.0 deben actualizar a 3.0.2

Confidencialidad: Ninguna
CVE-2022-0778 | Integridad: Ninguna
Disponibilidad: Elevado

RECOMENDACIONES:
El EcuCert recomienda a su comunidad objetivo:
o |Instalar las respectivas actualizaciones entregadas por el proveedor.
¢ Implementar un plan de respuesta a emergencias de la Organizacién/Institucion.
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