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I. DATOS GENERALES: 

Clase de alerta:  Incidente 

Tipo de incidente: Phishing. 

Nivel de riesgo:  Alto   

    

II. INTRODUCCIÓN 

El phishing es un tipo común de ciberataque que se dirige a las personas a través del 
correo electrónico, mensajes de texto, llamadas telefónicas y otras formas de 
comunicación. El término phishing en inglés se pronuncia igual que la palabra fishing, 
literalmente pescar. Un ataque de phishing tiene como objetivo engañar al destinatario 
para que realice la acción deseada por el atacante, como revelar información financiera, 
credenciales de acceso al sistema u otra información sensible. 

Siendo uno de los tipos más populares de ingeniería social, el phishing conlleva el uso 
de la manipulación psicológica y el engaño mediante, los cuales los agentes de 
amenaza se hacen pasar por entidades de buena reputación para embaucar a los 
usuarios y lograr que realicen acciones específicas. Estas acciones suelen implicar 
hacer clic en enlaces a sitios web falsos, descargar e instalar archivos malintencionados 
y divulgar información privada, como números de cuentas bancarias o datos de tarjetas 
de crédito. 

El éxito de los ataques de phishing suele dar lugar a robos de identidad, fraudes con 
tarjetas de crédito, ataques de ransomware, filtraciones de datos y enormes pérdidas 
económicas para particulares y empresas. 

 

III. VECTOR DE ATAQUE:  

 

Un vector de ataque, o vector de amenaza, es una forma que tienen los atacantes de 
entrar en una red o sistema. Entre los vectores de ataque más habituales se encuentran 
los ataques de ingeniería social, el robo de credenciales, el aprovechamiento de 
vulnerabilidades y la insuficiente protección contra las amenazas internas. Una parte 
importante de la seguridad de la información es cerrar los vectores de ataque siempre 
que sea posible. 
 
El phishing consiste en robar datos, como la contraseña de un usuario, que un atacante 
puede utilizar para entrar en una red. Los atacantes acceden a estos datos al engañar 
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a la víctima para que los revele. El phishing sigue siendo uno de los vectores de ataque 
más utilizados, por ejemplo, muchos ataques de ransomware comienzan con una 
campaña de phishing contra la organización a la que se va a atacar. 
 
Se ha identificado que esta campaña se está ejecutando a través de enlaces dispuestos 
en la web, en redes sociales y a través de enlaces en correos electrónicos.   

 

IV. INDICADORES DE COMPROMISO:  

 

Los indicadores de compromiso reportados y asociados a la campaña maliciosa son los 

siguientes: 

ITEM INDICADORES DE COMPROMISO VERIFICADOS 

1 

https://lpr.thegroup-
galaxy.com/maar_2_es_lp_tgx?coc=ld_ec_ggllf27.dsc_9731_fav&target=&utm_campaign=2123
9256409&utm_adgroup=160277408783&keyword=698185662855&placement=&network=&curr
_city=9069516&device=m&creative=698185662855&targetid=&feedtimeid=&adposition=&devic
e_model=&M=1004&gclid=Cj0KCQjw6PGxBhCVARIsAIumnWaL30Ee3yJPVHct156p6TfiJ_XYd
zHLmlFmElSW3iM0XE6OXyjeIDIaAg2GEALw_wcB 

2 

https://lpa.digiuid-
file.com/ccf_2_es_lp_dfl/?subc=wqfcrq3jsqmh0la134dmtple&coc=ld_ec_tbl_9108_fav&voluum_
campaign=0e1abbea-f107-4c5a-b1cc-
a119819be49f&widget=http%3A%2F%2Fcdn.taboola.com%2Flibtrc%2Fstatic%2Fthumbnails%
2Fb8b9138b7ad7533a6e504587ee2a8ee9.png&target=38452252&offerid=4a443ad0-386a-
41e5-ae42-
7d06cb33ff35&M=2102&ad_id=#tblciGiDQBFap8UEPunOs0QA7rFhuy3L_sIRiMD4vYpqlgIwva
CDcql8o-r6J2Lvh5rW_ATD4xz8 

3 

https://lpr.strictaccount.com/mzwc_2_es_lp_sat?wbraid=ClgKCQjwi_exBhDKARJHABkPH3heD
8f4KSBTDN6RKe6mWvpctpn63H_FJS5WSnZsU_VmK-
1oLkmbWldVzNDZbsy0pmqCuvu3aknpT2-
lcd3fbhpSJQEaAkOW&coc=ld_ec_gglhv28.dsc_9793_fav&target=&utm_campaign=212510115
69&utm_adgroup=161949746876&keyword=698364363772&placement=&network=&curr_city=
9069516&device=m&creative=698364363772&targetid=&feedtimeid=&adposition=&device_mo
del=&M=1004 

4 

https://lpr.bestgroupconnect.com/ccf_2_es_lp_bgn?coc=ld_ec_ggllf38.dsc_9835_f&target=&utm
_campaign=21261752796&utm_adgroup=162514715936&keyword=&placement=&network=&c
urr_city=9069516&device=m&creative=698908422603&targetid=&feedtimeid=&adposition=&de
vice_model=apple%2Biphone&M=1003&wbraid=ClUKCAjw6PGxBhBpEkUAAJ5xAspmz0PPlJr
nbjiwZDrd3J-OChfqE45tov8vulE1mS2c4O6Wbe0BxRJdyYskC0E5t6XKNKrwsckNle-
JzAbUNwgaAmJK 

5 https://lpr.onlinepromoteam.com/ccf_2_es_lp_ope 

6 

https://lpr.yourpromotiondigitalhiive.com/juzq_2_es_lp_pdh?wbraid=ClcKCAjwrvyxBhBeEkcAUx
jCFEeJJDsYtvL33JTa6e6biIyV_8KpYiTgGwCP0EEl-v2jI38rovM61bPb-0bQGczYYkKp-j-
nqyatpbm2rwYrTpwh8RoCiTk&coc=ld_ec_ggllf30.dsc_9738_fav&target=&utm_campaign=2124
0494061&utm_adgroup=164653119271&keyword=698187687729&placement=&network=&curr
_city=9069516&device=m&creative=698187687729&targetid=&feedtimeid=&adposition=&devic
e_model=&M=1004 
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ITEM INDICADORES DE COMPROMISO VERIFICADOS 

7 

https://lph.allonlinepromotionhub.com/tkpx_2_es_lp_alp/?coc=ld_ec_ggllf34.dsc_9788_fav&targ
et=&utm_campaign=21257305634&utm_adgroup=163541782524&keyword=698326768302&pl
acement=&network=&curr_city=9069516&device=m&creative=698326768302&targetid=&feedti
meid=&adposition=&device_model=&M=1004&gad_source=1&gclid=CjwKCAjw9IayBhBJEiwAV
uc3fjQMja44FbfMFYUqyHnBtMoFFjAcVphKt8gBKPD6CKd6P-rvyYaTAxoCws8QAvD_BwE 

8 

https://lpr.bestgroup-
connect.com/ccf_1_es_lp_bgn?coc=ld_ec_ggllf38.dsc_9835_f&target=&utm_campaign=212683
35797&utm_adgroup=167753199531&keyword=&placement=&network=&curr_city=9069516&d
evice=c&creative=700035768959&targetid=&feedtimeid=&adposition=&device_model=&M=100
3&gclid=Cj0KCQjw0ruyBhDuARIsANSZ3wqZZRZhtedpdlILEY_-ab5DxemDfXJ2s_YGfuYtK7n--
UcwAU0uxVAaApdaEALw_wcB 

9 

https://lpr.allmarket-
mode.com/icph_2_es_lp_amm?wbraid=ClgKCQjwupGyBhCTARJHAFInPiTqAPEvF_dzbdjWi49
zUAQUZ173SzRffBhWOK-
uFix9zvgvdPPwpIFJkW9OXzy9Y_TAaJdGkW9AIITrUB8iaor13ccaAtwi&coc=ld_ec_ggllf26.dsc_
9681_fav&target=&utm_campaign=21226071292&utm_adgroup=162011213912&keyword=699
526070396&placement=&network=&curr_city=9069516&device=m&creative=699526070396&ta
rgetid=&feedtimeid=&adposition=&device_model=&M=1004  

10 

https://lph.allonlinepromotionhub.com/tkpx_2_es_lp_alp/?coc=ld_ec_ggllf34.dsc_9788_fav&targ
et=&utm_campaign=21257342066&utm_adgroup=164339623560&keyword=698327849457&pl
acement=&network=&curr_city=20261&device=c&creative=698327849457&targetid=&feedtimei
d=&adposition=&device_model=&M=1004&gclid=Cj0KCQjwgJyyBhCGARIsAK8LVLPoaMkYYiv
Sm1azB7ho9hzmezrWzRzyxRwDOwN-353zWnjwB5RpfgcaAuTSEALw_wcB 

11 

https://lph.allonlinepromotionhub.com/tkpx_2_es_lp_alp/?wbraid=ClcKCAjwgJyyBhAMEkcA1Ag
VWf5HoO1RqpCK5UFTP0ftpNU_ChizhdslhW7z17A9uPZ7jO8umpyeVK7cSk9_KhV760gMxJO
9zhC9o-
r9EvwndZ2tbRoCS18&coc=ld_ec_ggllf34.dsc_9788_fav&target=&utm_campaign=2125732166
3&utm_adgroup=159177870662&keyword=699743038272&placement=&network=&curr_city=9
069516&device=m&creative=699743038272&targetid=&feedtimeid=&adposition=&device_mod
el=&M=1004 

12 

https://lpa.dreamilrosso.com/fbve_2_es_lp_mos/?subc=w804c8ktupbt4id1jc165r7m&coc=ld_ec
_tbl_9261_fv&voluum_campaign=240a53af-ef3a-42e2-bdb3-
614277037252&adiid=3943972720&widget=http%3A%2F%2Fcdn.taboola.com%2Flibtrc%2Fsta
tic%2Fthumbnails%2F25712f6f6517e508e29aec5b0b93621f.png&target=38392586&4685-
a0d9-
63af7e717b16&M=2102#tblciGiCSK72IsXyOeQ4KlqVCsZBkoullGlI2OPh0yqMaJgr6TCDwn2Uo
zP3al-a35Zn_ATDl1ko 

13 

https://lpr.bestgroup-
connect.com/ccf_2_es_lp_bgn?coc=ld_ec_ggllf38.dsc_9835_f&target=&utm_campaign=212723
62282&utm_adgroup=162214715979&keyword=&placement=&network=&curr_city=9069516&d
evice=m&creative=700035768956&targetid=&feedtimeid=&adposition=&device_model=&M=10
03&wbraid=ClQKCQjwxqayBhDkARJDAMgzjcS-67HPQsk4VGwsULnHtN9D-
iTWX_ZtzV8jFgDEYp-ygZr-v8OGJNeFR0NqMgPdEfmiPqnWH2usgDMs9zCerRoCO0E 

14 https://lpr.mediaadvertisinghub.com/ccf_1_es_lp_meh  

15 

https://lph.allonlinepromotionhub.com/syxi_2_es_lp_alp/?coc=ld_ec_ggllf34.dsc_9788_fav&targ
et=&utm_campaign=21257364611&utm_adgroup=164946769914&keyword=700406393725&pl
acement=&network=&curr_city=9069516&device=c&creative=700406393725&targetid=&feedti
meid=&adposition=&device_model=&M=1004&gclid=Cj0KCQjw0ruyBhDuARIsANSZ3wrZ5EfkG
JP8WheBy5xsEDp6VyaLOOL-pm_moVf7LPzZdpPh9l9awYoaAl6VEALw_wcB 
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ITEM INDICADORES DE COMPROMISO VERIFICADOS 

16 

https://lph.allonlinepromotionhub.com/syxi_2_es_lp_alp/?coc=ld_ec_ggllf34.dsc_9788_fav&targ
et=&utm_campaign=21257364611&utm_adgroup=164946769914&keyword=700406393725&pl
acement=&network=&curr_city=9069516&device=c&creative=700406393725&targetid=&feedti
meid=&adposition=&device_model=&M=1004&gclid=Cj0KCQjw0ruyBhDuARIsANSZ3wrmIx4_F
VYHAhDOcggmRaLnWRe1fsmO2X3nJkae2a38_sG5OjbDo1UaAik9EALw_wcB 

17 

https://lpr.bestgroup-
connect.com/ccf_2_es_lp_bgn?coc=ld_ec_ggllf38.dsc_9835_f&target=&utm_campaign=212723
62282&utm_adgroup=162214715979&keyword=&placement=&network=&curr_city=9069516&d
evice=c&creative=700209313656&targetid=&feedtimeid=&adposition=&device_model=&M=100
3&gclid=Cj0KCQjw0ruyBhDuARIsANSZ3woyneL-
1n2NlitqZHXzpUKErOuPIKf7fzwprsh1l3kILFZth29N_SIaAgvsEALw_wcB 

18 

https://lpr.bestgroup-
connect.com/ccf_2_es_lp_bgn?wbraid=ClgKCQjwu8uyBhC5ARJHAMBup7eeLIIdhTsx9WiUShc
NKQRNcFN_Bw8ElF3LitIE0I_T1CIx8AILmdXoaafDMxPJQ3lBUT8HvGsjLafAlXPTD8WL2iMaAr
SJ&coc=ld_ec_ggllf38.dsc_9835_f&target=&utm_campaign=21272362282&utm_adgroup=1622
14715979&keyword=&placement=&network=&curr_city=9069516&device=m&creative=700748
718218&targetid=&feedtimeid=&adposition=&device_model=&M=1003 

19 

https://lpr.allmarket-
mode.com/icph_2_es_lp_amm?wbraid=ClgKCQjwu8uyBhC5ARJHAMBup7d3S5eJWziDzOPEo
X1U9DX0NT2Rae-B-
9uZSBzrjddmsvHPDAZmSwfQ_e83LhI7vdDrHOPecH4DekV9Q4IWIP64MuMaAj1g&coc=ld_ec
_ggllf26.dsc_9681_fav&target=&utm_campaign=21226068913&utm_adgroup=161610641419&
keyword=698184148470&placement=&network=&curr_city=20261&device=m&creative=698184
148470&targetid=&feedtimeid=&adposition=&device_model=&M=1004 

20 

https://lpr.digitalmediaparty.com/ccf_2_es_lp_dgm?coc=ld_ec_gglhv40.dsc_10078_f&target=&u
tm_campaign=21312092577&utm_adgroup=166462045567&keyword=&placement=&network=
&curr_city=9069516&device=c&creative=700748802467&targetid=&feedtimeid=&adposition=&d
evice_model=&M=1003&gclid=CjwKCAjwgdayBhBQEiwAXhMxtmCjmf_gFgXfaxCX1Cf4j3RLJp
PDkbPHgPwnHT48Gubv9WwkDq3A2BoC4vsQAvD_BwE 

21 

https://lpr.digitalmediaparty.com/ccf_2_es_lp_dgm?coc=ld_ec_gglhv40.dsc_10078_f&target=&u
tm_campaign=21312092577&utm_adgroup=166462045567&keyword=&placement=&network=
&curr_city=9069516&device=m&creative=700748828636&targetid=&feedtimeid=&adposition=&
device_model=&M=1003&gclid=Cj0KCQjw3tCyBhDBARIsAEY0XNlH8yQruYTVAAxxCdG_iov3
eNQr3KMxHkLueA1_1fXKqgHN8aJ4oWsaAit0EALw_wcB  

22 https://lpr.allmarket-mode.com/icph_2_es_lp_amm  

23 

https://lpr.digitalmediaparty.com/ccf_2_es_lp_dgm?coc=ld_ec_gglhv40.dsc_10078_f&target=&u
tm_campaign=21312092577&utm_adgroup=166462045567&keyword=&placement=&network=
&curr_city=9069516&device=c&creative=700748802467&targetid=&feedtimeid=&adposition=&d
evice_model=&M=1003&gclid=CjwKCAjwgdayBhBQEiwAXhMxtnf_VbnFT4drDVW_kVhXIqbAD
SswEtAAY9QI868VfQbppTdVROj4WhoCc7QQAvD_BwE 

24 

https://lpr.digitalmediaparty.com/ccf_2_es_lp_dgm?coc=ld_ec_gglhv40.dsc_10078_f&target=&u
tm_campaign=21312092577&utm_adgroup=166462045567&keyword=&placement=&network=
&curr_city=9069516&device=c&creative=700721660766&targetid=&feedtimeid=&adposition=&d
evice_model=&M=1003&gclid=CjwKCAjwgdayBhBQEiwAXhMxttW42HzbKqO-
t31RZTm1ti42jthxNF55T_24bNpkb7LF7418jwYHmRoC2f0QAvD_BwE 

25 
https://lpr.digitalmediaparty.com/ccf_2_es_lp_dgm?coc=ld_ec_gglhv40.dsc_10078_f&target=&u
tm_campaign=21312092577&utm_adgroup=166462045567&keyword=&placement=&network=
&curr_city=9069516&device=c&creative=700748802467&targetid=&feedtimeid=&adposition=&d
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evice_model=&M=1003&gclid=CjwKCAjwgdayBhBQEiwAXhMxtr2XiGfkGn6tePR423p5PIKVTD
7qKHfFgyaNaVpBxTWPyqQA_hl9iRoC3NAQAvD_BwE 

26 https://lpr.thegroup-galaxy.com/maar_2_es_lp_tgx 

27 https://lph.allonlinepromotionhub.com/syxi_2_es_lp_alp 

28 https://lpr.digitalmediaparty.com/ccf_2_es_lp_dgm 

29 https://lpr.bestgroup-connect.com/ccf_2_es_lp_bgn 

30 https://lpr.allmarket-mode.com/icph_2_es_lp_amm 

31 

https://lpr.advertisinghubpro.com/ccf_2_es_lp_ahp?coc=ld_ec_ggllf36.dsc_10213_f&target=&ut
m_campaign=21340612994&utm_adgroup=164436472553&keyword=701030097317&placeme
nt=&network=&curr_city=9069516&device=c&creative=701030097317&targetid=&feedtimeid=&
adposition=&device_model=&M=1004&gclid=Cj0KCQjw6uWyBhD1ARIsAIMcADo1HFuVo31wx
Dt3tDdZmCtsBgy934lKGwY9QZAORJgD0PexQxo88TwaAtwSEALw_wcB 

32 

https://lpr.digitalmarketinghubsolutions.com/ccf_2_es_lp_mhs?coc=ld_ec_ggllf74.dsc_10225_f&
target=&utm_campaign=21340845737&utm_adgroup=165896229031&keyword=701037171347
&placement=&network=&curr_city=9069516&device=m&creative=701037171347&targetid=&fe
edtimeid=&adposition=&device_model=&M=1004&gclid=CjwKCAjwjeuyBhBuEiwAJ3vuoZqEUL
DlL4CFCHejcsX5BTpORfJX-Ksgme4AoV-dBmj3hyNrbiDJ4hoCt8IQAvD_BwE  

33 

https://lpr.mediamarketpros.com/ccf_2_es_lp_ear?coc=ld_ec_ggllf70.dsc_10215_f&target=&ut
m_campaign=21340644236&utm_adgroup=169833237744&keyword=&placement=&network=&
curr_city=9069516&device=m&creative=701029117144&targetid=&feedtimeid=&adposition=&d
evice_model=&M=1003&gclid=CjwKCAjwjeuyBhBuEiwAJ3vuoTLmTBtZ5Uni0ld_8ZT4eyOzfbT_
H1M5YQGPKP4mzNOg5OK2fY0D3RoClB8QAvD_BwE 

34 

https://lpr.marketingprofsolutions.com/ccf_2_es_lp_mpo?coc=ld_ec_ggllf66.dsc_10230_p&targe
t=&utm_campaign=21344678335&utm_adgroup=162564553586&keyword=700962807781&pla
cement=&network=&curr_city=9069516&device=m&creative=700962807781&targetid=&feedtim
eid=&adposition=&device_model=&M=1004&gclid=Cj0KCQjwsPCyBhD4ARIsAPaaRf350M1ftg
UtB0O17Z59gCa5TYNJof9o9aAqYpmOGGom0RSfsXntB8saAooSEALw_wcB  

35 

https://lpr.advertisinghubpro.com/ccf_2_es_lp_ahp?coc=ld_ec_ggllf36.dsc_10213_f&target=&ut
m_campaign=21340612994&utm_adgroup=164436472553&keyword=701265275498&placeme
nt=&network=&curr_city=9069516&device=m&creative=701265275498&targetid=&feedtimeid=
&adposition=&device_model=&M=1004&gclid=Cj0KCQjwsPCyBhD4ARIsAPaaRf3MkqLTyj8Mx
ajrD7-4kKUUAcWaizBGeYXiy4JMiy4nhj0jTx9oD2EaArjuEALw_wcB 

36 

https://lpr.marketingprofsolutions.com/ccf_2_es_lp_mpo?coc=ld_ec_ggllf66.dsc_10230_p&targe
t=&utm_campaign=21344678335&utm_adgroup=162564553586&keyword=700962807781&pla
cement=&network=&curr_city=9069516&device=m&creative=700962807781&targetid=&feedtim
eid=&adposition=&device_model=&M=1004&gclid=Cj0KCQjwsPCyBhD4ARIsAPaaRf1r69FBb6
hkRSSCxlMiCOMptijY9fpnaTNLTXxwGA8mribYSfZL7L4aAjKwEALw_wcB  

37 

https://lpr.digitalmarketingmate.com/ccf_2_es_lp_dmm?coc=ld_ec_gglhv48.dsc_10229_f&target
=&utm_campaign=21346545004&utm_adgroup=163883368278&keyword=&placement=&netwo
rk=&curr_city=9069516&device=m&creative=701034282163&targetid=&feedtimeid=&adposition
=&device_model=&M=1003&gclid=Cj0KCQjwsPCyBhD4ARIsAPaaRf0Vz8GH5sys7LqBYX8au
OKXnaXPP-UYiY2frqoesXX5HSu-G09M5OMaAnCWEALw_wcB  

38 

https://lpr.advertisinghubpro.com/ccf_2_es_lp_ahp?coc=ld_ec_ggllf36.dsc_10213_f&target=&ut
m_campaign=21340612994&utm_adgroup=164436472553&keyword=701265275498&placeme
nt=&network=&curr_city=9069516&device=m&creative=701265275498&targetid=&feedtimeid=
&adposition=&device_model=&M=1004&gclid=Cj0KCQjwsPCyBhD4ARIsAPaaRf1YfdfxzxQw6R
jLW7KLFgoNloFtzw26NmRfZAqxlOYGtUtp5jxI0DgaAvk9EALw_wcB  
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https://lpr.advertisinghubpro.com/ccf_2_es_lp_ahp?coc=ld_ec_ggllf36.dsc_10213_f&target=&ut
m_campaign=21340612994&utm_adgroup=164436472553&keyword=701265275498&placeme
nt=&network=&curr_city=9069516&device=m&creative=701265275498&targetid=&feedtimeid=
&adposition=&device_model=&M=1004&gclid=Cj0KCQjwsPCyBhD4ARIsAPaaRf1YfdfxzxQw6R
jLW7KLFgoNloFtzw26NmRfZAqxlOYGtUtp5jxI0DgaAvk9EALw_wc  

 

V. IMÁGENES DE LA CAMPAÑA 
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VI. RECOMENDACIONES: 

  

El EcuCERT recomienda a su comunidad objetivo tomar en consideración lo siguiente:  

 

 Validar si los sitios web en los que se navega son seguros (se utiliza el puerto https) 

y oficiales (el dominio corresponde al nombre de la empresa, no tiene errores 

ortográficos). 

 Hacer caso omiso a correos, links o mensajes de dudosa procedencia y márcalos 

como spam o bloquearlos y comunicar a su departamento técnico. 

 Ante cualquier duda contactarse directamente con la persona o empresa suplantada 

para su comprobación y/o denuncia. 

 En caso de haber ingresado los datos personales en el sitio web fraudulento, 

cambiar la contraseña de las cuentas y comunicarse inmediatamente con la 

empresa suplantada para la toma de acciones de remediación. 

 Nunca entregue los usuarios y contraseñas solicitados a través de correos 

electrónicos, redes sociales o llamadas telefónicas. 

 Instalar y mantener actualizado una solución Antivirus. 

 Bloquear los sitios web o direcciones de correo electrónicos indicados en la sección 

indicadores de compromisos. 

 Mantenerse informado continuamente sobre tipos de amenazas en el internet. 

 
VII. REFERENCIAS:  

https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/phishing 

https://www.cloudflare.com/es-es/learning/security/glossary/attack-vector/ 

https://www.proofpoint.com/es/threat-reference/phishing 

https://www.ibm.com/es-es/topics/phishing 

https://www.avast.com/es-es/c-phishing 

https://www.pandasecurity.com/es/security-info/phishing/ 
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