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I. DATOS GENERALES: 

Clase de alerta:   Fraude – Scam 
Tipo de incidente:  Falsificación de registros o identidad. 
Nivel de riesgo:   Alto   
    

II. INTRODUCCIÓN 

A través del monitoreo de fuentes abiertas empleando técnicas OSINT y plataformas de 

búsqueda de ciberseguridad de tipo no intrusivas y reporte de incidentes en la plataforma de 

Ecucert; se ha detectado una campaña maliciosa de suplantación de identidad a nombre de 

Cooperativa de Ahorro y Crédito OSCUS Ltda. 

III. VECTOR DE ATAQUE:  

A través del número telefónico +51 959 017 004 y la plataforma de comunicación WhatsApp 

se realiza una campaña de suplantación; haciéndose pasar por funcionarios de la  

Cooperativa de Ahorro y Crédito OSCUS Ltda.; de igual manera, una campaña similar ocurre 

a través de Facebook. 

 

IV. INDICADORES DE COMPROMISO:  

 

A continuación, se mencionan los indicadores de compromiso asociados a la campaña 

maliciosa: 

 

Número telefónico: 
 

 +51 959 017 004 
 
 
 
 
 

 

https://gfym5[.]tw/T6PWstGF/supermaxi-w/?_t=1648424026249#1648473485721
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V.  IMAGEN DE LA CAMPAÑA 

 

   Figura  1. Campaña maliciosa a nombre de OSCUS Ltda. 
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Figura  2. Campaña maliciosa a nombre de OSCUS Ltda. 

 

VI. RECOMENDACIONES: 

  

El EcuCERT recomienda a su comunidad objetivo tomar en consideración lo siguiente:  

 

 No confiar en descuentos, promociones o premios ofertados por internet. 

 Verificar si las personas con las que se mantiene contacto pertenecen a instituciones 

financieras. 

 Hacer caso omiso a correos, links o mensajes de dudosa procedencia. 

 Considerar el número telefónico señalado en la sección indicadores de compromisos. 

 Informarse continuamente sobre tipos de amenazas existentes. 


