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I. DATOS GENERALES:

Clase de alerta: Fraude — email spoofing
Tipo de incidente: Falsificacion de registros o identidad.

Nivel de riesgo: Alto

II. INTRODUCCION

El email spoofing, o correo de suplantacién de identidad, es una técnica empleada
en los ataques de spam y de phishing para hacerle pensar a un usuario que un
mensaje proviene de una persona o entidad que conocen o en la que confian. En
los ataques de spoofing, el remitente falsifica los encabezados del correo
electronico para que el software cliente muestre la direccibn de remitente
fraudulenta, que la mayoria de los usuarios acepta tal como la ven. A menos que
inspeccionen cuidadosamente el encabezado, los usuarios solamente veran el
remitente falso en el mensaje.

[II.VECTOR DE ATAQUE:
A través de correo electrénico, circula una campafia maliciosa que invita al usuario
a revisar un documento adjunto sospechoso.

IV. INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la campafa maliciosa es la
cuenta de correo ANT-FotoMultaNacional[@]hotmail[.]Jcom.
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V. IMAGENES DE LA CAMPANA

11 ALERTA !! FOTO MULTA NACIONAL ANT
no revisary eliminar inmediatamente

el correo electranico
ANT-FotoMultaNacional@hotmail[. Jcom

Agunto: FOTO MULTA NACIONAL NR-45677645
Republica del Ecundor
FECHA: 16/05/2024

Bor medio del presente comen electrdnic, nus dirigimes & usted para notificarle que ha sido registrado/s pur nusstro sisterma de Cmares de rdfice cometiendo una infractitn de trdnsito. &l registro fotografico musstra daraments que ha Incumplid ls

ormative de velocidad stsblecids en s via.

Le infarmamos que, d rdo con ko establecida en |3 legislacion vigente, usted ha sido ssnconasio/s con una mutta corespondiente a la Infraccidn comends. Adjunto s este correo electronics encantTard Una Imagen de a infraccion comends v Is

ki s in s msmaemie pmis st o e pago de e wla

Lo Invitamos 3 revisar en e documento adjunta en un sistema windaws los detalles dela infracciones de transito v asi| camo atendid

Le recordamos que es importants cumplir con les normas de transito pare garantizar I seguridad vial de todos |os usuarios de la wia poblica. Esperamos que esta multa e sirva coma recordstorio de la impartaricia de respetar les normes de circulecian.

AGENCIA NACIONAL DE TRANSTE

La infarmacidn contenida en este mensaje e confidencial y raservads, prevista colaments para €l uso ds s par entidad & quienss s= dirija y no puede ser useda, reproducida o divulgsda por ctras persanas.
Agencia 7
Nacional
I o Tinsio
:

UTILIDAD SOL0 PARA INFORMACI ON

Direccion: Av. 9 de Octubre N27-75 y Berlin
Codigo postal: 170513 / Quito - Ecuador

Teléfono: +593-2 29
www.arcotel.gob.ec

@ecucert_ec www.ecucert.gob.ec Pag.:20f4

i




REPUBLICA Agencia de Regulacién y Control
S DEL ECUADOR de las Telecomunicaciones

Nro. Alerta: Al-2024-10 <
CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL ECUADOR

L
TLP: m ALERTAS DE SEGURIDAD ecucert

Campaiia de suplantacion de identidad a nombre
Fecha: 21-may-2024 . . P ” Vil
de la Agencia Nacional de Transito - ANT

De: "FOTO MULTA NACIONAL ANT"
<ANT-FotoMultaNacional@hotmail.com>

Para:

Cc:

Enviado: jue, 16 de may de 2024 a la(s) 8:00
Asunto: FOTO MULTA NACIONAL NR-45677645
Republica del Ecuador

FECHA:

16/05/2024

Por medio del presente correo electronico, nos dirigimos a usted para notificarle
que ha sido registrado/a por nuestro sistema de camaras de trafico cometiendo
una infraccion de transito. El registro fotografico muestra claramente que ha
incumplido la normativa de velocidad establecida en la via.

Le informamos que, de acuerdo con lo establecido en la legislacion vigente, usted
ha sido sancionado/a con una multa correspondiente a la infraccion cometida.
Adjunto a este correo electronico encontrara una imagen de la infraccion
cometida y la informacion necesaria para proceder con el pago de la multa.

Lo invitamos a revisar en el documento adjunto en un sistema Windows los
detalles de la infracciones de transito y asi mismo quedara como atendido este
comunicado.

Le recordamos que es importante cumplir con las normas de transito para
garantizar la seguridad vial de todos los usuarios de la via publica. Esperamos que
esta multa le sirva como recordatorio de la importancia de respetar las normas de
circulacion.

AGENCIANACIONAL DETRANSITO

La informacion contenida en este mensaje es canfidencial y raservada, prevista solamerte para el uso de la persona o la entidad a quienes se
dirija y na pusde ser usada, rapreducica e diviigada por otras persanas

Agencia
------------- UTILIDAD SOLO PARA INFORMAZION Nacional

M dinsio

1 archivo adjunto Descargar

FOTO MULTA NACIONAL.....xz
(<) X
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VI. RECOMENDACIONES:

El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

= Hacer caso omiso a correos, links o0 mensajes de dudosa procedencia y
marcalos como spam o bloquearlos y elimine estos correos de todas la
bandejas

*= No descargue los archivos adjuntos de correos sospechoso y comunicar a su
departamento técnico para que se tome las medidas necesarias.

= Ante cualquier duda contactarse directamente con la persona o0 empresa
suplantada para su comprobacién y/o denuncia.

= Nunca entregue los usuarios y contrasefias solicitados a través de correos
electronicos, redes sociales o llamadas telefonicas.

» |nstalar y mantener actualizado una solucién Antivirus.

» Bloquear los sitios web o direcciones de correo electrénicos indicados en la
seccion indicadores de compromisos.

= Mantenerse informado continuamente sobre tipos de amenazas en el
internet.

» Recuerde gue las organizaciones gubernamentales no usan cuentas de
correo con dominios gratuitos como gmail.com o hotmail.com, entre otros.

= Si tiene dudas sobre la veracidad de una fotomulta, puede consultar las
contravenciones a través de la pagina oficial de la Agencia Nacional de
Transito.
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