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. DATOS GENERALES:
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Il. ALERTA

Vulnerabilidades
Sistema o Software Abierto
Medio

El compresor de archivos gratuito y de cédigo libre “7-ZIP” presenta una vulnerabilidad que
permitiria a un atacante remoto escalamiento de privilegios y ejecucion de comandos.

1. INTRODUCCION

ZIP

Figura 1. llustracion relacionada a 7-ZIP
Fuente: 7-Zip.org

Este software gratuito y de codigo abierto que permite la compresiéon y descompresion de
archivos en diferentes formatos como: 7z, XZ, BZIP2, GZIP, TAR, ZIP, WIM, ARJ, CAB, ISO,
RAR, Z, entre otros.

Entre las caracteristicas de 7-Zip, se mencionan:
Para los formatos ZIP y GZIP, 7-Zip proporciona una relacion de compresion que es
2-10 % mejor que la relacion proporcionada por PKZip y WinZip.
Fuerte cifrado AES-256 en formatos 7z y ZIP.

Capacidad de auto extraccion para formato 7z.

Integracion con Windows Shell.

Potente administrador de archivos.

Potente version de linea de comandos.

Complemento para FAR Manager.

Localizaciones para 87 idiomas.
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En este sentido, la vulnerabilidad identificada como CVE-2022-29072 permitiria a un atacante
realizar el escalamiento de privilegios y la ejecucion de comandos; siendo las versiones
afectadas hasta la “7-Zip 21.07".

Acerca de 7-Zip L&J

ZIP

T-Zip 21.07 febd)
2021-12-26
Copyright () 19932021 lgor Pavlov

7-Zip 3 Un programa excelente; ademas, es
libre: v gratuito. T puedes apoyar el desamollo
de 7-Fip registrandote para contrbuir a
mejorar el programa.

wWww . 7-zip.org ] [ Aceptar
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Figura 1. Version afectada por CVE-2022-29072
Fuente: 7-zip

IV.VECTOR DE ATAQUE: Remoto

Esta vulnerabilidad se presenta; debido a una incorrecta configuracion de la libreria “7z.dll” y
un desbordamiento de montén (heap overflow) ocasionada por una inyeccion de comandos
del ejecutable “hh.exe”; provocando que un atacante pueda realizar un escalamiento de
privilegios; esto ocurre cuando se arrastra un archivo con la extensién “.7z” al area Ayuda y
posteriormente la seccion contenido como se indica en la siguiente figura.
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7-Zip File Manager

El 7-Zip Start Page
@ General Information

L _YFile Manager] program for manipulating files
@ Command Line Version and folders. | &

m

The 7-Zip File Manager is a

The 7-Zip File Manager can
work with two panels. You can
switch between panels by
pressing the Tab button. Most
of the operations can be
executed using keyboard
shortcuts or by right-clicking
on items and selecting the
appropriate command from
menu.

In This Section

V. IMPACTO:

Figura 2. Seccion de 7-Zip vulnerable
Fuente: 7-zip

CVE-2022-29072 posee una CVSS temporal de 6.1 y las versiones afectadas de 7-ZIP en
Windows corresponden hasta la 21.07. Como se menciond anteriormente, el componente
“Extension” es afectada por esta vulnerabilidad y mediante la manipulacion de un input
desconocido se causa una vulnerabilidad de clase escalada de privilegios y ejecuciéon de
comandos; teniendo repercusion sobre la confidencialidad, integridad y disponibilidad.
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V. RECOMENDACIONES:

El EcuCert recomienda a su comunidad objetivo:

e En el caso de que no esté disponible una actualizacion, se sugiere que el programa 7-
zZip solo tenga asignado permisos de lectura y ejecucion para todos los usuarios.

e Si el fabricante no ha emitido las contramedidas necesarias, se sugiere sustituir el
producto por un equivalente.
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