Y 7 »
i i

: Republica
& cel Ecuador

Agencia de Regulaciéon y Control
de las Telecomunicaciones

No-mlerta: | EC-2022-73 CENTRO DE RESPUESTA A INCIDENTES .
INFORMATICOS . )
. XX ECUCERT
ALERTA DE SEGURIDAD
Fecha: 20-mayo-2022 Ejecucidon de malwarz;etl; :i:::as;t‘i)vos iPhone, Incluso si Versién 1.1
I. DATOS GENERALES:

Clase de alerta:

Tipo de incidente:

Nivel de riesgo:

II. ALERTA

Malware
Caodigo malicioso
Media

Investigadores descubrieron y alertaron sobre la posibilidad de ejecutar malware sobre
dispositivos iPhone, incluso cuando estén apagados. Esto se debe a que, cuando el iPhone
esta apagado, ciertos chips inalambricos permanecen encendidos, lo que permite que el
teléfono siga enviando sefiales que pueden ayudar a localizarlo.

[1I.INTRODUCCION

Figura 1. Fotos de Iphones
Fuente: https://www.apple.com/la/iphone/buy/ec/

Académicos del Laboratorio de Redes Méviles Seguras (SEEMOOQ) de la Universidad Técnica
de Darmstadt en Alemania, escribieron un articulo titulado "Evil Never Sleeps: When Wireless
Malware Stays On After Turning Off iPhones". El cual abarca un andlisis de seguridad de la
funcion Find My.
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El primer andlisis de seguridad de su tipo de la funcién Find My de iOS identific6 una nueva
superficie de ataque que hace posible manipular el firmware y cargar malware en un chip
Bluetooth que se ejecuta mientras el iPhone esta "apagado".

El mecanismo aprovecha el hecho de que los chips inalambricos relacionados con Bluetooth,
la comunicacién de campo cercano (NFC) y la banda ultra-ancha (UWB) siguen funcionando
mientras iOS se apaga al entrar en un modo de bajo consumo (LPM) de "reserva de energia".

Esto se hace para habilitar funciones como Find My vy facilitar las transacciones de Express
Card, los tres chips inalambricos tienen acceso directo al elemento seguro, dijeron académicos
del Laboratorio de Redes Mdviles Seguras ( SEEMOO ) de la Universidad Técnica de
Darmstadt, en su articulo titulado "Evil Never Sleeps".

Las caracteristicas de LPM, recientemente introducidas el afio pasado con iOS 15, hacen
posible rastrear dispositivos perdidos utilizando la red Find My, incluso cuando se han quedado
sin bateria o se han apagado. Los dispositivos actuales con soporte de banda ultra-ancha
incluyen iPhone 11, iPhone 12 y iPhone 13.

Los investigadores dijeron en su articulo titulado "Evil Never Sleeps", que pudieron demostrar
que es posible instalar malware en el chip Bluetooth. Sin embargo, es importante tener en
cuenta que, en este momento, esta investigacion es principalmente tedrica y no hay evidencia
de que este tipo de ataque se haya utilizado en la naturaleza. Ademas, como sefialan los
investigadores en el documento, los piratas informaticos primero tendrian que hackear y liberar
el iPhone para poder acceder al chip Bluetooth y explotarlo, lo que podria hacerlo un poco
redundante en la mayoria de los casos.

Los investigadores concluyen que la implementacion de Apple de este modo de bajo consumo
en Ultima instancia mejora la seguridad de los usuarios porque les permite encontrar un teléfono
perdido o robado incluso si est4 apagado. Pero debido a que los chips inalambricos todavia
estan encendidos, también representan un nuevo modelo de amenaza.

IV. VECTOR DE ATAQUE

Red, hardware vulnerable
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V.IMPACTO

Segun el estudio publicado por los investigadores, el enfoque central se encuentra en el chip
de Bluetooth, que funciona independientemente del procesador central del iPhone. Este chip
no esta firmado, por lo que no tiene proteccién contra modificaciones y los atacantes podrian
ejecutar malware de Bluetooth incluso después del apagado del teléfono. Después, este chip
esta ligado al elemento de seguridad en el chip NFC del iPhone, que es el encargado de
asegurar y guardar informacion sensible, como Apple Pay. En caso de que un criminal ataque
el chip Bluetooth, también podria obtener acceso al chip NFC. Por dltimo, este modo de bajo
gasto de bateria esta implementado a nivel hardware, lo que quiere decir que Apple no puede

corregirlo con un parche.

Vi. IMPACTO

El EcuCERT recomienda a su comunidad objetivo tomar en consideracion lo siguiente:

VII.
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Permanecer atentos a los canales oficiales de comunicacion del fabricante, a la espera
de una posible mitigacion o barrera de seguridad a implementar para evitar la ocurrencia
de un posible incidente de explotacion de esta vulnerabilidad.

DESCARGO DE RESPONSABILIDAD

La informacién en esta alerta es con fines informativos. El Centro de Respuestas de
ARCOTEL, EcuCERT, no respalda ningan producto o servicio comercial, incluidos
aquellos sujetos de analisis.
Cualquier referencia a productos, procesos 0 servicios comerciales especificos por
marca de servicio, marca comercial, fabricante, no constituye ni implica respaldo,
recomendacion o favorecimiento por parte de ECUCERT.
La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos.
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