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ALERTAS DE SEGURIDAD

EcuCERT advierte nueva campaiia de suplantacion
Fecha: 31-mayo-2022 de identidad “Cooperativa de Ahorro y Crédito V12
Manantial de Oro Ltda.”

. DATOS GENERALES:

Clase de alerta: Fraude — Scam
Tipo de incidente: Falsificacion de registros o identidad.
Nivel de riesgo: Alto

II. INTRODUCCION

La técnica de Scam es una forma de fraude a través de medios digitales que
pretende engafiar a las victimas para obtener informacién personal confidencial
tales como credenciales de cuentas de correo, banca electrénica, etc.

I.VECTOR DE ATAQUE:

A través de la aplicacion de mensajeria WhatsApp, se realiza una campafa de
suplantacién de identidad; haciéndose pasar por funcionarios de la Cooperativa de
Ahorro y Crédito Manantial de Oro Ltda., ofreciendo supuestos créditos financieros
luego de brindar el encaje solicitado.

IV. INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociados a la campafa maliciosa es:
+593 98 719 6408

+593 96 263 1673

+593 98 318 0836
https://wwwl.]facebook[.Jcom/Manantial-de-Oro-115504774469966
https://www[.]facebook[.Jcom/Credimanantial
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Figura 1.- Sitio que suplanta a Manantial de Oro Ltda.
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Figura 2.- Chat que suplanta a Manantial de Oro Ltda.

sl fo.
:EE: https:/ fwww.ecucert.gob.ec o @EcuCERT EC Pag.:20f7
A v
Direccidon: Av. Amazonas N40-71y Gaspar de Villaroel ;\‘ -
Cddigo postal: 170501 / Quito-Ecuador
Teléfono: 593-2 2271180 - www.arcotel.gob.ec 7 GOblerno Juntos
“1 A del Encuentro | lo logramos



Republica
del Ecuador

Agencia de Regulaciéon y Control
de las Telecomunicaciones

Manantial de Oro Ltda.”

Nro. Alerta: | EC-2022-75 CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL
m ECUADOR (
i ALERTAS DE SEGURIDAD ecucert
TLP:BLANCO
EcuCERT advierte nueva campaiia de suplantacion
Fecha: | 31-mayo-2022 de identidad “Cooperativa de Ahorro y Crédito V1.2

il
Hmuk

https:/ /www.ecucert.gob.ec
ey ps:/f g

Direccidon: Av. Amazonas N40-71y Gaspar de Villaroel

Cddigo postal: 170501 / Quito-Ecuador

Teléfono: 593-2 2271180 - www.arcotel.gob.ec

{ 4 t\ +593 98 719 6408 =

3

Hoy

de extremo a extremo. Nadie fuera de esté

chat, ni siquiera WhatsApp, puede leerlos ni

escucharlos. Pulsa para obtener mas
Informacion.

Buenos dias, sabe que necesito un
crédito. Por favor me podria ayudar
con informacion. 11:06 «

Gracias por comunicarte con
Manantial De Oro. ;Cémo podemos
ayudarte?

Buen dia

Gracias por preferirnos atu
cooperativa virtual MANANTIAL DE
ORO

PARA SOLICITAR UN CREDITO
ENVIAR:

*FOTO DE CEDULA POR AMBAS
CARAS

*TARJETA DE VOTACION
*PLANILLA DE SERVICIO BASICO

EL ESTUDIO DE CREDITO DURA
ENTRE 8 A 12 HORAS SI SALE
APROBADO UN ASESOR SE

o @EcuCERT_EC

4V
A ]
- Gobierno

“1 A del Encuentro |

Pag.: 3 of 7

Juntos
lo logramos




Republica Agencia de Regulaciéon y Control
) del Ecuador de las Telecomunicaciones

Nro. Alerta: | EC-2022-75 CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL
m ECUADOR (
T ALERTAS DE SEGURIDAD ecucert
TLP:BLANCO

EcuCERT advierte nueva campaiia de suplantacion
Fecha: 31-mayo-2022 de identidad “Cooperativa de Ahorro y Crédito V12
Manantial de Oro Ltda.”

Enuenuds mejor 1d nndgnudau ue urid pagind.
Consulta qué acciones realizaron las personas P Coop. Credimanantial
que la administran y publican contenido. == 13 deoctubre de 2021-Q

M| Se cred la pagina el 13 de octubre de

J usarlo para lo que usted necesite.
2021 i

Invierta capital en su negocio, financiamos§s
su trayectoria en el mercado.

2 B < Te ayudamos a financiar |a carrera que desee
Paginas relacionadas SucRos:

. COOPE
‘ Venta y mantenimiento.. * Megu

i a Cooperativa Credi Ya
A Ales Ayalale qustaes.. ) Me gusta
Servicio financiero

‘ Cardamomo & Esp... Wb Me gusta

Agricultura

Agrega tu negocio a Facebook
Muestra tu trabajo, crea anuncios y conéctate

i e Coop. Credimanantial
con clientes o colaboradores. sewizo e © WhatsApp
Crear pagina
(1 I
Figura 3.- Sitio que suplanta a Manantial de Oro Ltda.
dann ~ vage v o
ey https:/wwmw . ecucert.gob.ec u @EcuCERT_EC

Cddigo postal: 170501 / Quito-Ecuador
Teléfono: 593-2 2271180 - www.arcotel.gob.ec

v
Gobierno | Juntos

Direccién: Av. Amazonas N40-71y Gaspar de Villaroel A\‘
7
“1 A del Encuentro | lo logramos



Republica Agencia de Regulaciéon y Control
) del Ecuador de las Telecomunicaciones

Nro. Alerta: | EC-2022-75 CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL
m ECUADOR (
T ALERTAS DE SEGURIDAD ecucert
TLP:BLANCO

EcuCERT advierte nueva campaiia de suplantacion
Fecha: 31-mayo-2022 de identidad “Cooperativa de Ahorro y Crédito V12
Manantial de Oro Ltda.”

@ WhatsApp WHATSAPP WEB FUNCIONES DESCARGAR SEGURIDAD CENTRO DE AYUDA SES~

COOPERATIVA FINANCIERA CREDIMANANTIAL

— A
Continuar al chat 4 2 P‘J\ALIC!OS
4 '?"@ g
.}!g !
)

Enlace: https://fb.me/1N21VoAo5 Vi esto en Facebook...

COOPERATIVA FINANCIERA CREDIMANAN

Finance

Open until 18:00

{. p About and phone number

Voice call Share Brindamos soluciones financieras de forma
agil y oportuna a las necesidades de dinero

. . inmediata de nuestros clientes
This is a business account. @

+593 96 263 1673
ACTIVIDADES DE INTERMEDIACION
FINANCIERA, LA FUNCION PRINCIPAL
CONSTITUYE LA CONSESION DE PRESTAMOS Y
FINANCIACION A LARGO PLAZO PARA EL
SECTOR INDUSTRIAL, CREDITO A LOS
CONSUMIDORES.

Figura 4.- Chat que suplanta a Manantial de Oro Ltda.
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Figura 5.- Chat que suplanta a Manantial de Oro Ltda.
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VI. RECOMENDACIONES:

El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

» Validar si los sitios web en los que se navega son oficiales (el dominio
corresponde al nombre de la empresa, no tiene errores ortograficos).

= Hacer caso omiso a correos, links o0 mensajes de dudosa procedencia y
marcalos como spam o bloquearlos.

= Ante cualquier duda contactarse directamente con la persona o0 empresa
suplantada para su comprobacién y/o denuncia.

= Nunca entregue los usuarios y contrasefias solicitados a través de correos
electronicos, redes sociales o llamadas telefonicas, sitios web desconocidos

» |nstalar y mantener actualizado una solucion antivirus / antimalware.

» Bloquear los sitios web indicados en la seccion indicadores de compromisos

» Informarse continuamente sobre tipos de amenazas en la internet.

VII. Descargo de responsabilidad

e La informacién en la presente alerta; se proporciona "tal cual" solo con fines
informativos. ECUCERT no respalda ningun producto o servicio comercial, incluidos los
sujetos de andlisis.

e Cualquier referencia a productos, procesos 0 servicios comerciales especificos por
marca de servicio, marca comercial, fabricante o de otro modo, no constituye ni implica
respaldo, recomendacion o favorecimiento por parte del ECUCERT.

e Lapresente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos.
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