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I. DATOS GENERALES: 

Clase de alerta:   Fraude  
Tipo de incidente:  Phishing 
Nivel de riesgo:   Alto   
    

II. INTRODUCCIÓN 

Aplicación móvil GetContact se instala con el consentimiento del usuario y obtiene información 
personal con fines no determinados. 

 
Figura 1. Acuerdo de privacidad. 

 
III. ALERTA:  

A finales del mes de mayo de 2022, los usuarios de redes sociales se “alegraron”; al saber que 
una aplicación móvil les permitía conocer el alías con el que los tienen almacenado en el 
celular; sin embargo, la interrogante surge; de qué manera se obtiene esta información y qué 
manejo se da a los datos personales facilitados. Todo inicia al momento de aceptar los 
acuerdos de instalación, los usuarios entregan al fabricante la información personal.  

 
IV. VECTOR DE ATAQUE: Aplicación maliciosa  

 
V. IMPACTO:  

A continuación se menciona el impacto de instalar este tipo de aplicaciones:  
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 CONFIDENCIALIDAD:  
Entre las condiciones que se tienen al aceptar la instalación de este tipo de aplicaciones, se 
tiene la información que puede ser recopilada automáticamente. En la siguiente gráfica se 
indica los datos que son recopilados. 

Figura 2. Acuerdo de privacidad. 
 
 

Considerando la figura anterior, el usuario da acceso a la aplicación a cualquier dato 
personal y corporativo, incluido los datos almacenados por otras aplicaciones y en las 
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redes sociales, así como el derecho a compartir estos datos con terceros. Así mismo, 
almacena lista de contacto, fotos, direcciones de correo electrónico, direcciones IP, 
registro de conversaciones. 
 
En referencia a información de terceros, se tiene la siguiente información. 
 

 
Figura 3. Acuerdo de privacidad, información de terceros. 

 
Es decir, no solo se transfiere los datos personales a la aplicación, sino que también la 
de compañeros y amigos. 

 
Es importante mencionar que diferentes aplicaciones ampliamente difundidas hacen uso de la 
información personal facilitada y es importante concientizar a los usuarios de la información que 
se comparte. En la siguiente gráfica, se observa la información a la que acceden diferentes 
aplicativos. 
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Figura 4. Acceso a información por parte de aplicativos móviles. 

 
VI. RECOMENDACIONES: 

  
El EcuCERT recomienda a su comunidad objetivo tomar en consideración lo siguiente:  
 

 Revisar acuerdo de usuario y política de seguridad antes de instalar las diferentes 
aplicaciones. 

 Analizar personalmente si es necesaria la instalación de una determinada aplicación. 
 Evita almacenar los datos de la tarjeta de crédito, códigos PIN, códigos de acceso; como 

un contacto adicional. 
 

VII. Descargo de responsabilidad 

 La información en la presente alerta; se proporciona "tal cual" solo con fines 
informativos. EcuCERT no respalda ningún producto o servicio comercial, incluidos los 
sujetos de análisis.  

 Cualquier referencia a productos, procesos o servicios comerciales específicos por 
marca de servicio, marca comercial, fabricante o de otro modo, no constituye ni implica 
respaldo, recomendación o favorecimiento por parte del EcuCERT. 

 La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos. 
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