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Il. ALERTA

El grupo de expertos de seguridad de Faraday descubri6é una vulnerabilidad critica que
afecta al eCos SDK fabricado por la empresa taiwanesa de semiconductores Realtek,
la cual podria exponer los dispositivos de red de varios proveedores a ataques remotos.

La falla identificada con el CVE-2022-27255, es un desbordamiento de bufer basado en
pila que puede proporcionar a un atacante remoto acceso a la ejecucion de codigo
arbitrario en dispositivos que usan el SDK. Se pueden utilizar paquetes SIP
especialmente disefiados para atacar la interfaz WAN.
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Figura No. 1: Vulnerabilidad Realtek eCOS SDK
Fuente: Infoshare Systems

Ill. INTRODUCCION

El Realtek eCos SDK es utilizado por las empresas que fabrican routers, access points
y repetidores que utilizan la tecnologia de la familia RTL819x. Como parte del SDK, se
ha implementado una interfaz para la administracion web y la pila de redes del router.
Con el SDK, los proveedores pueden agregar funciones y marcas personalizadas a sus
dispositivos, incluso la interfaz de administracion web y la pila de red.
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Realtek informo a los clientes sobre la vulnerabilidad eCos SDK en marzo, cuando
anuncio la disponibilidad de un parche. Sin embargo, depende de los fabricantes que
usen el SDK asegurarse de que el parche se distribuya a los dispositivos de los usuarios
finales.

Se determiné que la vulnerabilidad se puede explotar de forma remota, para afectar los
enrutadores afectados que se ejecutan con la configuraciéon predeterminada. No se
requiere interaccion del usuario para que la explotacion sea exitosa, por lo que, si el
dispositivo esta conectado a Internet, el atacante sélo necesita enviar un paquete para
tomar el control del dispositivo, todo esto debido a que el cédigo vulnerable es parte de
la pila de red.

IV. VECTOR DE ATAQUE: Explotacion de vulnerabilidad
V. IMPACTO:
La explotacion de esta vulnerabilidad afecta a las Series: Realtek rtl819x-eCos-v0.x y
rtIi819x-eCos-v1.x.
VI. INDICADORES DE COMPROMISO:
No aplica.
VIl. RECOMENDACIONES:
El Centro de Respuestas a Incidentes Informaticos de ARCOTEL, EcuCERT,
recomienda a su comunidad objetivo y a la ciudadania lo siguiente:
= Aplicar los parches de seguridad en los enrutadores fabricados con versiones
vulnerables del SDK de Realtek eCos.
= Se debe verificar que todas las aplicaciones, bases de datos, servidores y
dispositivos de red se estén configurados adecuadamente.
= Realizar evaluaciones periddicas de la seguridad para el fortalecimiento de la
infraestructura y activos criticos expuestos a Internet.
= Realizar regularmente copias de seguridad de las aplicaciones, las bases de datos
y todos los datos criticos.
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VIll. DESCARGO DE RESPONSABILIDAD

La informacion en esta alerta es con fines informativos. El Centro de Respuestas de
ARCOTEL, EcuCERT, no respalda ningun producto o servicio comercial, incluidos
aquellos sujetos de analisis.

Cualquier referencia a productos, procesos o servicios comerciales especificos por
marca de servicio, marca comercial, fabricante, no constituye ni implica respaldo,
recomendacion o favorecimiento por parte de ECuCERT.

La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos.
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