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. DATOS GENERALES:

Il. ALERTA

Clase de alerta:
Tipo de vulnerabilidad:
Nivel de riesgo:

Vulnerabilidad
CVE-2022-28799

Microsoft descubrié una vulnerabilidad de alta gravedad en la aplicacién de Android
TikTok, que podria haber permitido a los atacantes comprometer las cuentas de los
usuarios.

Esta falla fue identificada con el CVE-2022-28799, en la cual se indica que la aplicacion
de Tik Tok para Android, anterior a la version 23.7.3, permitiria a los atacantes obtener
cuentas de usuarios simplemente dando clic un enlace malicioso, lo que le facilitaria el
acceso a los principales controles de las cuentas afectadas.

Figura No. 1: Vulnerabilidad Tik Tok
Fuente: Una al dia - Hispasec

Ill. INTRODUCCION

Por el momento no ha habido indicios de que esta vulnerabilidad haya sido explotada a
gran escala, a pesar de que las dos versiones de la aplicacion de TikTok para
dispositivos Android fueron afectadas, una de las versiones esta destinada para el este
Esta vulnerabilidad ha sido
catalogada con alta debido a que Tik Tok tiene mas de 1.500 millones de instalaciones
las cuales fueron descargadas de Google Play Store.

y sureste de Asia, y la otra para el resto del mundo.

IV. VECTOR DE ATAQUE:

Explotacién de vulnerabilidad
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V. IMPACTO:

La explotacion de esta vulnerabilidad podria afectar a todos los usuarios de la aplicacion
para el sistema operativo Android.

VI. INDICADORES DE COMPROMISO:

No aplica.

VIl. RECOMENDACIONES:

El Centro de Respuestas a Incidentes Informaticos de ARCOTEL, EcuCERT,
recomienda a su comunidad objetivo y a la ciudadania lo siguiente:

» Actualizar la aplicacion Tik Tok.
= Activar la autenticacién de dos pasos implementada por la aplicacion.
= Cambiar las contrasefias de la aplicacion.

VIIl. DESCARGO DE RESPONSABILIDAD

La informacion en esta alerta es con fines informativos. EI Centro de Respuestas de
ARCOTEL, EcuCERT, no respalda ningun producto o servicio comercial, incluidos
aquellos sujetos de analisis.

Cualquier referencia a productos, procesos o servicios comerciales especificos por
marca de servicio, marca comercial, fabricante, no constituye ni implica respaldo,
recomendacion o favorecimiento por parte de EcCuCERT.

La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos.
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