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I. DATOS GENERALES:
Clase de alerta: Fraude — Scam
Tipo de incidente: Phishing.
Nivel de riesgo: Alto

Il. INTRODUCCION

La técnica de Phishing es una forma de fraude a través de medios digitales que
pretende enganar a las victimas para obtener informaciéon personal confidencial
tales como credenciales de cuentas de correo, banca electronica, etc.

ll.LVECTOR DE ATAQUE:

A través de redes sociales existen campafas en las que se comparten enlaces en
referencias a suplantacion de identidad; en este caso, durante agosto de 2022,
existia un link de tipo malicioso, similar al de la Cooperativa Andalucia Ltda., y que
buscaba recopilar datos de los usuarios que ingresen a este portal malicioso.

IV. INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociados a la campafa maliciosa, y, que
actualmente se encuentra dado de baja es:

e https://dev-andalucia-avisos|.Jpantheonsite[.]io/Andalucia/andalucial.Jhtml
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V. IMAGEN DE LA CAMPANA

O Cooperativedadalgial

“— (&) @ dev-andalucia-avisos.pantheonsiteio/Andalucia/andalucia.hitm|

Andalucia
VIRTUAL

Hemos renovado nuestro servicio £ usuario

por favor, si ingresas por primera vez

registrate aguf ? CONTRASERA

REGISTRATE ) NGRS EA >

Revisa los Términos y Condiciones Desbloguear servicio
Recuperar Usuario

Olvidaste contrasena

Figura 1.- Sitio que suplanta a la Cooperativa Andalucia.

VI. RECOMENDACIONES:

El EcuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

= Validar si los sitios web en los que se navega son oficiales (el dominio
corresponde al nombre de la empresa, no tiene errores ortograficos).

» Hacer caso omiso a correos, links 0 mensajes de dudosa procedencia y
marcalos como spam o bloquearlos.

» Ante cualquier duda contactarse directamente con la persona o empresa
suplantada para su comprobacién y/o denuncia.

= Nunca entregue los usuarios y contrasefias solicitados a través de correos
electronicos, redes sociales o llamadas telefonicas, sitios web desconocidos
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Instalar y mantener actualizado una solucién antivirus / antimalware.
Bloquear los sitios web indicados en la seccion indicadores de compromisos
Informarse continuamente sobre tipos de amenazas en la internet.

VIl. Descargo de responsabilidad
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La informacion en la presente alerta; se proporciona "tal cual" solo con fines
informativos. ECUCERT no respalda ningun producto o servicio comercial, incluidos los

sujetos de analisis.

Cualquier referencia a productos, procesos o servicios comerciales especificos por
marca de servicio, marca comercial, fabricante o de otro modo, no constituye ni implica
respaldo, recomendacién o favorecimiento por parte del ECUCERT.
La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos.
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