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P ANALISIS INICIAL
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Recopila la siguiente informacién

Para determinar el alcance del
Incidente generado por el
ransomware, es importante recopilar:

1. Informacion de contexto del
incidente.

2. Informacion técnica sobre Ila
infeccion.

3. Informacion de la red en la que se

ha producido la infeccion.
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»Contexto del Incidente

Es importante conocer la siguiente informacion:

(¢ ¢Cuando se produjo la infeccién?

¢ Coémo se produjo la infeccion?

¢ Cuantos equipos afectados tiene?

La copia de seguridad ; Esta actualizada?

¢ Qué acciones de mitigacion tiene empleada?
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»Informacic')n del Incidente

Notas de
rescate del ;
ransomware |

Muestras
~ de

Archivos
Cifrados

Recopilar Evidencias
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NOTAS DE RESCATE

Mensajes dejado por los ciberdelincuentes.

MUESTRAS DE ARCHIVOS CIFRADOS

Tamafio maximo de envio de 2 Megas

MUESTRAS DE CODIGO MALICIOSO

Muestras del ransomware, correo de phishing o cualquier evidencia
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Informacion de la Red

Direccionamiento IP y Dominios Diagrama de Red

Disponer de la informacién actualizada. Tener la topologia fisica y l6gica actualizada .

LOGS

Lista de Activos y Servidores Informacion referente a Antivirus, Firewall, Anti

Disponer de la informacién actualizada. Spam, VPN, Trafico de informacién.
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P CONTENCION DE LA AMENAZA

Desconexion de los Equipos de Red

Segmentacion de la Red.

SECURITY

Emplear los EDR disponibles

Revisar detenidamente el trafico de la red
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P DETECCION DE LAAMENAZA

Agencia de Regulacion y Control
de las Telecomunicaciones

s 15
5
ars

https://www.ecucert.gob.ec

BUSCAR

Identificar la familia de ransomware implicada en el incidente, para ello:
* https://id-ransomware.malwarehunterteam.com

Use el IDS

Desplegar esta solucién en donde se tenga monitoreo del trifico
entrante y saliente
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P MITIGACION DE LA AMENAZA

SEGMENTOS

Implementar
segmentos de red
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CREDENCIALES

Cambio de credenciales
de todo el dominio
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FIREWALL
Revisar y actualizar

politicas de Firewall.

o @EcuCERT_EC

SO

Actualizacion de sistema
operativo
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P RECUPERACION DE INFORMACION

RESPALDOS

Si se tiene un backup (completo o parcial)
del equipo afectado se sugiere: desinfectar
el equipo afectado y proceder a restaurar el
backup.

o

SECURITY

HERRAMIENTAS

En el caso de que se disponga de una
herramienta para restaurar los archivos
cifrados se procedera a desinfectar el
equipo afectado y posteriormente se
descifrara con las herramientas disponibles.
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BUENAS PRACTICA

Definir politicas de seguridad a nivel
de red.

Realizar copias de seguridad
periédicamente.

Definir politicas de seguridad en el

g Analizar el contenido de las
dominio

. comunicaciones.
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