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|. DATOS GENERALES:

Clase de alerta:
Tipo de incidente:
Nivel de riesgo:

[l. ALERTA.
Cyble Research & Intelligence Labs, identifico recientemente una campafa de phishing dirigida al
software de la aplicacion Zoom para entregar el malware IcedID. IcedID, es conocido como BokBot,
un troyano bancario que permite a los atacantes robar las credenciales bancarias de las victimas.
Este malware se dirige principalmente a las empresas y se puede utilizar para robar informacién de
pago. Ademas, IcedID actlia como cargador, lo que le permite entregar otras familias de malware o
descargar médulos adicionales.

Malware
Campafia Maliciosa a través de Phishing
Alto

[1l. INTRODUCCION.

Zoom es una plataforma de videoconferencias y reuniones en linea que permite a los usuarios
organizar reuniones virtuales, seminarios web y videoconferencias. Esta disponible en varios
dispositivos, como computadoras de escritorio, portatiles, tabletas y teléfonos inteligentes, y se
puede utilizar para fines personales y comerciales.

Zoom se ha vuelto cada vez mas popular en los ultimos afios, particularmente debido a la
pandemia de COVID-19, que ha aumentado el trabajo remoto y la necesidad de herramientas de
comunicacion virtual. Los atacantes generalmente se dirigen a este tipo de herramientas de
software para enviar malware a la maquina del usuario.
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IV.VECTOR DE ATAQUE

IcedID generalmente se propaga a través de correos electronicos no deseados con archivos
adjuntos de Office maliciosos. Sin embargo, en esta campafa, los atacantes emplearon un sitio
web de phishing para entregar la carga util de IcedID, que no es un método de distribucion tipico
para IcedID.

Los atacantes detras de esta campafia utilizaron una pégina de phishing muy convincente que
parecia un sitio web legitimo de Zoom para engafiar a los usuarios para que descargaran el
malware IcedID, que lleva a cabo actividades maliciosas.

Los atacantes crearon un sitio web de phishing que contenia un botén de descarga. Cuando los
usuarios hicieron clic en el botoén, se les solicité que descargaran un archivo de instalaciéon de
Zoom desde la URL: hxxps[:]//fexplorezoom[.Jcom/products/app/ZoomInstallerFull[.]Jexe.

Sin embargo, el archivo era una versiéon disfrazada del malware IcedID. La siguiente figura

muestra el sitio de phishing de Zoom.

Zoom

Download Center

Zoom Client for Meetings

Zoom Mobile Apps

& Download in Py Download in
App Store Google Play
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Tras la ejecucion del archivo "ZoomlnstallerFull.exe", coloca dos archivos binarios en la carpeta
%temp%:

ikm.msi

fabricante.dll

El “maker.dIl” es un archivo DLL malicioso que lleva a cabo varias actividades maliciosas, mientras
que “ikm.msi” es un instalador legitimo que instala la aplicacion Zoom en la computadora del usuario.
La siguiente figura muestra el archivo binario soltado en la ubicacién %temp%.

l Local Temp

Name Date modified Type

04-01-2023 05:48 Text Document
04-01-2023 05:40 Text Document
04-01-2023 05:40

Iﬁ‘! ikm.msi 04-01-2023 05:3 Windows Installer Package

Text Document

. maker.dll 04-01-2023 05:3 Application extension
v, 04-01-2023 05:54  File folder

04-01-2023 05:51 File folder

04-01-2023 05:51 File folder

Después de colocar los archivos binarios, "ZoominstallerFull.exe" ejecuta "maker.dll" usando
rundll32.exe con el parametro "init". Para evitar sospechas, también ejecuta el instalador “ikm.msi”,
que instala la aplicacién Zoom en el directorio %programfiles%, como se muestra a continuacion.
Esto ayuda a los atacantes a ocultar sus verdaderas intenciones y engafar a los usuarios
haciéndoles creer que simplemente estan instalando una version legitima de Zoom.
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Zoom bin

Name

. Animojis

. aomhost64

. ringtone

K= airhost.exe

K8 aomhost.exe
KE CptControl.exe
IH CptHost.exe
IH Cptinstall.exe
I CptService.exe

Installer.exe

® ;CrashReport.exe
# :CrashReport64.exe

Zoom.exe
Zoom_launcher.exe

ZoomDocConverter.exe

ZoomOutlooklMPlugin.exe

ZoomMiitlonkMAPI] eve

Date modified Type

w
O

File folder
File folder
File folder

wn
w
=]

w
(=]

12,686 KB
497 KB
97 KB

Application

1 (]
¥ & W
i
(o]

-
=)

Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application

25-11-2022 DN-1R

Annliratinn

La siguiente figura muestra el arbol de procesos del instalador del software Zoom malicioso.

¥ ZoominstallerFull exe (1144)

Console Window Host

"C:\Users\ I i Dwssanp \ZoominstallerFull exe”

2MC:\Windows\system 32\conhost exe Offfffff -ForceV1 IcedID Loader

Conhost exe (3400)
ﬁ rundli32.exe (7760)

Windows host process (Rundii32)

CAWINDOWS\SYSTEM32\vundli32 exe C:\Users\" AppData‘\Local\Temp \maker dli xnnl

§5; msiexec exe (8672)

Windows® installer

msiexec exe /i C:\Users \B_ &3 "\ AppData'\Local\ Temp \km msi

°Zoom exe (7708) Zoom Meetings “C:\Program Files (x86)\Zoom\bin\Zoom exe"
QZoom exe (4356) Zoom Meetings "C:\Program Files (x86)\Zoom\bin\Zoom exe" -action=preload —+unaszvideo=TRUE

El "maker.dll" es un archivo DLL malicioso que se utiliza para cargar el malware IcedID. Cuando se
ejecuta, recupera el archivo DLL IcedID original y lo carga en la memoria, como se muestra a
continuacion.
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44:8D48 04 Tea rod,qword ptr ds:[rax+4]
41:88 00300000 mov r8d, 3000
48: 8BDS mov rdx,rbp ‘
33C9 “.n.- FUSNYIN - '
41:FFD6 call ris |virtualAlloc |
48:88F8 rar,rax rar.
41:88BDS mov edx,ri3d
3953 54 cmp dword ptr ds: [rbx+54],edx |
v 76 10 = '
8BCA mov ecx,edx
FFC2 inc edx
OFB60431 movzx eax,byte ptr ds:[rcxs+rsi]
39 byte ptr ds:[rcx+rdi],al
3853 54 cmp edx,dword ptr ds:[rbx+54]
~ 72 FO ib 22C892505E2
4C:636F 3C MOVS X
33C0 Xor eax,eax
4C:03EF add ris,rdi rdi: "MZe¥R"
44:8BDO mov riod,eax
45:0FB74D 14 movzx rod,word ptr ds:[ri3+14]
49:83C1 28 add r9o,28
6641:3B45 06 cmp ax,word ptr ds:[ri13+6]
v 73 48 jae 22C89250656
4D:03CD add r9,ris
45:33FF xor risd,risd
45:8BC7 mov rsd,risd
45:3939 cmp dword ptr ds:[r9],risd
v 76 24 jbe 22C89250640 L
<
b¥te ptr ds: [rcx+rdi=1])=[00000001800003FF]=0
al=0
0000022C892505EA
4% Dump 1 &% Dump 2 2% Dump 3 $SDump4 SN DumpS @ watch 1 Ix=] Locals 2 struct
Address E“
0000000180000000 SA 90 00|03 00 00 00|04 00 00 OO|FF FF 00 00 asiauian asia sy es
0000000180000010f B8 00 00 00|00 00 00 00|40 00 00 00[{00 00 00 00| ,vvuuuun - SAEEEL
0000000180000020} 00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 00| .vvevevrvannonns UnPacked IcedID
0000000180000030} 00 00 00 00|00 00 00 00|00 00 00 0O|DO 00 00 00| .cvuveuweans S
0000000180000040} OE 1F BA OE |00 B4 09 CD|21 B8 01 4C|CD 21 54 68|..°.. .1! .L1!Th | code in memory
0000000180000050} 69 73 20 70|72 6F 67 72|61 6D 20 63|61 6E 6E 6F|is program canno
0000000180000060) 74 20 62 65|20 72 75 6E|20 69 6E 20|44 4F 53 20|t be run in DOS
0000000180000070} 6D 6F 64 65|2E 0D OD OA|{24 00 00 00|00 00 00 0O|mode....$.......
0000000180000080) 21 €9 10 93|65 A8 7E CO|65 A8 7E CO|65 A8 7€ CO| !E..e ~Ae ~Ae ~A
0000000180000090) 42 6E 05 CO|67 A8 7E CO|16 CA 7F C1|6E A8 7E CO|Bn.Ag ~A.E.An ~A
00000001800000A0) 65 A8 7F CO|4F A8 7E CO|83 CC 7A C1|6E A8 7E CO|e .AO ~A.IzAn ~A
0000000180000080) 83 CC 7 7
00000001800000C0) 52 69
00000001800000D0) 50 45
00000001800000E0) 00 00
00000001800000F0) 00 12
0000000180000100§ 20_00 00 80|
0000000180000110} 06 00
0000000180000120§ 00 90
0000000180000130) 00 00
0000000180000140) 00 00
0000000180000150§ 00 00
0000000180000160) CC 43
0000000180000170) 00 60
0000000180000180L00 00

El malware IcedID, que se ha cargado en la memoria, es un archivo DLL de 64 bits con el siguiente
hash SHA256: 2f3dddb9952e0268def85fbe47f253056077894ce6bd966120654324787b83be.

En la siguiente figura se muestra informacién adicional.
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Dl Detect It Easy v3.01 - ] X

File name

C: \Users s Jmmagelon. \maker_memdump. dil

File type Entry point Base address MIME

PEG4 0000000180001378 > Disasm | 0000000180000000 Memory map
IT l Export Import Resowrces M aer B ms B oveday |

Hash

| Strings
Sections TimeDateStamp SizeOflmage

- Entropy
0007 i 2022-11-30 18:23:22 ’

Scan Endianness Mode Architecture Type

Detect It Easy(DiE) LE AMD54

linker Microsoft Linker(14.12, Visual Studio 2017 15.5%)[DLL54]

Signatures [T] Deep scan

172 msec

Tras la ejecucion, el malware realiza una operacion de descifrado y obtiene la URL de Command &
Control (C&C) y el ID de la campafia, como se muestra a continuacion.

45:33C0 xor rsd,rsd

4C:8D0D0 6E5C0000 lea r9,qword ptr ds: [TFrNTN00]

49:28C9 sub rcx,r9

+4B:8D1408 Tea rdx,qword ptr ds:[r&-r9]

49:FFCO inc r8

8A42 40 mov al,byte ptr ds:[

3202 xor al,byte ptr ds:[rdx]

884411 40 mov byte ptr ds:([rcx+rdx+40],al

49:83F8 20 cmp r8,2 20:
0000 ¥4 ¥ ~L72 EA | ib maker_dump. *F¥ TMEI395 |

3 Fet

Jump 1S not taken
t?ker_du‘“p. 0000 ¥R~V Eu ] I ms

L.C:00007FFE LI 049 maker_dump.dll:$23A9 #17A9

$Soump1  PYDump2 $WDump3  PYDump4s  HDumps @ watch1  Ix-llocals ' Struct
Address | Hex |asc1x I
000000) P M * K 0 00 ( )00 00 00 00|00 00 00 00|00 00 0O O ) {Campaign

0000004 w#* ¥ 8d [ 00 00 00 00({00 00 O ) € 0{00 00 00 00, e ™. ......... Number}
0000004 WM™ 47 | O« 0O ) i iA
0000001 "wan v

0000004 "1 I % b
0000001 "W ™= WY | O

Luego, el malware usa varias funciones de la APl de Windows, como GetTickCount64(),
ZwQuerySystemInformation(), RtlGetVersion(), GetComputerNameExXW(), GetUserNameW(),
GetAdaptersinfo(), LookupAccountNameW() y CPUID, para recopilar informacion del sistema de la
maquina de la victima, que luego convierte en datos numéricos.
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El fragmento de cAdigo que se muestra en la siguiente figura demuestra cémo el malware extrae los
detalles del sistema.

sub_180001A34

sub_18000227C

sub_180001598(&

sub_180002400(&

S 18000112C
2610 in

Comunicacion C&C.

Finalmente, el malware asigna una identificacion a los niUmeros convertidos y los envia al servidor

de C&C como una "cookie", como se muestra en la figura a continuacion.
GET / HTTP/1.1

Connection: Keep-Alive

Kookie: _gnds»-3"“ i UsSIEEAT T N e A R R .

=T N2, gat=11 1

W, _ga-1 w - uo;
93%5; _gideFme 3

&;io-Z___...- Y I3 _INS2 W
st: trbiriumpa.com

HTTP/1.1 200 OK

Date: Tue, ©3 Jan 2023 ©5:43:17 GMT

Server: Apache

Last-Modified: Wed, 21 Dec 2022 17:12:47 GMT
Accept-Ranges: bytes

Content-Length: 163

Cache-Control: no-cache, no-store, must-revalidate
Pragma: no-cache

Expires: @

Keep-Alive: timecut=5, max=100

Connection: Keep-Alive

Content-Type: text/html

<html><head><META HTTP-EQUIV="Cache-control™ CONTENT="no-cache"><META HTTP-EQUIV="refresh™ CONTENT="@;URL=/cgi-sys/defaultwebpage.cgi"”></head><body></body></html>

La siguiente tabla proporciona una descripcion de los ID que el malware utiliza en la "Cookie".
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Name | Description
p Campaign ID, a response flag from the server, the value of GetTickCounté4(), and system information gathered using
ads
—= ZwQuerySysteminformation() function.
_gat Windows version information cbtained using the Rt/GetVersion() function.
_ga Processor information obtained using the CPUID function.
Computer name obtained using GetComputerNameExW(), the username obtained using GetUseriamely), and information
u
N about whether the victim's machine is running in a virtual environment.
_io SID (Security IDentifier) value obtained using LookupAccountNameW).
_gid Adapter information for the local computer obtained using GetAdaptersinfof) function.

El malware se conecta al servidor de C&C mediante el fragmento de cddigo que se muestra en la
siguiente figura.
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Si el malware puede conectarse con éxito al servidor de C&C, puede colocar un archivo de malware
adicional en el directorio %programdata%. El fragmento de cédigo que se muestra en la imagen a
continuacion demuestra cémo se escribe el archivo descargado en la ubicacién %programdata%.

En el momento del andlisis, el servidor de comando y control (C&C) no funcionaba y no se pudo
analizar la carga util final responsable de realizar la actividad del troyano bancario.

VI. RECOMENDACIONES.

e IcedID es un malware muy avanzado y duradero que ha afectado a usuarios de todo el
mundo. Varias amenazas conocidas, como Emotet, TrickBot y Hancitor, lo han distribuido
con frecuencia como una carga Util posterior. IcedID generalmente se propaga a través
de correos electronicos no deseados que contienen archivos adjuntos de Office
maliciosos.

e El actor de amenazas utilizé un sitio de phishing en esta campafa especifica para
entregar la carga util de IcedID. Los actores de amenazas adaptan constantemente sus
técnicas para evadir la deteccién mediante medidas de ciberseguridad.

e Evite descargar software pirateado de sitios web warez/torrent. La "herramienta de
pirateo” presente en sitios como YouTube, sitios de torrents, etc., contiene dicho

malware.
e Utilice contrasefias seguras y aplique la autenticacién multifactor siempre que sea

posible.
Al e 10 -
:EE: https://www.ecucert.gob.ec o {@EcuCERT _EC Pag.: 10 of 11
R | A v
Direccion: Av. Amazonas N40-71y Gaspar de Villaroel Aq b_
Cddigo postal: 170501 / Quito-Ecuador
Teléfono: 593-2 2271180 - www.arcotel.gob.ec 7 Go Ierno Juntos

“1 A del Encuentro | lo logramos



w e AN . .
Ea B Republica Agencia de Regulacién y Control
P el Ecuador de las Telecomunicaciones

Nro. Alerta: - - A
ro. Alerta: | AL-2023-03 CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL

ECUADOR ( 9

b ALERTAS DE SEGURIDAD ecucert
Fecha: 16-ene-2023 Campaiia de malware afecta a usuarios de plataforma de V12

videoconferencias Zoom

e Active la funcién de actualizacion automatica de software en su computadora, dispositivo
movil y otros dispositivos conectados.

e Utilice un paquete de software antivirus y de seguridad de Internet de renombre en sus
dispositivos conectados, incluidos PC, portatiles y dispositivos moviles.

e Absténgase de abrir enlaces y archivos adjuntos de correo electrénico que no sean de
confianza sin verificar primero su autenticidad.

e Instruya a los empleados sobre cdmo protegerse de amenazas como el phishing o las
URL que no son de confianza.

e Bloquee las URL que podrian usarse para propagar el malware, por ejemplo,
Torrent/Warez.

° Supervise los sensores/plataformas de seguridad a nivel de la red para bloquear

la exfiltracion de datos por parte de malware o atacantes.

VIl. DESCARGO DE RESPONSABILIDAD.

La informacion en la presente alerta; se proporciona solo con fines informativos. EI ECUCERT de
la ARCOTEL, no respalda ningun producto o servicio comercial, incluidos los sujetos de andlisis.

Cualquier referencia a productos, procesos 0 servicios comerciales especificos por marca de
servicio, marca comercial, fabricante o de otro modo, no constituye ni implica respaldo,
recomendacion o favorecimiento por parte del ECUCERT de la ARCOTEL.

La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de productos.

VIll. REFERENCIAS.

e https://blog.cyble.com/2023/01/05/zoom-users-at-risk-in-latest-malware-campaign/
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