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. DATOS GENERALES:

Clase de alerta: Malware

Tipo de incidente: Remote Acces Trojan (RAT)
Nivel de riesgo: Alta

Plataforma: Android
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Grafica 1.- SpyNote, malware RAT compromete la segurldad de teléfonos moviles

SpyNote es un malware de la categoria de troyanos de acceso remoto (RAT) de Android.

La herramienta de creacion SpyNote RAT se puede utilizar para desarrollar aplicaciones
maliciosas con la funcionalidad del malware.

Un troyano de acceso remoto (RAT) es un tipo de malware que controla un sistema a
través de una conexion de red remota. Una RAT generalmente se instala sin el
conocimiento de la victima, a menudo como carga util de un programa de caballo de
Troya, e intentara ocultar su funcionamiento a la victima y al software de seguridad y
otro software antivirus.

Una RAT permite a sus operadores realizar muchas actividades en el dispositivo
comprometido (por ejemplo, controlar la camara de un dispositivo, acceder a su
almacenamiento, interceptar llamadas y mensajes de texto, etc.). Todo esto se hace a
través de una aplicacion facil de usar alojada en un servidor de comando y control.
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En el ultimo trimestre de 2022, los investigadores de ThreatFabric observaron un gran
aumento en el volumen de muestras pertenecientes a la familia SpyNote Malware. Esta
familia, también conocida como SpyMax, es un spyware unico y efectivo disefado para
observar en secreto la actividad del usuario en un dispositivo Android. ElI malware
SpyNote puede monitorear, administrar y modificar los recursos y funciones del
dispositivo junto con las capacidades de acceso remoto.

SpyNote tiene varias variantes distintas: la mas reciente, SpyNote.C, se rastrea y rastrea
de forma rutinaria en las operaciones diarias, y compensa la mayoria de las muestras
de spyware que ThreatFabric observo desde octubre de 2022.

Una de las principales diferencias entre las primeras variantes, SpyNote.A y SpyNote.B,
y la ultima, SpyNote.C, es el objetivo de la campana. SpyNote.C ha sido la primera
variante en apuntar abiertamente a las aplicaciones bancarias, haciéndose pasar por
una gran cantidad de instituciones financieras acreditadas como HSBC, Deutsche Bank,
Kotak Bank, BurlaNubank, asi como otras aplicaciones conocidas como WhatsApp,
Facebook y Google Play. .

SpyNote tiene la capacidad de actualizarse, descargar e instalar nuevas aplicaciones,
ver mensajes SMS, acceder a la camara, contactos, ultima ubicacién GPS; incluso
puede escuchar y grabar audio desde el micréfono del dispositivo, escuchar llamadas,
hacer llamadas, recuperar listas de contactos.

SpyNote puede acceder a detalles técnicos como el numero IMEI del dispositivo, la
direccion MAC de Wi-Fi y la informacién del operador.

SpyNote utiliza los Servicios de accesibilidad para dificultar a los usuarios la
desinstalacion de la aplicacion, la instalacion de nuevas versiones y la instalacion de
otras aplicaciones. Sin ninguna intervencion del usuario, SpyNote puede hacer clic en
los botones "instalar" y "actualizar" gracias a los servicios de accesibilidad:

La ultima variante de esta familia de malware, SpyNote.C, fue desarrollada y vendida a
actores individuales a través del canal de Telegram por su desarrollador, bajo el nombre
de CypherRat.

El actor de amenazas ofrecié a la venta CypherRat utilizando el sistema de pago Sellix,
que utiliza criptomonedas para evitar el seguimiento. Estas ventas se desarrollaron
desde agosto de 2021 hasta octubre de 2022, acumulando mas de 80 clientes
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Grafica 2.- SpyNote haciéndose pasar por aplicaciones genéricas. Fuente:
https://www.threatfabric.com/blogs/spynote-rat-targeting-financial-institutions.html
Il.LALERTA

En octubre de 2022, el cédigo fuente estuvo disponible como codigo abierto a través de
GitHub, luego de una filtracion y algunos incidentes de estafa en foros de pirateria,
donde los actores se hacian pasar por el actor de amenazas original para robar dinero
de otros delincuentes. El creador original habia cambiado su enfoque a un nuevo
proyecto de spyware, CraxsRat, como una aplicacién paga con capacidades similares
al proyecto original.

Segun MITRE ATT&CK, SpyNote tiene las siguientes caracteristicas:

ID: S0305

Tipo: Malware

Plataforma: Android

Version: 1.2

Creado: 25 October 2017

Ultima Modificacién: 24 de octubre de 2022

Técnicas
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Dominio ID Nombre Uso
Captura de audio SpyNote RAT  puede
Movil T1429 activar el micréfono de la
victima
Datos del sistema local SpyNote RAT  puede
Movil T1533 copiar archivos desde el
dispositivo al servidor C2
Ejecucion activada por eventos: SpyNote RAT utiliza un
receptores de difusion receptor de transmision de
Movil T1624 | .001 Android para iniciarse
automaticamente cuando
se inicia el dispositivo.
Movil T1430 Seguimiento de ubicacion Sp'yNo.t’e RAT 'recopi'la la
ubicacion del dispositivo.
Datos Protegidos del Usuario: SpyNote RAT puede ver
T1636 | .003 Lista de Contactos contactos.
Movil
004 Datos de usuario protegidos: SpyNote RAT puede leer
' mensajes SMS mensajes SMS

Tabla 1.- Técnicas usadas por SpyNote, malware de la categoria de troyanos de acceso remoto (RAT) de
Android

SpyNote sigue el modus operandi de otro malware bancario al solicitar permisos a los
servicios de accesibilidad para extraer codigos de autenticacién de dos factores (2FA)
de Google Authenticator y registrar las pulsaciones de teclas para desviar las
credenciales bancarias.

Ademas, SpyNote incluye funcionalidades para saquear las contrasefias de Facebook
y Gmail, asi como para capturar el contenido de la pantalla aprovechando la API
MediaProjection de Android. La iteracion mas reciente de SpyNote (llamada SpyNote.C)
es la primera variante que afecta a las aplicaciones bancarias, asi como a otras
aplicaciones conocidas como Facebook y WhatsApp.

SpyNote se hace pasar por el servicio oficial de Google Play Store y otras aplicaciones
genéricas que abarcan fondos de pantalla, productividad y categorias de juegos. Una
lista de algunos de los artefactos de SpyNote, que se entregan principalmente por medio
de ataques de smishing, es la siguiente:

Bank of America Confirmation (yps.eton.application)
Burla Nubank (com.appser.verapp)
Conversations_(com.appser.verapp)

Current Activity (com.willme.topactivity)
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e HSBC UK Mobile Banking (com.employ.mb)
o Kotak Bank (splash.app.main)
e Virtual SIM Card (cobiOjbpm.apvy8vjjvpser.verapchvvhbijbjq)

IV. VECTOR DE ATAQUE

e Smishing
e Pishing
V.IMPACTO:

e Usando los privilegios solicitados en la captura de pantalla, esta variante de SpyNote
se puede usar para rastrear mensajes SMS, llamadas, videos y grabaciones de
audio, ademas de actualizar su version e incluso instalar nuevas aplicaciones.

e Las versiones mas recientes de SpyNote no solo son extremadamente poderosas,
sino que también incluyen una variedad de funciones de seguridad, desde la simple
ofuscacion de cadenas hasta el uso de empaquetadores comerciales. Esto hace que
sea mucho mas dificil de analizar, lo que lo convierte en una herramienta potente
para los actores de amenazas.

o El analisis de la muestra de SpyNote indica que los actores de amenazas detras de
la campafa de vigilancia tenian un amplio control sobre los dispositivos de las
victimas. Este malware no solo tiene una lista considerable de funciones, sino que
también es altamente personalizable, evade la deteccion y engafia a las victimas
para que descarguen, instalen y proporcionen acceso completo a sus dispositivos.

VI. INDICADORES DE COMPROMISO:

En la siguiente Tabla se indican loC de este malware.

item Parametro Descripcion
1 Tipo de archivo Android
2 Nombre sicurezza-posteitaliane.apk
3 Tamafio 744.09 kB

MD5: 4fe2d12c67a7f5360dd6d57ce2402e6a
3 FUNCION HASH

SHA-1: 88f57f24bd29231d6e5d6ac6c326168503afb51b
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Item Parametro Descripcion
SHA-256:
c3eebbc6f4e23981757b452¢7b0236048a48b9c875f4d5e25266f8262fe
208c5
13.58.157.220
142.250.31.106
4 Direcciones IP 3.142.81.166
contactadas: 3.19.130.43
159.203.126.35
154.211.96.78
Tabla 2. loC de malware Spy Note
Analisis de proveedores de seguridad
Ad-Aware @ Trojan.GenerickKD 50090802 AhnLab-V3 @ Spyware/Android Agent 838518
Alibaba (_‘) TrojanSpy:Android/SpyNote.bb413723 Antiy-AVL (_‘) Trojan/Generic. ASMalwAD 372
Avast @ Android:SpyMax-D [Spy] Avast-Mobile @ Android:Evao-gen [Trj]
AVG @ Android:SpyMax-D [Spy] Avira (no cloud) @ ANDROID/Banker. FAAR. Gen
BitDefender @ Trojan.GenerickD. 50090802 BitDefenderFalx @ Android. Trojan. SpyMote A
Comodo @ Malware@#28omzbaexgy12 Cynet @ Malicious (score: 99)
Cyren (D) AndroidOS/Banker.L Driveb (D) Android. Spy.982.origin
Emsisoft @ Trojan GenerickKD 50090802 (B) eScan @ Trojan.GenerickKD 50090802
ESET-NOD32 (_‘) A Variant Of Android/Spy.Agent BAT Fortinet @ Android/SpyMote ANltr.spy
GData @ Trojan.GenericKD 50090802 Ikarus @ Trojan AndroidOS_SpyMote
KIGW @ Trojan ( 0001140e1 ) Kaspersky @ HEUR:Trojan-Spy.Android0S.SpyNote.an
Kingsoft @ Android.Troj.idevreg.ac.(kcloud) Lionic @ Trojan.AndroidDS.SpyMote.Clc
MAX @ Malware (ai Score=100) MaxSecure @ Android spynote |
McAfee (D) Artemisl4FE2D12C6TAT McAfee-GW-Edition (D Android/ripoli
Microsoft @ Trojan:AndroidOS/Multiverze MNANO-Antivirus @ Trojan_Android. Miw fifikkg
QuickHeal @ Android. Spy. GEN27587 Sangfor Engine Zero @ Malware Android-Script. Save 557766d0
Sophos @ Andr/Spy-AZW Symantec @ Trojan.Gen 2
Symantec Mobile Insight @ Trojan:Spymax Tencent @ A privacy.SpylnfoRATs
Trellix (FireEye) (D) Trojan.GenerickD.50090802 TrendMicro (1) TROJ_FRS.0NA103D822
TrendMicro-HouseCall @ TROJ_FRS.ONA103D822 Trustlook @ Android Malware Spyware
VirlT (D) Android.Tri.Backdoor. BAJ Yandex (D) Trojan.Mober bSzBF9.5

Gréfica 2.- Analisis de proveedores de malware Spy Note — Fuente: https://www.virustotal.com
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VIl. RECOMENDACIONES:

El EcuCert recomienda a su comunidad objetivo:

e Instalar actualizaciones disponibles en medios oficiales del proveedor, previo
analisis del impacto que podria provocar en los servicios criticos para el negocio de
la organizacion.

o Realizar copias de respaldo de seguridad periédicas, de la informacion critica para
evitar la pérdida de la misma.

e Actualizar el sistema operativo de los equipos a las ultimas versiones.

¢ No abrir, manipular, o interactuar, con correos electronicos altamente sospechosos
que lleguen a las bandejas de correo 0 mensaje en redes sociales.

e Otorgar privilegios de usuario al minimo dependiendo del tipo de labor a realizar.

e Implementar técnicas de navegacién segura en toda la Institucién/Organizacion,
como por ejemplo visita unicamente de sitios con certificados SSL, y, de origen no
sospechoso.

e Bloquear el acceso de usuarios, a dispositivos de almacenamiento externo, ajenos
a la Institucion/Organizacion, a través de politicas de seguridad adecuadas.

e Implementar y monitorear, plataformas de seguridad perimetral para identificar
posible trafico malicioso tanto a nivel interno como externo a la infraestructura de
red de la organizacion/Institucion

o Descargar programas, archivos y actualizaciones, solamente desde fuentes oficiales
y verificadas.

e Cerrar todo tipo de conexidn/protocolo de acceso remoto a infraestructuras criticas
en la Organizacion/Institucion, en el caso de requerir su implementacion, realizarlo
bajo estrictas normas de seguridad apalancados en plataformas de seguridad
perimetral y, uso de una VPN.

e Tener actualizado y utilizar, un software anti-virus

e Mantener actualizados, y, bajo licenciamiento, (ya sea a nivel de software libre o de
paga, de ser el caso), todos y cada uno de los sistemas y subsistemas de software
y hardware de toda la infraestructura de IT y OT de la Institucién, esto es, incluido a
nivel de Firmware de todos los componentes.

e Disefiar una politica de revision de logs, que permita detectar comportamientos fuera
de lo normal en procesos legitimos del sistema.
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e Mantener listas de control de acceso para las unidades mapeadas en red
restringiendo los privilegios de escritura. Con esto podra identificar el impacto
generado por el cifrado de archivos, entendiendo que el secuestro de informacion
se producira en todas las unidades de red mapeadas en el equipo victima.

o Capacitar a todos los usuarios, mediante la concientizacién y simulaciones para
reconocer e informar sobre intentos de phishing e ingenieria social. Seguir las
normativas internacionales tales como ISO 27001:2013 en su control A.7.2.2
“Concienciacion con educacion y capacitacion en seguridad de la informacién” o
NIST PR.AT-1: “Todos los usuarios se encuentran entrenados e informados”, a fin
de tener bases para divulgar campafas educativas orientadas a nivel de usuarios
respecto al correcto uso de las herramientas tecnolégicas

e Implementar un plan de respuesta a emergencias de la Organizacién/Institucion.

e En el caso de sufrir un ataque de proporciones mayores, contacte a las Autoridades
competentes en base a la Normativa Legal Vigente a nivel Nacional.

VIll. DESCARGO DE RESPONSABILIDAD

e La informacién en la presente alerta; se proporciona "tal cual" solo con fines
informativos. ECUCERT no respalda ningun producto o servicio comercial, incluidos
los sujetos de analisis.

e Cualquier referencia a productos, procesos o servicios comerciales especificos por
marca de servicio, marca comercial, fabricante o de otro modo, no constituye ni
implica respaldo, recomendacién o favorecimiento por parte del ECuCERT.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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