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I. DATOS GENERALES:

Clase de alerta:

Nivel de riesgo:

ll. INTRODUCCION

Fraude — Scam

Tipo de incidente: Falsificacion de registros o identidad.

Alto

El email spoofing, o correo de suplantacion de identidad, es una técnica empleada
en los ataques de spam y de phishing para hacerle pensar a un usuario que un
mensaje proviene de una persona o entidad que conocen o en la que confian. En
los ataques de spoofing, el remitente falsifica los encabezados del correo
electronico para que el software cliente muestre la direccion de remitente
fraudulenta, que la mayoria de los usuarios acepta tal como la ven. A menos que
inspeccionen cuidadosamente el encabezado, los usuarios solamente veran el
remitente falso en el mensaje..

I.VECTOR DE ATAQUE:

A través de correo electrénico circula una campafna maliciosa que invita al usuario
a ingresar a un supuesto enlace que descarga un archivo malicioso.

IV. INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la campafa maliciosa es la
cuenta de correo camiloandres0824@outlook.com.
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V. IMAGEN DE LA CAMPANA

X Cerrar EVACION DEL PAGO DE IMPUESTO IVA 2023

b alberto perez <camiloandres0824@ocutlook.com>

Estimado contribuyente,

El Servicio de Rentas Internas le informa, que tiene vna deuda pendiente a luego de revisar la informacion contenida en las bases de datos con las que cuenta, en la
actualidad esta siendo agente de recaudo del IVA v estd evadiendo u omitiendo la entrega de esos recursos por lo cual. Apreciado contribuyente que no pague el IVA que
recaude o las retenciones en la fuente que practique, puede ser condenado a una pena privativa de la libertad de 48 a 108 meses, por omisidn del agente retenedor o
recaudador.

Cual sea incurrido en evasidn de impuestos que no han sido pagados, se ha encontrado que el/la contribuyente, posee DEUDA PENDIENTES. Los cuales no han sido
cancelados de no ser atendida la notificacion emitida el dia 19 de ENERO 2023 se entrard en un cobro coactivo.
En el siguiente enlace encontrard la informacion completa de su deuda v de no ser atendida lo antes posible se tomardn acciones. Legales vigentes

LIQUIDACION DE TU DEDUDA AQUI

Contrasefia del documento: 1030

En caso de existir inconsi ias en los datos pr dos por favor acérquese a la oficina del SRI mds cercana.
Esta informacion fue desarrollada en aplicacion al derecho del sujeto pasivo a ser informado y asistido de manera correcta y veraz por la administracién tributaria en el ejercicio de sus derechos y el cumplimiento
de sus obligaciones tributarias. E1 SRI, promueve y garantiza tus derechos.

EL ENVIO DE ESTE CORREQ ES AUTOMATICO, POR FAVOR NO LO RESPONDA
SERVICIO DE RENTAS INTERNAS

Figura 1.- Campafia maliciosa a nombre del SRI

VI. RECOMENDACIONES:

El EcuCERT recomienda a su comunidad objetivo tomar en consideraciéon lo
siguiente:

= Validar si los sitios web en los que se navega son seguros (se utiliza el puerto
https) y oficiales (el dominio corresponde al nombre de la empresa, no tiene
errores ortograficos).
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= Hacer caso omiso a correos, links o mensajes de dudosa procedencia y
marcalos como spam o bloquearlos y comunicar a su departamento técnico.

= Ante cualquier duda contactarse directamente con la persona o empresa
suplantada para su comprobacion y/o denuncia.

= En caso de haber ingresado los datos personales en el sitio web fraudulento,
cambiar la contrasefa de las cuentas y comunicarse inmediatamente con la
empresa suplantada para la toma de acciones de remediacion.

= Nunca entregue los usuarios y contrasefias solicitados a través de correos
electronicos, redes sociales o llamadas telefonicas.

» |nstalar y mantener actualizado una solucién Antivirus.

» Bloquear los sitios web o direcciones de correo electronicos indicados en la
seccion indicadores de compromisos.

» Informarse continuamente sobre tipos de amenazas en el internet.
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