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. DATOS GENERALES:
Clase de alerta: Vulnerabilidad
Tipo de incidente: Fallas de seguridad para i0OS, iPadOS, macOS vy
Safari
Nivel de riesgo: Falla de dia cero
. ALERTA

El 13 de febrero de 2023, Apple lanzé actualizaciones de seguridad para iOS, iPadOS,
macOS y Safari para abordar problemas de falla de dia cero.

Figura No. 1.- llustracién asociada a Apple
Fuente: thehackernews.com

lI.INTRODUCCION

Con el proposito de proteger a sus clientes, Apple lanz6 actualizaciones de seguridad
de su software. Apple no revelo, ni confirmé problemas de seguridad hasta que haya
llevado a cabo una investigacion y estén disponibles las revisiones o las versiones

necesarias.
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El error se solucion6 en iOS 16.3.1 y iPadOS 16.3.1, macOS Ventura 13.2.1, Safari
16.3.1 y posiblemente también en tvOS 16.3.2 y watchOS 9.3.1, aunque las notas de
publicacién para los dispositivos 10T (Internet of Things) no han sido publicadas.
En la Tabla No. 1, se presentan las actualizaciones de seguridad para los dispositivos
Apple.

Nombre y enlace a la

informacioén

Fecha de
publicacién

Disponible para:

macOS Big Sur 11.7.4 macOS Big Sur 15-02-2023
Safari 16.3 macOS Big Sur y macOS Monterey 13-02-2023
iPhone 8 y modelos posteriores, iPad Pro (todos los
i0S16.3.1y modelos), iPad Air 3.2generacibn y modelos 13-02-2023
iPadOS 16.3.1 posteriores, iPad 5.2 generacién y modelos posteriores,
y iPad mini 5.2 generacién y modelos posteriores
macOS Ventura 13.2.1 macOS Ventura 13-02-2023
tvOS 16.3.2 Apple TV 4K (todos los modelos) y Apple TV HD 13-02-2023
watchOS 9.3.1 Apple Watch Series 4 y modelos posteriores 13-02-2023

Tabla No. 1. Actualizaciones de Seguridad de Apple
Fuente: support.apple.com

IV. VECTOR DE ATAQUE:

No se indica.

V.IMPACTO:
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Una app podria ejecutar cédigo arbitrario con privilegios de kernel
(CVE-2023-23514).

El procesamiento de un certificado creado con fines
malintencionados podria originar una denegacion - del servicio (CVE-
2023-23524).

El procesamiento de contenido web creado con fines
malintencionados podria provocar la ejecucion de codigo arbitrario.
Apple tiene conocimiento de que este problema se ha explotado
activamente (CVE-2023-23529).
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VI. INDICADORES DE COMPROMISO

No se indica.
VIl. RECOMENDACIONES:
El ECUCERT recomienda a su comunidad objetivo:

e Revisar de manera periodica, los sitios de los fabricantes de los dispositivos
utilizados, para conocer vulnerabilidades que los afectan.

e Mantener e Instalar las actualizaciones oficiales y parches de seguridad
proporcionados por los fabricantes cuando se encuentren disponibles.

VIll. DESCARGO DE RESPONSABILIDAD

¢ Lainformacién en la presente alerta; se proporciona con fines informativos.

e Cualquier referencia a productos, procesos o0 servicios comerciales especificos, no
constituye respaldo o recomendacion por parte del ECUCERT a los mismos.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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