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. DATOS GENERALES:

Clase de alerta: Vulnerabilidades
Tipo de incidente: Sistemas y/o software abierto
Nivel de riesgo: Media

Il. ALERTA

Ciber atacantes estarian explotando vulnerabilidades existentes en MinlO, y
consecuentemente accediendo de manera no autorizada a informacién privada,
ejecucion de codigo malicioso y tomar control total de servidores para la ejecucién
de otras actividades de ataque.
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Figura 1.- lustracion relacionada a vulnerabilidades MinlO
Fuente: Elaboracion Propia
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II.LINTRODUCCION

MinlO es un sistema de almacenamiento por objetos que se encuentra a disposicion
de la comunidad bajo licencia de tipo AGPLv3. Debido a la compatibilidad con el
APl S3 de Amazon, capacidad de ser utilizable en una variedad de
implementaciones y la interacciéon con otras aplicaciones de cédigo abierto, MinlO
es una gran herramienta para desarrollo y pruebas.

Las pruebas de concepto técnicas indican que en un entorno de tipo cluster, la
implantacion de ciertas versiones de MinlO, todas las variables de entorno podrian
ser accedidas como parametros de consulta, lo que a su vez implica divulgacién de
no autorizada de informacion. Las variables que representan mayor riesgo al ser
expuestas son MINIO_SECRET:KEY y MINIO:ROOT_PASSWORD.

Las versiones MinlO que presentan vulnerabilidades se encuentran entre el rango
comprendido entre RELEASE.2019-12-17T23-16-33Z vy las anteriores a
RELEASE.2023-03-20T20-16-18Z. Las caracteristicas técnicas especificas de la
explotacion de las vulnerabilidades detectadas, se encuentran registradas en el
formulario de priorizacion de riesgos CVE, CVE-2023-28432 y CVE-2023-28434

IV. VECTOR DE ATAQUE:

e Ataques de ingenieria social
e Conexiones remotas desde la red de Internet

V.IMPACTO:

¢ Instalacién no autorizada de aplicaciones.

e Acceso no autorizado a informacion sensible.

e Acceso no autorizado para creacion, lectura, modificacion y eliminacion de
activos de informacion.
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VI. RECOMENDACIONES:

El EcuCERT recomienda a su comunidad objetivo tomar en consideraciéon lo
siguiente:

e Aplicar las actualizaciones de seguridad de acuerdo a las instrucciones del
desarrollar.

¢ Aislar secciones criticas de red en consideracién a la criticidad y sensibilidad
de los activos de informacion vinculados a los dispositivos de seguridad
vulnerables.

e Aplicar el principio de menor privilegio en la creacion de perfiles de usuario.

e Utilizar multiples factores de autenticacion.
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