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. DATOS GENERALES:

Clase de alerta: Vulnerabilidades
Tipo de incidente: Vulnerabilidades
Nivel de riesgo: Alto

Il. ALERTA

En dias anterior Chrome a generados parches de seguridad los cuales han servido
para mitigar una vulnerabilidad de dia cero el cual se estaria explotando de manera
activa para lo cual ya se tiene generado un parche de seguridad, ya que la
vulnerabilidad que presentaba era alta en cuanto a navegadores basados en
Chrome.

Figura 1.-lustracion relacionada al Update de Chrome.
Fuente: https://howtofix.guide/update-chrome/
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II.INTRODUCCION

Chrome lanzaria un parche de seguridad para poder evitar que una vulnerabilidad
de dia cero con una alta tasa de gravedad siga siendo explotada:
o CVE-2023-5217: La cual es un desbordamiento del bufer montén en
codificacion de vp8 en libvpx segun lo que informaron un grupo de analistas
de Google el pasado 25 de Septiembre del 2023.
e CVE-2023-5187: Instalacion de extensiones maliciosas en las que servian
para explotar un monto a través de una pagina HTML disefiada.

Adicionalmente a esto en el afio se registraron alrededor de 5 vulnerabilidades de
dia cero los cuales se han ido corrigiendo de manera paulatina ya que las
vulnerabilidades presentaron una alta puntuacion el CVSS el cual es el organismo
encargado de puntual las vulnerabilidades.
e CVE-2023-2136 (puntuacién CVSS: 9,6): desbordamiento de enteros en
Skia.
e CVE-2023-3079 (puntuacién CVSS: 8,8): confusion de tipos en V8.

e CVE-2023-4863 (puntuaciéon CVSS: 8,8): desbordamiento de bufer de
monton en WebP.

Teniendo en cuenta que estas vulnerabilidades ya se han mitigado lo que se busca
es que los usuarios realicen la actualizacion de Chrome y de esa manera ya
cuenten con todos los parches de seguridad ya actualizados.

También lo que se muestra es que los navegadores que estén basados en
Chromium para los sistemas operativos Windows, MacOS y Linux que igual
cuenten con este tipo de vulnerabilidades pero ya con en pasar del tiempo lo que
se quiere es montar los parches de seguridad para los mismos los cuales son Edge,
Brave, Opera y Vivaldi.

IV. VECTOR DE ATAQUE:

eFallos de diferentes programas y la ejecucidon de codigos arbitrarios.
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eInstalacion de extensiones y software malicioso.

eLiberacion de contrasefas.
eFallas en la ejecucion de codigos remotos.

RECOMENDACIONES:

eAislar productos que muestren un riesgo para los equipos que nos sea
productos actualizados.

eInformar a usuarios respecto de amenazas provenientes en enlaces
remitidos a través de correos electronicos.

eRestringir la interaccion con sitios web respecto de actividades de
descarga y ejecucion de archivos.
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