
 
 
 
 
 
 

Nro. Alerta: AL-2023-052 
CENTRO DE RESPUESTA A INCIDENTES INFORMÁTICOS DEL 

ECUADOR 
 

ALERTAS DE SEGURIDAD 

 

TLP: 

 V 1.1 

Fecha: 17-nov-2023 Emotet - Malware Pág.: 1 of 28 

 

 
 

    

I. DATOS GENERALES: 

Clase de alerta:   Malware 

Tipo de incidente: Emotet es un troyano bancario modular y avanzado 

que funciona principalmente como descargador de 

otros troyanos bancarios; su fin es obtener acceso a 

dispositivos y espiar información privada y 

confidencial  

Nivel de riesgo:   Alto  

     

II. ALERTA 

 

   

Figura 1.- Emotet - Malware que se concibió originalmente como un troyano bancario 

 

Emotet tiene la capacidad de engañar a los programas antivirus básicos y 

esconderse de ellos; una vez que infecta, el malware se propaga como un gusano 

informático e intenta infiltrarse en otras computadoras de la red.  

 

https://www.kaspersky.com/resource-center/threats/shylock-banking-trojan-definition
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Emotet pasó de ser un troyano bancario a un dropper, pues descarga programas 

maliciosos en dispositivos, en la mayoría de los casos, descargaba los siguientes 

programas: 

 Trickster (también conocido como TrickLoader y TrickBot): troyano bancario que 
intenta capturar los datos de acceso a cuentas bancarias. 

 Ryuk: troyano de cifrado, también conocido como criptotroyano o ransomware, 
cifra datos y, por lo tanto, impide que el usuario de la computadora acceda a 
dichos datos o a todo el sistema. 

 

Emotet es un troyano que se propaga principalmente a través de correos 

electrónicos de spam (malspam). La infección puede llegar a través de archivos de 

órdenes maliciosos, archivos de documentos habilitados para macros o enlaces 

maliciosos. Los correos electrónicos de Emotet pueden contener imágenes de 

marcas conocidas diseñadas para que parezcan un correo electrónico legítimo. 

Emotet puede intentar persuadir a los usuarios para que hagan clic en los archivos 

maliciosos utilizando un lenguaje tentador sobre "Su factura", "Información de pago" 

o posiblemente un próximo envío de empresas de mensajería muy conocidas. 

 

 

III. INTRODUCCIÓN 

 

Emotet fue diseñado originalmente como un malware bancario que intentaba 

colarse en un ordenador y robar información confidencial y privada. En versiones 

posteriores del software se añadieron los servicios de envío de spam y malware, 

incluidos otros troyanos bancarios. 

 

Emotet fue identificad por primera vez por investigadores de seguridad en el 2014, 

cuando clientes de bancos alemanes y austriacos se vieron afectados por este 

troyano; Emotet había obtenido acceso a los datos de inicio de sesión de los 

clientes, luego el malware se propagó a nivel mundial. 

 

 

https://www.kaspersky.com/resource-center/threats/ransomware-examples
https://blog.malwarebytes.com/threats/malspam/
https://es.malwarebytes.com/malware/
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Las primeras versiones llegaron como un archivo JavaScript malicioso. Las 

versiones posteriores evolucionaron para utilizar documentos habilitados para 

macros para recuperar la carga de virus de los servidores de comando y control 

(C&C) ejecutados por los atacantes.  

 

Emotet utiliza una serie de trucos para intentar evitar la detección y el análisis. 

Emotet es polimórfico, lo que significa que puede cambiar por sí mismo cada vez 

que se descarga y evitar la detección basada en firmas. Además, Emotet sabe si 

se está ejecutando dentro de una máquina virtual (virtual machine, VM) y 

permanecerá inactivo si detecta un entorno de sandbox. 

 

Emotet también utiliza servidores de C&C para recibir actualizaciones. Esto 

funciona de la misma forma que las actualizaciones del sistema operativo en su PC 

y puede ocurrir sin problemas y sin ningún signo externo. Ello permite a los 

atacantes instalar versiones actualizadas del software, instalar malware adicional, 

como otros troyanos bancarios, o actuar como vertedero de información robada, 

como credenciales financieras, nombres de usuario y contraseñas y direcciones de 

correo electrónico. 

 

En 2018, tras infectarse con Emotet, el hospital alemán Fuerstenafeldbruck tuvo 

que apagar 450 computadoras y desconectarse del centro de control de rescate 

para tratar de controlar la infección. En septiembre de 2019, el Tribunal de 

Apelación de Berlín se vio afectado y, en diciembre de 2019, la Universidad de 

Giessen. La Universidad Médica de Hannover y la administración de la ciudad de 

Fráncfort del Meno también fueron infectadas por Emotet. 

 

Estos son solo algunos ejemplos de infecciones de Emotet, aunque se estima que 

la cantidad no revelada de empresas afectadas es mucho mayor. También se 

supone que muchas empresas infectadas no quisieron denunciar el problema por 

temor a dañar su reputación. 

 

https://en.wikipedia.org/wiki/Polymorphic_code
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También es importante tener en cuenta que, si bien al principio los principales 

blancos de Emotet eran empresas y organizaciones, ahora el troyano apunta más 

a los particulares. 

 

La Oficina Federal Alemana para la Seguridad de la Información (BSI) cree que «los 

desarrolladores de Emotet están subarrendando su software e infraestructura a 

terceros». 

 

También recurren a malware adicional para perseguir sus propios objetivos. La BSI 

cree que la motivación de los delincuentes es financiera y, por lo tanto, los 

consideran delitos cibernéticos, no espionaje. Aun así, nadie parece tener una 

respuesta clara sobre quién está detrás de Emotet. Existen varios rumores con 

respecto a los países de origen, pero no hay pruebas fiables. 

 

 

 

IV. VECTOR DE ATAQUE:  

 

El principal método de distribución de Emotet es a través de malspam. Emotet 

saquea una lista de contactos y se envía a amigos, familiares, compañeros de 

trabajo y clientes. Puesto que estos correos electrónicos provienen de una cuenta 

de correo electrónico secuestrada, los correos electrónicos se parecen menos a 

spam, y los destinatarios, al sentirse seguros, tienden más a hacer clic en las 

direcciones URL incorrectas y descargar archivos infectados. 

 

Si hay una red conectada, Emotet se propaga utilizando una lista de contraseñas 

comunes y adivina su camino hacia otros sistemas conectados en un ataque de 

fuerza bruta. Si la contraseña del importantísimo servidor de recursos humanos es 

simplemente "contraseña", entonces es probable que Emotet encuentre su camino 

hasta allí. 

 

Otro método que Emotet utiliza para propagarse es a través de las vulnerabilidades 

EternalBlue/DoublePulsar, que fueron responsables de los ataques WannaCry y 

https://en.wikipedia.org/wiki/Brute-force_attack
https://en.wikipedia.org/wiki/Brute-force_attack
https://blog.malwarebytes.com/cybercrime/2017/05/how-did-wannacry-ransomworm-spread/
https://blog.malwarebytes.com/cybercrime/2017/05/how-did-wannacry-ransomworm-spread/
https://blog.malwarebytes.com/threat-analysis/malware-threat-analysis/2017/07/all-this-eternalpetya-stuff-makes-me-wannacry/


 
 
 
 
 
 

Nro. Alerta: AL-2023-052 
CENTRO DE RESPUESTA A INCIDENTES INFORMÁTICOS DEL 

ECUADOR 
 

ALERTAS DE SEGURIDAD 

 

TLP: 

 V 1.1 

Fecha: 17-nov-2023 Emotet - Malware Pág.: 5 of 28 

 

 
 

    

NotPetya. Estos ataques aprovechan las vulnerabilidades de Windows que pueden 

permitir la instalación de malware sin interacción humana. 

Esta capacidad de autorreplicado, como un tipo de malware que llamamos gusano, 

provoca interminables dolores de cabeza a los administradores de red de todo el 

mundo a medida que Emotet se propaga de un sistema a otro. 

 

La principal forma de propagación de Emotet es mediante la así 

llamada recopilación de Outlook. El troyano lee los correos electrónicos de los 

usuarios ya afectados y crea un contenido engañosamente real. Estos correos 

electrónicos parecen legítimos y personales, a diferencia de los correos spam 

comunes. Emotet envía estos correos electrónicos de phishing a los contactos 

almacenados, como amigos, familiares y compañeros de trabajo. 

 

La mayoría de las veces, los correos electrónicos contienen un vínculo peligroso o 

un documento de Word infectado que se supone que el destinatario debe 

descargar. Siempre se muestra el nombre correcto como remitente. Por lo tanto, 

los destinatarios creen que es seguro: todo luce como un correo electrónico 

legítimo. Luego, en la mayoría de los casos, hacen clic en el vínculo peligroso o 

descargan el archivo adjunto infectado. 

 

 

V. IMPACTO:  

 

Todo el mundo es objetivo de Emotet. Hasta la fecha, Emotet ha afectado a 

particulares, empresas y entidades gubernamentales en Estados Unidos y Europa, 

y ha robado registros bancarios, datos financieros e incluso carteras de bitcoin. 

 

Un ataque digno de mención de Emotet en Allentown (Pensilvania) requirió la ayuda 

directa del equipo de respuestas a incidentes de Microsoft para la limpieza y, al 

parecer, su reparación le costó a la ciudad más de 1 millón de dólares. 

 

Ahora que Emotet se está utilizando para descargar y repartir otros troyanos 

bancarios, la lista de objetivos es, en potencia, aún más amplia. Las primeras 

https://blog.malwarebytes.com/threat-analysis/malware-threat-analysis/2017/07/all-this-eternalpetya-stuff-makes-me-wannacry/
https://blog.malwarebytes.com/detections/worm/
https://www.kaspersky.com/resource-center/preemptive-safety/phishing-prevention-tips
https://www.mcall.com/news/breaking/mc-nws-allentown-computer-virus-20180220-story.html
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versiones de Emotet se utilizaron para atacar a clientes bancarios en Alemania. Las 

versiones posteriores de Emotet se dirigieron a organizaciones en Canadá, Reino 

Unido y Estados Unidos. 

 

El Departamento de Seguridad Nacional de los Estados Unidos llegó a la conclusión 

de que Emotet es un software especialmente costoso con un enorme poder 

destructivo. Se estima que el costo de la limpieza es de aproximadamente un millón 

de dólares estadounidenses por incidente. Por ello, Arne Schoenboshm, jefe de la 

Oficina Federal Alemana para la Seguridad de la Información (BSI), llama a Emotet 

el «rey del malware». 

 

 

VI. INDICADORES DE COMPROMISO 

Direcciones IP asociadas a Emotet: 

Ubicación (País) Dirección IP 

India  49.205.182.134 

Cambodia  202.79.24.136 

Turkey  78.188.106.53 

France  195.144.11.124 

France  195.144.11.125 

Argentina  190.108.228.27 

Italy  130.0.132.242 

Thailand  103.253.75.46 

Vietnam  112.213.89.130 

Indonesia  103.85.95.5 

Turkey  193.53.245.52 

Singapore  139.59.107.152 

Poland  51.89.36.180 

Turkey  188.132.217.107 

Russia  77.74.78.80 

Vietnam  112.213.89.73 

France  51.159.23.217 
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Poland  51.75.33.127 

Korea, South  61.76.222.210 

 

Ubicación (País) Dirección IP 

India  49.205.182.134 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Cambodia  202.79.24.136 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Turkey  78.188.106.53 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

France  195.144.11.124 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

France   195.144.11.125 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Argentina  190.108.228.27 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Italy  130.0.132.242 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Thailand  103.253.75.46 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Vietnam  112.213.89.130 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Indonesia  103.85.95.5 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Turkey  193.53.245.52 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Singapore  139.59.107.152 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Poland  51.89.36.180 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Turkey  188.132.217.107 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Russia  77.74.78.80 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

Vietnam  112.213.89.73 

 

Virustotal señala: 
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Ubicación (País) Dirección IP 

France  51.159.23.217 

 

Virustotal señala: 
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VII. RECOMENDACIONES: 

  

El EcuCERT recomienda a su comunidad objetivo tomar en consideración lo siguiente:  

 

 Mantenga sus dispositivos actualizados con los parches más recientes para MS 

Windows. Emotet puede confiar en la vulnerabilidad de Windows EternalBlue para 

hacer su trabajo sucio, así que no deje esa puerta trasera abierta en su red. 

 

 Es esencial que instale lo antes posible las actualizaciones proporcionadas por los 

fabricantes para cerrar posibles brechas de seguridad. Esto se aplica a los sistemas 

operativos como Windows y macOS, así como a cualquier programa de 

aplicaciones, navegador, complemento del navegador, cliente de correo electrónico, 

programas de Office y PDF. 

 

 No descargue archivos adjuntos sospechosos ni haga clic en un enlace que parezca 

sospechoso. Emotet no puede tener ese punto de apoyo inicial en su sistema o red 

si evita esos correos electrónicos sospechosos. Tómese tiempo para educar a sus 

usuarios sobre cómo detectar malspam. 

 

 Aprenda y enseñe a sus usuarios sobre cómo crear una contraseña segura. Ya que 

está en ello, empiece a usar la autenticación de dos factores. 

 

 Puede protegerse a sí mismo y a sus usuarios contra Emotet con un programa 

seguro de seguridad informática que incluya protección multicapa. Los productos 

para negocios y usuarios premium de Malwarebytes detectan y bloquean Emotet en 

tiempo real.  

 

 Si su equipo está conectado a una red, aíslelo de inmediato. Una vez aislado, 

proceda a parchear y limpiar el sistema infectado. Pero aún no ha terminado. Debido 

a la forma en la que Emotet se propaga por su red, un ordenador limpio se puede 

volver a infectar cuando se conecta de nuevo a una red infectada. Limpie cada 

ordenador de su red uno a uno. Es un proceso tedioso, pero las soluciones de 

negocio de Malwarebytes pueden facilitarlo, aislando y desinfectando los terminales 

infectados y ofreciendo protección proactiva contra futuras infecciones de Emotet. 

 

https://blog.malwarebytes.com/cybercrime/2017/05/how-did-wannacry-ransomworm-spread/
https://blog.malwarebytes.com/101/2018/06/five-easy-ways-to-recognize-and-dispose-of-malicious-emails/
https://blog.malwarebytes.com/101/2015/01/the-password-and-you/
https://blog.malwarebytes.com/101/2017/01/understanding-the-basics-of-two-factor-authentication/
https://es.malwarebytes.com/business/
https://es.malwarebytes.com/products/
https://es.malwarebytes.com/business/products/
https://es.malwarebytes.com/business/products/
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 Instale un programa completo de protección contra virus y malware, y haga que 

analice tu computadora regularmente en busca de vulnerabilidades. Esto te dará la 

mejor protección posible contra los últimos virus, spyware, etc. 

 

 Si no está seguro de si un correo electrónico es falso, no corra ningún riesgo y 

póngase en contacto con el remitente. Si le pide que permita que una macro se 

ejecute en un archivo descargado, no lo haga bajo ninguna circunstancia y elimine 

el archivo de inmediato. De esta manera, no le dará a Emotet la oportunidad de 

entrar en su computadora. 

 

 En caso de infección, siempre tendrá una copia de seguridad a la que recurrir y no 

perderá todos los datos de tu dispositivo. 

 

 Haga que su computadora muestre las extensiones de archivos de manera 

predeterminada. Esto le permite detectar archivos dudosos, como 

«Photo123.jpg.exe», que suelen ser programas maliciosos. 

 
 
 

En general se debe considerar las siguientes recomendaciones: 
 

 Instalar actualizaciones disponibles en medios oficiales del proveedor, previo 
análisis del impacto que podría provocar en los servicios críticos para el negocio de 
la organización. 
 

 Realizar copias de respaldo de seguridad periódicas, de la información crítica para 
evitar la pérdida de la misma. 
 

 Actualizar el sistema operativo de los equipos a las últimas versiones. 
 

 No abrir, manipular, o interactuar, con correos electrónicos altamente sospechosos 
que lleguen a las bandejas de correo o mensaje en redes sociales. 
 

 Otorgar privilegios de usuario al mínimo dependiendo del tipo de labor a realizar. 
 

 Implementar técnicas de navegación segura en toda la Institución/Organización, 
como por ejemplo visita únicamente de sitios con certificados SSL, y, de origen no 
sospechoso. 
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 Bloquear el acceso de usuarios, a dispositivos de almacenamiento externo, ajenos 
a la Institución/Organización, a través de políticas de seguridad adecuadas. 
 

 Implementar y monitorear, plataformas de seguridad perimetral para identificar 
posible tráfico malicioso tanto a nivel interno como externo a la infraestructura de 
red de la organización/Institución 
 

 Descargar programas, archivos y actualizaciones, solamente desde fuentes 
oficiales y verificadas. 
 

 Cerrar todo tipo de conexión/protocolo de acceso remoto a infraestructuras críticas 
en la Organización/Institución, en el caso de requerir su implementación, realizarlo 
bajo estrictas normas de seguridad apalancados en plataformas de seguridad 
perimetral y, uso de una VPN. 
 

 Tener actualizado y utilizar, un software anti-virus 
 

 Mantener actualizados, y, bajo licenciamiento, (ya sea a nivel de software libre o de 
paga, de ser el caso), todos y cada uno de los sistemas y subsistemas de software 
y hardware de toda la infraestructura de IT y OT de la Institución, esto es, incluido a 
nivel de Firmware de todos los componentes. 
 

 Diseñar una política de revisión de logs, que permita detectar comportamientos 
fuera de lo normal en procesos legítimos del sistema. 
 

 Mantener listas de control de acceso para las unidades mapeadas en red 
restringiendo los privilegios de escritura. Con esto podrá identificar el impacto 
generado por el cifrado de archivos, entendiendo que el secuestro de información 
se producirá en todas las unidades de red mapeadas en el equipo víctima. 
 

 Capacitar a todos los usuarios, mediante la concientización y simulaciones para 
reconocer e informar sobre intentos de phishing e ingeniería social. Seguir las 
normativas internacionales tales como ISO 27001/27002 en su control 
“Concienciación con educación y capacitación en seguridad de la información” o 
“Todos los usuarios se encuentran entrenados e informados”, a fin de tener bases 
para divulgar campañas educativas orientadas a nivel de usuarios respecto al 
correcto uso de las herramientas tecnológicas 
 

 Implementar un plan de respuesta a emergencias de la Organización/Institución. 
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 En el caso de sufrir un ataque de proporciones mayores, contacte a las Autoridades 
competentes en base a la Normativa Legal Vigente a nivel Nacional. 
 

VIII.  DESCARGO DE RESPONSABILIDAD  
 
 La información en la presente alerta; se proporciona con fines informativos.  

 Cualquier referencia a productos, procesos o servicios comerciales específicos, no 
constituye respaldo o recomendación por parte del EcuCERT a los mismos.  

 La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de 
productos.  
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