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A los xx días del mes de xxxx de  2024, el señor xxxxxxxxx, portador de la cédula de identidad No. xxxxxxx, en su calidad de servidor público del EcuCERT de la Agencia de Regulación y Control de las Telecomunicaciones - ARCOTEL y miembro del equipo de análisis de vulnerabilidades, el Ing. xxxxxxxx, portador de la cédula de identidad No. xxxxxxx en calidad de Coordinador del EcuCERT y el Ing. Xxxxxxx portador de la cédula de identidad No.  xxxxxx en calidad de Director Técnico de Control de Seguridad de Redes de Telecomunicaciones de la ARCOTEL, mencionado de aquí en adelante en este documento como “equipo analizador de vulnerabilidades”; considerando la normativa institucional vigente en relación a la seguridad informática y de la información; así como la Constitución de la República, la Ley Orgánica del Servicio Público, la Ley Orgánica de la Contraloría General del Estado, el Código Orgánico Integral Penal, y por otra parte, xxxxxx (Institución) quien dispone su infraestructura tecnológica como objetivo del análisis de vulnerabilidades (target), acepta y conviene en suscribir la presente Acta de Confidencialidad y no divulgación, al tenor de las siguientes cláusulas:

CLAUSULA PRIMERA: CONFIDENCIALIDAD. -

1. El equipo analizador de vulnerabilidades acepta que toda la información que llegue a su conocimiento debido a la ejecución del presente análisis de vulnerabilidad es confidencial, por lo tanto, estará prohibida su utilización en beneficio propio o de terceros o en contra de la XXXX (Institución) del titular de la información. 

2. El equipo analizador de vulnerabilidades se compromete a mantener bajo estricta confidencialidad y guardar absoluta reserva toda la información que el Servicio de Rentas Internas proporcionare y toda aquella a la que tenga acceso, y quedan expresamente prohibidos de reproducir, revelar a terceros o publicar dicha información. 

3. La información que el equipo analizador de vulnerabilidades genere en la ejecución de esta evaluación será administrada con absoluta reserva. El equipo analizador se compromete a restringir la revelación de la información de la ejecución de este análisis solamente a los colaboradores que tengan necesidad de conocerla.

4. La obligación de confidencialidad del equipo analizador de vulnerabilidades, se mantendrá vigente inclusive después de finalizada la ejecución de la actividad solicitada por la XXXXX (Institución) 

CLAUSULA SEGUNDA: FINALIZACIÓN DEL ANÁLISIS DE VULNERABILIDADES. -

1. Una vez finalizada la ejecución de la actividad de análisis de vulnerabilidades,  elaboración y suscripción del Informe Técnico de vulnerabilidades, solicitada por la XXXX (Institución), el equipo analizador de vulnerabilidades deberá borrar toda la información capturada en el análisis de vulnerabilidades del servidor que contiene la Herramienta “WithSecure Elements Vulnerability Management” adquirida por la ARCOTEL luego de la recepción del respectivo informe por parte del Servicio de Rentas Internas.

Para constancia de que el contenido de esta Acta de acuerdo de confidencialidad, es conocido y aceptado por el equipo analizador de vulnerabilidades del EcuCERT  de la ARCOTEL, suscriben en la fecha registrada, siendo la fecha de suscripción de este instrumento, la última en producirse.
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