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I. DATOS GENERALES:

Clase de alerta: Fraude — Scam
Tipo de incidente: Falsificacion de registros o identidad.

Nivel de riesgo: Alto

II. INTRODUCCION

La técnica de Scam es una forma de fraude a través de internet o cualquier medio
digital, que pretende engafar a las victimas para obtener dinero o informacion
personal confidencial tales como credenciales de cuentas de correo, banca
electronica, etc.

II.VECTOR DE ATAQUE:
A través de paginas falsas de Facebook y cuentas de WhatsApp los atacantes
emplearon el logotipo de la Cooperativa de Ahorro y Crédito el Sagrario y son
contactados para ofrecerles créditos.
Para agilizar este falso tramite, quienes utilizan la imagen o el nombre de la

Cooperativa solicitan distintas cantidades de dinero que deben ser depositadas en
cuentas bancarias de otras instituciones financieras, provocando fraude y estafa.

IV. INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la campafa maliciosa es la
direccion https|:]//coopsagrario[.Jonline/
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V. IMAGENES DE LA CAMPANA

" ALERTA ! noingresar alasiguiente
direccian falsa coopsagrario[. Jonline

NO contactar al whatsapp 099-903-4227 o
correo electronico credito@coopsagrario[.Jonline

WhatsApp

99 903 4227

" ALERTA !! noingresar a la siguiente
direccion falsa coopsagrario[. Jonline

(@ cCoop El Sagrario

2\

Correo o _—
credito@coopsagrario.online :»"3;::</
" ALERTA !! noingresar ala siguiente
direccion falsa coopsagrario[. Jonline
NO contactar al whatsapp 099-903-4227 o
correo electronico credito@coopsagrario[ . Jonline
Coopambato
incidente@ecucert.gob.ec @ecucert_ec www.ecucert.gob.ec Pég.: 20of3

Direccidn: Av. 8 de Octubre N27-75 y Berlin
Codigo postal: 170513 / Quito - Ecuador

Teléfono: +533- )
www.arcotel.gob.ec
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VI.

RECOMENDACIONES:

El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

incidente@ecucert.gob.ec

Validar si los sitios web en los que se navega son seguros (se utiliza el puerto
https) y oficiales (el dominio corresponde al nombre de la empresa, no tiene
errores ortogréaficos).

Hacer caso omiso a correos, links 0 mensajes de dudosa procedencia y
marcalos como spam o bloquearlos y comunicar a su departamento técnico.
Ante cualquier duda contactarse directamente con la persona o empresa
suplantada para su comprobacién y/o denuncia.

En caso de haber ingresado los datos personales en el sitio web fraudulento,
cambiar la contrasefa de las cuentas y comunicarse inmediatamente con la
empresa suplantada para la toma de acciones de remediacion.

Nunca entregue los usuarios y contrasefas solicitados a través de correos
electronicos, redes sociales o llamadas telefonicas.

Instalar y mantener actualizado una solucién Antivirus.

Bloquear los sitios web o direcciones de correo electronicos indicados en la
seccion indicadores de compromisos.

Mantenerse informado continuamente sobre tipos de amenazas en el
internet.

@ecucert_ec www.ecucert.gob.ec

Direccion: Av. 9 de Octubre N27-75 y Berlin

Codigo postal: 170!

Teléfono: +593

www.arcotel.gob.ec

Quito - Ecuador
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