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DATOS GENERALES:

Clase de alerta: Vulnerabilidad critica en software de servidor
Tipo de Incidente: Explotacién activa de dia cero
Nivel de riesgo: Alta

1. ALERTA

(CVE-2025-53770)

Figura 1.- Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-53770) - figura referencial

En el Centro de Respuesta a Incidentes Informaticos, se ha receptado informacion de
una vulnerabilidad critica en Microsoft SharePoint Server On-Premises que permite la
ejecucion remota de coédigo sin necesidad de autenticacion, identificada como
CVE-2025-53770, que esta siendo explotada activamente en entornos corporativos.
Segun los reportes, alrededor de 75 servidores comprometidos, incluyendo
instalaciones gubernamentales y corporativas han sido afectados.

1. INTRODUCCION

Microsoft Sharepoint Server On-Premises, es una plataforma de colaboracion
empresarial desarrollada por Microsoft que se instala y gestiona en los servidores
propios de una organizacion, esta disefiado para facilitar la gestion documental, la
colaboracion en equipos, la automatizacion de procesos y la creacion de portales
corporativos, todo dentro de un entorno controlado y administrado por la empresa.
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Se ha detectado que esta vulnerabilidad afecta a Sharepoint Server local (on premises)
o version local y NO a su version cloud-based (Microsoft Sharepoint Online).

A dicha vulnerabilidad CVE-2025-53770 se asocia CWE-502: Que es una
vulnerabilidad de seguridad que ocurre cuando una aplicacion deserializa datos no
confiables sin validacion adecuada o suficiente de que los datos resultantes sean
validos, permitiendo a atacantes ejecutar codigo malicioso, manipular objetos o causar
denegacion de servicio (DoS).

V. VECTOR DE ATAQUE

Esta vulnerabilidad posee una severidad CRITICAL con una puntacién 9.8
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:F/IRL:W/RC:C

El ataque observado progresa a través de las siguientes etapas:
1. Acceso inicial

La explotacion a menudo utiliza una cadena de ataque conocida como ToolShell en
la cual los atacantes tienen como objetivo el endpoint /layouts/15/ToolPane.aspx
?DisplayMode=Edit. El ataque se inicia mediante una solicitud HTTP POST
especialmente manipulada que incluye un encabezado Referer nico
(/_layouts/SignOut.aspx) para evadir los mecanismos de autenticacion.

Sharepoint "0day~ payload

15/ToolPane.aspxiDisplayMode=Edit&a=/ToolPane.aspx HTTP/1.1

i1la/5.@ (Windows NT 10.9; Win64; x64; rv:120.8) Gecko/20100101 Firefox/120.©

pplication/x-www-form-urlencoded
ayouts/SignOut.aspx
close

MSOT1Pn_Uri=httpX3AX2FX2Fwww. itsc.orgk2f_controltemplates%2F15%2FAClEditor . ascXEMSOT1Pn_DWP=X0A++++X3CX25%40+RegistersTagprefix®3D%22S:

Figura 2. Solicitud POST maliciosa utilizada para evadir la autenticacion - Vulnerabilidad Critica en Microsoft SharePoint Server
On-Premises (CVE-2025-53770)

2. Despliegue Payload

Se carga en el servidor un archivo malicioso conocido como Web Shell de nombre
spinstall0.aspx. Este shell actia como backdoors que permiten al atacante ejecutar
comandos, cargar o descargar archivos y controlar el servidor de forma remota a través
de una interfaz web simple y también esta disefiado para extraer secretos
criptograficos sensibles del entorno de SharePoint
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C:\Program Files\Common Files\Microsoft Shared\Web Server
Extensions\16\TEMPLATE\LAYOUTS\spinstalle[.]aspx.

Figura 3. Ruta del archivo spinstall0.aspx - Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-
53770)

3. Acceso a Credenciales
El web shell spinstall0.aspx extrae la configuracién MachineKey del servidor, la cual

incluye la ValidationKey y DecryptionKey, clave critica para generar payloads
__VIEWSTATE validas.

<4@ Import Namespace="

0, Culture=neutral, Pub yToken=b@3f5f7f11d5@a3a");
(

~ gac = nkt. \pplic ) tem.Reflection.Bindi tatic | System.Reflection.BindingFlags.NonPublic);

- Jgac. (null, new object[0]);
(cg.ValidationKey+"|"+cg.Validation+"|"+cg.DecryptionKey+" | "+cg.Decryption+" | "+cg.CompatibilityMode);

(

</script

Figura 4. Web shell Script disefiado para extraer claves criptograficas, incluyendo ValidationKey y DecryptionKey, de la
configuracién machineKey del sistema - Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-53770)

4. Comando y Control (C2)
Utilizando los secretos criptogréaficos robados, los atacantes emplean herramientas
como ysoserial para generar objetos _ VIEWSTATE serializados y validos, que luego
son deserializados por SharePoint, permitiendo ejecucion remota de codigo (RCE) sin
autenticacion.

V. IMPACTO

Los productos y versiones afectados son los siguientes:

Producto afectado Version
Microsoft SharePoint Server Subscription Edition Versiones anteriores a 16.0.18526.20508
Microsoft SharePoint Server 2019 Versiones anteriores a 16.0.10417.20037
(Todas las versiones son potencialmente
Microsoft SharePoint Server 2016 vulnerables si no han sido actualizadas con los
Ultimos parches)

Tabla 1.- Productos y Versiones Afectados - Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-53770)
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VI. INDICADORES DE COMPROMISO
Tipo de loC  Indicador Descripcion
Direccion IP de origen de la primera ola de exploits el 18 de

107.191.58[.]76

IP julio de 2025.

IP de origen de la segunda ola de exploits el 19

104.238.159[.]149 de julio de 2025,

Tabla 2.- Direcciones IP - Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-53770)

Tipo de loC Indicador Descripcion
Agente de Mozilla/5.0 (Windows NT 10.0; Cadena de agente de usuario utilizada durante la
usuario Win64; x64; rv:120.0) explotacién. También se ve en formato codificado

Gecko/20100101 Firefox/120.0 en URL para los registros de IIS.

Tabla 3.- Agente de Usuario - Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-53770)

Tipo de lIoC ‘ Indicador Descripcion

URL / Ruta POST La ruta de explotacion utilizada para
/_layouts/15/ToolPane.aspx?Dis | desencadenar la vulnerabilidad inicial (CVE-2025-
playMode=Edit&a=/ToolPane.as | 49706).
px
URL / Ruta GET Solicitud al archivo ASPX malintencionado
/_layouts/15/<undisclosed>.aspx | plantado para volcar claves criptograficas.
(Nombre no revelado).

Tabla 4.- URLs / Rutas Sospechosas- Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-53770)

Tipo de loC \ Indicador Descripcion

Hash de 4a02a72aedc3356d8ch38f01f0e | Hash del shell web inicial observado.

archivo 0b9f26ddc5cch7c0f04a561337cf

(SHA256) 24aa84030

Hash de b39cl4bech62aeb55df7fd55¢c81 | Otro hash de archivo malicioso asociado.

archivo 4afbb0d659687d947d917512fe6

(SHA256) 7973100b70

Hash de fa3a74a6¢c015c801f5341c02be2 | Hash de una carga util dirigida especificamente al
archivo cbdfb301c6ed60633d49fcObc72 | archivo. VIEWSTATE.

(SHA256) 3617741af7

Tabla 5.- Hashes SHA256 - Vulnerabilidad Critica en Microsoft SharePoint Server On-Premises (CVE-2025-53770)

VII. RECOMENDACIONES:

e Activar AMSI (Antimalware Scan Interface) en los entornos de SharePoint
para mejorar la deteccion de cédigo malicioso en tiempo real, como sugiere
CISA y Microsoft.

e Asegurar la implementacién de Microsoft Defender Antivirus o una solucién
EDR compatible en todos los servidores que ejecutan SharePoint.
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Direccion: Av. 9 de Octubre N27-75 y Berlin

VIII.

IX.

- Actualizar los servidores SharePoint con los boletines de seguridad mas
recientes:

- Para SharePoint Server Subscription Edition: aplicar el parche de julio de
2025 (KB5002768).

- Para SharePoint Server 2019: instalar el parche de julio de 2025
(KB5002754).

Regenerar las claves de cifrado de ASP.NET (MachineKey) en SharePoint
tras aplicar las actualizaciones, para invalidar cualquier vector de
persistencia que el atacante haya establecido. Reiniciar los servicios IS
para asegurar la aplicacion de los cambios.

Realizar un analisis detallado de los registros de eventos de Windows e IS
buscando actividades inusuales, como solicitudes POST/GET hacia rutas
inusuales.

Verificar y eliminar scripts o archivos sospechosos en los directorios de
SharePoint, especialmente en la ruta _layouts/15/.

Configurar reglas de detecciébn personalizadas (YARA/Sigma) que
identifiguen indicadores de compromiso especificos relacionados con CVE-
2025-53770.

Restringir el acceso externo al portal de SharePoint mediante listas blancas
de IPs confiables y reglas en el firewall.

DESCARGO DE RESPONSABILIDAD

La informacion en la presente alerta se proporciona con fines informativos.
Cualquier referencia a productos, procesos 0 servicios comerciales
especificos, no constituye respaldo o recomendacion por parte del
EcuCERT a los mismos.

La presente alerta no debe utilizarse con fines publicitarios o de patrocinio
de productos.
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