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. DATOS GENERALES:

Clase de alerta: Fraude — Scam
Tipo de incidente: Falsificacion de registros o identidad.
Nivel de riesgo: Alto

ll. INTRODUCCION
La técnica de Scam es una forma de fraude a través de internet o cualquier medio digital,
que pretende engafiar a las victimas para obtener dinero o informacién personal
confidencial tales como credenciales de cuentas de correo, banca electronica, etc.

Ill. VECTOR DE ATAQUE:

A través de un sitio Web faso los atacantes emplearon el logotipo de la marca “ROLEX”
para cometer fraudes mediante la venta de productos tecnoldgicos.

Para agilizar este falso tramite, quienes utilizan la imagen o el nombre de la marca ROLEX
proporcionan numeros de teléfonos ajenos a la marca y enlaces que les re direccionan a
sitios web en donde les solicitan informacion personal y de tarjetas de crédito.

IV.INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la camparfia maliciosa es el Sitio Web
con el que se accede al pagina fraudulenta:

https://rolexec.com/
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V. IMAGENES DE LA CAMPANA DE SUPLANTACION DE IDENTIDAD
https://rolexec.com/

<« G % https//rolexeccom

Envfo gratis a nivel nacional | Rapida entrega en 48 horas

Producto diasificado #1 mas vendido en 2025 enRelojeria de Lujo:

g e

Grafica 1.- Pagina web que suplanta a la marca ROLEX

<« [¢] 25 https://rolexec.com/checkouts/cn/Z2NwLXVzLWVhc3Qx0jAxSIkVOITUUNNSEIXRU42VzdDNOQwOFFL *
Rolex Ecuador &
Contacto niciar sesién -
2 Rolex Oyster Perpetual $100,00
‘: Plata

orreo electronico

Subtotal $100,00

Entrega Envio GRATIS
Pais / Regién v Total uso $100,00
Ecuador

Nombre Apellidos

Direccion

part: ete. (op )
Cédigo postal (opcional) Ciud.
Teléfc [©]

Guardar mi informacién y consultar mas rapidamente la préxima vez

Métodos de envio

Grafica 2.- Informacion en Pagina en la que solicita informacion personal.
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VI.SITIO WEB Y FACEBOOK REAL DE LA COOPERATIVA DE AHORRO Y CREDITO 9
DE OCTUBRE

https://www.rolex.com/es

€ c 25 httpsy//www.rolex.com/es

Q Localizador de distribuidores Q Favoritos

Grafica 3.- Informacion en Pagina WEB real de la marca ROLEX.

https://www.rolex.com/es/store-locator/ecuador

Q Buscar Q Localizador de distribuidores Q Favoritos

Resultados en esta zona

W Distribuidor Rolex e

W Rolex Certified Pre-Owned

W Centro de servicio

Gréfica 3.- Informacion de distribuidores de la marca Rolex en Ecuador

VIl. RECOMENDACIONES:
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El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

incidente@ecucert.gob.ec

Validar si los sitios web en los que se navega son seguros (se utiliza el puerto
https) y oficiales (el dominio corresponde al nombre de la empresa, no tiene
errores ortogréaficos).

Hacer caso omiso a correos, links 0 mensajes de dudosa procedencia y
marcalos como spam o bloquearlos y comunicar a su departamento técnico.
Ante cualquier duda contactarse directamente con la persona o empresa
suplantada para su comprobacién y/o denuncia.

En caso de haber ingresado los datos personales en el sitio web fraudulento,
cambiar la contrasefa de las cuentas y comunicarse inmediatamente con la
empresa suplantada para la toma de acciones de remediacion.

Nunca entregue los usuarios y contrasefias solicitados a través de correos
electrénicos, redes sociales o llamadas telefonicas.

Instalar y mantener actualizado una solucién Antivirus.

Bloquear los sitios web o direcciones de correo electronicos indicados en la
seccion indicadores de compromisos.

Mantenerse informado continuamente sobre tipos de amenazas en el
internet.
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