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DATOS GENERALES:

Clase de alerta: Fraude — Scam
Tipo de incidente: Falsificacion de registros o identidad.
Nivel de riesgo: Alto

INTRODUCCION

La técnica de Scam es una forma de fraude a través de internet o cualquier medio digital,
que pretende engafar a las victimas para obtener dinero o informacién personal
confidencial tales como credenciales de cuentas de correo, banca electrénica, etc.

VECTOR DE ATAQUE:

A través de sitios web falsos los atacantes emplearon el logotipo del “Banco Internacional”
con el fin de engafiar a los usuarios para que ingresen informacion confidencial como son
las credenciales de acceso, datos personales o bancarios y posteriormente robarlos y
almacenarlos en bases de datos fraudulentas.

IV.INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la campafia maliciosa son los enlaces
que dirigen a los sitios web fraudulentos:

— https://cayveotesi.com/password.html

— https://mobaraki.click/logioersoec/index.html?gad_source=1&gad_campaignid=22
866760717&gbraid=0AAAABAzovz5vUycProw_68pzve0Y5hsGG&gclid=CjOKCQ)j
wtMHEBhC-
ARIsABuUa5iSzzYoK1YmFX1uO_frlzmrfWaDBBOr1VGkoA6TkkyduPicp064Tg8Ua
AtSnEALW_wcB

— https://chakramudra.com/intnal/index.html?gad_source=1&gad_campaignid=2285
7687530&gclid=CjwKCAjw7rbEBhB5EiwWA1V49nephsz9AfsrzX6538q6fHfy7D3jzY
U2sbAnJq2FLyiFizwQ9dZzujRoCbHIQAVD _BwE

— https://celinestabeauty.com

— https://firestore.googleapis.com/google.firestore.vl.Firestore/Write/channel?VER=
8&database=projects%2Fbasedtos-
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84767%2Fdatabases%2F(default)&RID=84617&CVER=22&X-HTTP-Session-
Id=gsessionid&zx=t3znto4bObzm&t=1

— https://firestore.googleapis.com/google.firestore.vl.Firestore/Listen/channel?gsess
ionid=6tCpY-esVaQeCwinf93e3BwWAdgqw40Oi-
t549DjMYFk&VER=8&database=projects%2Fbasedtos-
84767%2Fdatabases%2F(default)&RID=rpc&SID=Ue03JL2s-ivcd0Ta_AT-
yw&AID=39&CI=1&TYPE=xmlhttp&zx=ylkdi49oydip&t=2

— https://servidor-indol.vercel.app/internacional2/

— https://imtnrnacionla.z13.web.core.windows.net/?gad_campaignid=22864277895&
gad_source=1&gbraid=0AAAABAOKZINY8tDg44YekfOmU5C8MZUaH&gclid=EAla
IQobChMIqduerfHOjgMVSIR_AB3ZshvHEAMYASAAEQJ1V_D_BwE

— https://lyarenhost.com/?gad_source=1&gad_campaignid=22847527593&gbraid=0
AAAABAed0iV6S9ySCtHghXfFFCODB1-
Ck&gclid=EAlalQobChMIVOTHOtb2jgMVIC7UAR11iIQNIEAMYASAAEQIr8fD_BwE

— https://intmernacional.z13.web.core.windows.net

— https://www.yarenhost.com/

V. IMAGENES DE LA CAMPANA DE SUPLANTACION DE IDENTIDAD

<« > C DREIEEEEY bkccambalkon.com/?gad_campaignid=22847527593 R D

Bienvenido(a) | Ayuda | Contactanos

INGRESO A BANCA ONLINE

& Usuario | Ingresa tu usuario

Si ingresas con USUARIO TEMPORAL
az click aqui

Te que Banco no solicita con usuarios y de acceso a tus cuentas o
servicios electronicos via e-mail.

Grafica 1.- Sitio web que suplanta al Banco Internacional.
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Siingresas con USUARIQ
az click aqui
Grafica 2.- Sitio web que suplanta al Banco Internacional.
vI. SITIO  WEB Y FACEBOOK REAL DEL BANCO INTERNACIONAL
https://www.bancointernacional.com.ec/
€ 5 C % hps//wwwbancointemacional.com.ec * BO &0
iAbre tu Cuenta de Ahorros
online en minutos!
g‘g_,;:g;;%:ﬁxxgx';:fr::.ﬂmrmm”:.:; wos
Gréfica 3.- Informacién en Pagina WEB real del Banco Internacional
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VIl. RECOMENDACIONES:

El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

incidente@ecucert.gob.ec

Validar si los sitios web en los que se navega son seguros (se utiliza el puerto
https) y oficiales (el dominio corresponde al nombre de la empresa, no tiene
errores ortograficos).

Hacer caso omiso a correos, links 0 mensajes de dudosa procedencia y
marcalos como spam o bloquearlos y comunicar a su departamento técnico.
Ante cualquier duda contactarse directamente con la persona o empresa
suplantada para su comprobacién y/o denuncia.

En caso de haber ingresado los datos personales en el sitio web fraudulento,
cambiar la contrasefa de las cuentas y comunicarse inmediatamente con la
empresa suplantada para la toma de acciones de remediacion.

Nunca entregue los usuarios y contrasefias solicitados a través de correos
electrénicos, redes sociales o llamadas telefonicas.

Instalar y mantener actualizado una solucién Antivirus.

Bloquear los sitios web o direcciones de correo electronicos indicados en la
seccion indicadores de compromisos.

Mantenerse informado continuamente sobre tipos de amenazas en el
internet.
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