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I. DATOS GENERALES:

Clase de alerta: Fraude — Phishing
Tipo de incidente: Falsificacion de registros o identidad.

Nivel de riesgo: Alto

II. INTRODUCCION

La técnica de ciber ataque a través de email — phishing se refiere a un mensaje
fraudulento que se hace pasar por una fuente confiable para engafar a las
personas y robar informacién confidencial como contrasefias, datos financieros o
informacion personal. Estos correos utilizan un lenguaje urgente, enlaces o
archivos adjuntos maliciosos, y a menudo falsifican la identidad del remitente o la
URL para hacer que parezcan legitimos.

I.VECTOR DE ATAQUE:

A través de correos electrénicos los atacantes emplearon el logotipo de la empresa
DHL con el objetivo de solicitar a la ciudadania actualizar informacion para la
entrega de paqueteria.

Para agilizar este falso tramite, quienes utilizan la imagen o el nombre de la
empresa, solicitan validar datos personales con el fin de entregar un paguete en un
tiempo determinado, haciéndose pasar por una fuente confiable para robar
informacion confidencial, como contrasefias, nUmeros de tarjeta de crédito o datos
bancarios.

IV. INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la campafia maliciosa es la
direccion:
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Links:

https://deliveiry-report.info/Envio dhl/login.php

infos id-ef47@assectra.com.br

https://deliveiry-

report.info/Envio dhl/Envio fcc2b6359/?Token id=1f9el7beebdl

Serving IP Address (fuente: https://www.virustotal.com/)

104.21.20.93
44.242.88.230

Body SHA-256: (fuente: https://www.virustotal.com/)

V. IMAGENES DE LA CAMPANA DE SUPLANTACION DE IDENTIDAD.

84fe5b97052dfaf4c3f725f968b66e7861a26453e832dc4efd534edaa85fdd33

C % hip y fo/Envio_dhl/Envio_f

—_mPEIE, _  senicio al cliente  Seguimiento ¥

incidente@ecucert.gob.ec

Grafica 1.- Link malicioso que lleva a un sitio web que suplanta a DHL

Direccion: Av. 9 de Octubre N27-75 y Berlin
Codigo postal: 170513 / Quito - Ecuador
Teléfono: +593-2 2946 400
www.arcotel.gob.ec

@ecucert_ec

b6359/?Token_id=1f9e17bee6d1

Portal de modificacion de entrega )
Envio pendiente de validacion
Se le ha contactado por correo electrénico o SMS porque varios intentos de entrega en la
direccién proporcionada por el remitente han/Rllado.
Algunos datos de envio son incorrectos o eg % h. ompletos. Por favor, valide sus datos para que
podamos entregarle su paquete en un platogaadmo de 48 horas.

Tras este periodo, procederemos a la devolucion al remitente.

Tenga en cuenta que cambiarla gn! 1 ) Ggo y se aplicard una tarifa de
envio de USD $1.30. i

Para confirmar su envio, sig& los pasos indicados en el siguiente enlace.

www.ecucert.gob.ec
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Cambio de entrega

Nuestro servicio de entrega ha recibido un pa
trénsito 518FN200CR.

Algunos datos de envio estan incompletos
citamos amablemente que velide sus deto
su paquets en un plazo maximo de 4

+ Después de este perfodo, s& progra

Para confirmar su envio, Por favor, siga los paso

Haga clic aquf para confirmar

y—=J * [/ 4

_— -~ e—

Ha recibido ests correo electrdnico debido a su registro an DHL, para garantizer ol cumplimiento de
nuestras Condiciones de servicio yfu otros asuntos legitimos

Poltice de privacidad

@ 2004-2025 DHL Group International Ltd.

Grafica 2.- Correo electrénico que suplanta a DHL
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Direccion: Av. 9 de Octubre N27-75 y Berlin

Codigo postal: 170513 / Quito - Ecuador

Teléfono: +593-2 2946 400
www.arcotel.gob.ec
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@ : ; :
Contacto Entrega Facturacién Confirmacion }
Informacion del contacto )
Nombre completo
Apellido Nombre
Direccién de entrega 4digo postal
Calle , Numero , Ciudad , Pais Cédigo postal
Correo electrnico G
ejempio@ejempio.com E H‘s
Cddigo del pais fono mavil

ec Ecuador (+593)

~ XX X XX XX XX

© Continuar

Ya tengo una cuenta

P"’ ACERCA DE CONTACTO
=4 . —
Group

Gréfica 3.- Link malicioso que llevaa un sitio web que solicita datos personales

VI. SITIO WEB REAL DE LA EMPRESA DHL.
https://www.dhl.com/ec-es/home.html

2 https://www.dhl.com/ec-es/home.html Y B =
-
sy Buscar una Ubicacion Q Buscar @ Ecuador EN  ES
Rastrear Envio v Servicio al Cliente Inicio de Sesion del Portal del Cliente v

Rastree su Envio

Indica tu(s) nimero(s) de seguimiento

B i

DHL para Empresas

Envie Ahora Obtenga una Cotizacién
¢Envia con regularidad? Solicite una

Encuentre el servicio adecuado Calcule el costo, comparta y compare cuenta comercialy obtenga beneficios

exclusivos

Gréfica 4.- Informacion en Pagina WEB real de la empresa DHL
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Direccion: Av. 9 de Octubre N27-75 y Berlin
Codigo postal: 170513 / Quito - Ecuador
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VII.

RECOMENDACIONES:

El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

Validar si los sitios web en los que se navega son seguros (se utiliza el puerto
https) y oficiales (el dominio corresponde al nombre de la empresa, no tiene
errores ortogréaficos).

Hacer caso omiso a correos, links 0 mensajes de dudosa procedencia y
marcalos como spam o bloquearlos y comunicar a su departamento técnico.
Ante cualquier duda contactarse directamente con la persona o empresa
suplantada para su comprobacién y/o denuncia.

En caso de haber ingresado los datos personales en el sitio web fraudulento,
cambiar la contrasefa de las cuentas y comunicarse inmediatamente con la
empresa suplantada para la toma de acciones de remediacion.

Nunca entregue los usuarios y contrasefias solicitados a través de correos
electronicos, redes sociales o llamadas telefonicas.

Instalar y mantener actualizado una solucion Antivirus.

Bloquear los sitios web o direcciones de correo electronicos indicados en la
seccion indicadores de compromisos.

Mantenerse informado continuamente sobre tipos de amenazas en el
internet.
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Direccion: Av. 9 de Octubre N27-75 y Berlin

Codigo postal: 170!

Teléfono: +593

www.arcotel.gob.ec

Quito - Ecuador
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