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DATOS GENERALES:

Clase de alerta: Vulnerabilidad Zero-Day

Tipo de Incidente: Ejecucién remota de cédigo / Explotacién activa
Nivel de riesgo: Alta
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Figura 1.- Vulnerabilidad Zero-Day — Google Chrome - figura referencial

El equipo Threat Analysis Group de Google reporta una vulnerabilidad Zero-Day
definida como CVE-2025-5419, esta falla se encuentra en el motor V8 de JavaScript
de Google Chrome que permite ejecucién remota de cddigo (RCE). Google ha lanzado
una actualizacion de emergencia.

INTRODUCCION

V8 es el motor de JavaScript de cddigo abierto que Google Chrome y otros
navegadores basados en Chromium (como Edge, Opera, Brave) utilizan para ejecutar
el cédigo JavaScript de las paginas web, incluye también caracteristicas de seguridad
como el espacio V8 Sandbox, que aisla la ejecucion de cddigo y protege contra

ataques cibernéticos.

V.

VECTOR DE ATAQUE

La explotacion de CVE-2025-5419 es un fallo en la lectura/escritura fuera de los limites
del motor V8, lo que permite a atacantes remotos corromper la memoria por medio de
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paginas web maliciosamente disefiadas, ejecutar cddigo arbitrario e incluso escapar
del sandox de Chrome.

Su acceso inicial o ataque se origina en cualquier sitio o contenido web que contenga
JavaScript o WebAssembly malicioso.

CVSS:3.1 define el vector de ataque de tipo RED, con una severidad: 8.8 Alta.

V. IMPACTO

Los productos y versiones afectados son los siguientes:

Sistema Operativo / Navegador ‘ Version Afectada Estado del Parche
Linux <137.0.7151.67 Parche disponible: 137.0.7151.68
MacOS <137.0.7151.67 Parche disponible: 137.0.7151.68
Windows <137.0.7151.68 Parche disponible: 137.0.7151.69
Microsoft Edge (Chromium) Versiones heredadas Actualizacién pendiente segun canal estable
Brave Versiones heredadas Actualizacién pendiente segun proveedor
Opera Versiones heredadas Actualizacién pendiente segun proveedor
Vivaldi Versiones heredadas Actualizacién pendiente segun proveedor

Tabla 1.- Productos y Versiones afectadas - Vulnerabilidad Zero-Day — Google Chrome

e Ejecucién de codigo no autorizado mediante la carga de sitios web
especialmente disefiados.

e Posibilidad de extraer o manipular datos al aprovechar navegadores que no
han sido actualizados.

e Riesgo de comprometer sistemas internos a través de accesos iniciales desde
entornos web vulnerables.

V1. INDICADORES DE COMPROMISO

e Cualquier sitio o contenido web que contenga Javascript o0 WebAssembly
malicioso.
e Chrome v137.0.7151.68/.69 o cualquier navegador basado en Chromium.

VII. RECOMENDACIONES:

e Actualizar Google Chrome a la versién 137.0.7151.68/.69 inmediatamente.
e Supervisar el tréfico saliente hacia dominios sospechosos.

e Aplicar control de ejecucién de scripts en navegadores.

¢ Habilitar soluciones EDR para identificar comportamiento anémalo.
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VIIl. DESCARGO DE RESPONSABILIDAD
e Lainformacion en la presente alerta se proporciona con fines informativos.
e Cualquier referencia a productos, procesos o servicios comerciales especificos,
no constituye respaldo o recomendacion por parte del ECUCERT a los mismos.
o La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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