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. DATOS GENERALES:

Clase de alerta: Fraude — Scam
Tipo de incidente: Falsificacion de registros o identidad.
Nivel de riesgo: Alto

ll. INTRODUCCION
La técnica de Scam es una forma de fraude a través de internet o cualquier medio digital,

gue pretende engafiar a las victimas para obtener dinero o informaciéon personal
confidencial tales como credenciales de cuentas de correo, banca electrénica, etc.

[ll. VECTOR DE ATAQUE:
A través de sitios web falsos los atacantes usaron un nombre falso denominado
“Cooperativa Pilahuin Ahorro” con el fin de engafiar a los usuarios para que ingresen
informacion confidencial como datos personales, datos bancarios y solicitar depdsitos
como requisito principal para generar el desembolso del supuesto crédito solicitado.

IV.INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la campafia maliciosa son los enlaces
que dirigen a los sitios web fraudulentos:

— https://www.pilahuinahorro.com/

— 216.246.47.39
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V. IMAGENES DE LA CAMPANA DE FRAUDE.

https://www.pilahuinahorro.com * B =0 L0

PRESTAMOS ~ SERVICIOS ~ REQUISITOS  SIMULADOR  SOLICITAR PRESTAMO Q = MENU

PILAHUINAHORRO

Pilahuinahorro Cooperativa de

prestamos en linea

Créditos en todo Ecuador sin checar buro

Solicitar aqui

Solicitar un crédito

Grafica 1.- Sitio web falso representando a una entidad bancaria.

25 httpsy//www.pilahuinahorro.com * B s O

Nombre *

Solicitud formal de crédito

Direccion de correo electrénico *

Llena el formulario a y obtén el que estas
buscando. Te ofrecemos un proceso agil, seguro y libre de
complicaciones. jPostula hoy mismo! Ndmero de teléfono

APLICAR A UN CREDITO AHORA

Grafica 2.- Sitio web falso representando a una entidad bancaria.
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PILAHUINAHORRO
Estimado Cliente con los presentes documentos, solicita acepta y
contrata un préstamo de la COOPERATIVA PILAHUIN AHORRO, con las siguientes
Especificaciones que se aplican a su operacion.
FECHA: cq
fr J)
Conste por el presente contrato privado de préstamo de dinero que cele>"_ &, % P VA

PILAHUIN AHORRO, quien en adelante se le dominara el PRESTAMISTA ': 3 . %

Ambas Partes Llegan A Los Acuerdos Siguientes:

Clausula Primera
El PRESTATARIO acepta el dinero en calidad de préstamo y se compromete a devolver en su totalidad de dicho

préstamo asegurado por un soporte legal siendo este el certificado de garantias de pago este unico documento es
solicitado por la entidad cooperativa el cual el valor de dicho documento no es debitado del crédito

Clausula Segunda

Se compromete el PRESTAMISTA, a llevar a cabo el desembolso asignado a nombre del PRESTATARIO y de esta

Grafica 3.- Contrato proporcionado para la asignacion de créditos

VI. RECOMENDACIONES:

El EcCuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

» Validar si los sitios web en los que se navega son seguros (se utiliza el puerto
https) y oficiales (el dominio corresponde al nombre de la empresa, no tiene
errores ortograficos).

= Hacer caso omiso a correos, links o mensajes de dudosa procedencia y
marcalos como spam o bloquearlos y comunicar a su departamento técnico.
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= Ante cualquier duda contactarse directamente con la persona o empresa
suplantada para su comprobacién y/o denuncia.

= En caso de haber ingresado los datos personales en el sitio web fraudulento,
cambiar la contrasefa de las cuentas y comunicarse inmediatamente con la
empresa suplantada para la toma de acciones de remediacion.

= Nunca entregue los usuarios y contrasefas solicitados a través de correos
electronicos, redes sociales o llamadas telefonicas.

» |nstalar y mantener actualizado una solucion Antivirus.

» Bloquear los sitios web o direcciones de correo electrénicos indicados en la
seccion indicadores de compromisos.

= Mantenerse informado continuamente sobre tipos de amenazas en el
internet.
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