
CIBERSEGURIDAD
PRIMER SEMESTRE 2025

ESTADO DE LA

CONCIENTIZACIÓN

víctimas de Ramsonware

víctimas de filtraciones de datos

12
7

Ramsonware: Quilin, Ransomhub, Danger21,  
Trigona, INC Ransomware

Sectores afectados: Eléctrico, Gobierno, 
Comercial, Alimentos,  Financiero, 
Inmobiliario, Salud, Petróleos, Construcción, 
Desarrollo de SW, Educación.

alertas de seguridad

aviso de seguridad

26
1

Organizaciones: 22 
  
Beneficiarios: 3284 participantes.

Sectores beneficiarios: Gobierno, 
Educación, GAD Municipal.

Publicaciones:

RANSOMWARE Y
FILTRACIONES DE DATOS SENSIBILIZACIÓN

Y VULNERABILIDADES

SISTEMAS VULNERABLES

CON INCIDENTES

DIRECCIONES IP REPORTADAS

INCIDENTES

TOP 5 DE
VULNERABILIDADES

GUAYAS

TUNGURAHUA

PICHINCHASTO. DOMINGO
DE LOS TSÁCHILAS

STO. DOMINGO
DE LOS TSÁCHILAS

AZUAY

Quito

Guayaquil

Cuenca

Ambato

Sto. Domingo de
los Tsáchilas

226
119
43
36

30

25,8%

9,3%

9,8%

9,3%

45,8%

GitConfigHttpPlugin

Apache httpd

Zimbra Plugin

Remote Desktop Protocol

Microsoft IIS httpd

TOP 5 DE
DE CIUDADES
CON SISTEMAS VULNERABLES

TENDENCIAS
DE INCIDENTES

6%
INFRAESTRUCTURA PST

94%
ABONADO

Scanners

Sinkhole_HTTP

Pass_LEAK             

Malware

Scanners IPv6 

75 073
59 825
26 009
21 037
2 140

TOP 5

Scanners IPv4 e IPv6

Sinkhole HTTP

Malware

140 726
FUGA DE CONTRASEÑAS

2 435
CORREO MALICIOSO - SPAM

100
SITIOS COMPROMETIDOS

ENERO

FEBRERO

MARZO

ABRIL

MAYO

JUNIO

43 213

32 419

33 341

27002

26 560

23 108

El número de direcciones IP notificadas 
a los prestadores de servicios de 
telecomunicaciones ha disminuido, en el 
periodo enero a junio de 2025.

En relación al 2024, se ha incrementado 
en el período de evaluación.

R E S U M E N
55%
Reducción de

direcciones IP notificadas
de enero a junio

220 228
Total de direcciones IP

notificadas con incidentes
o vulnerabilidades
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