GIBERSEGURIDAD
ANO 2025

RANSOMWARE Y
FILTRACIONES DE DATOS

|15 Victimas

3”7 Filtraciones de datos

Data Breach 8l%
Data Leak 19%

Ransomware:

Quilin, Ransomhub, Danger2l, Trigona
INC Ransomare, Crytox, Warlock, Gentlemen

Sectores afectados:

Eléctrico, Gobierno,

Comercial, Alimentos, Financiero,
Inmobiliario, Salud, Petrdleos, Construccion,
Desarrollo de SW, Educaciéon, Minero

SENSIBILIZACION
B340 Beneficiarios

31 Organizaciones

Sectores beneficiarios:

Educacion, Telecomunicaciones, GAD,
Minero, Petroleos, Financiero,
Funcion Electoral, FF.AA, Publico.

Publicaciones:
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VULNERABILIDADES

Open SSH

DNS Open Resolver IPV4 e IPV6
Open SNMP

CWMP IPV4 e IPV6

Open Telnet

INGIDENTES

Incidentes por tipo
TOP 5
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— 14%
—MN%
— 4%

Total de Direcciones IP 2024 2025 Variacion Porcentaje
Incidentes 228583 344339 115756 34%
Vulnerabilidades 97250 70975 26275 27%

* En relacién al ano anterior el nuUmero de IP notificados con incidentes se
incrementaron en un 34% y con vulnerabilidades disminuyeron en un 27%.
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