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TOP 5 DE
VULNERABILIDADES

Leaks de contraseñas 156170 

86% Educación

14% Gobierno

1% Fuerzas Armadas
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Incidentes

Vulnerabilidades

228583

97250

344339

70975

115756

26275

34%

27%

Total de Direcciones IP 2024 2025 Variación Porcentaje

* En relación al  año anterior el número de IP notificados con incidentes se 
incrementaron en un 34% y con vulnerabilidades disminuyeron en un 27%.

Agencia de Regulación y Control
de las Telecomunicaciones

CWMP IPV4 e IPV6

Open Telnet

DNS Open Resolver IPV4 e IPV6

Open SNMP

Open SSH

22%

22%

12%

6%
4%

CIBERSEGURIDAD
ESTADO DE LA

AÑO 2025

RANSOMWARE Y
FILTRACIONES DE DATOS

15
32

Víctimas

Filtraciones de datos
Data Breach 81%

Data Leak 19%

Quilin, Ransomhub, Danger21, Trigona
INC Ransomare, Crytox, Warlock, Gentlemen

Ransomware:

Sectores  afectados:
Eléctrico, Gobierno,
Comercial, Alimentos, Financiero,
Inmobiliario, Salud, Petróleos, Construcción,
Desarrollo de SW, Educación, Minero

TOP 10 DE
DE CIUDADES
CON SISTEMAS VULNERABLES

GUAYAS

TUNGURAHUA

PICHINCHA

IMBABURA

STO. DOMINGO
DE LOS TSÁCHILAS

STO. DOMINGO
DE LOS TSÁCHILAS

MANABI

AZUAY

EL ORO

Sto. Domingo de
los Tsáchilas

Manta

Portoviejo

Ibarra
3%

3%

3%

Quito
42%

Ambato
6%

6%

Cuenca
8%

Machala
4%

Guayaquil
20%

Samborondón
4%

TOP 5

Scanners 28%

Pass_LEAK             11%

Malware 14%

Sinkhole_HTTP 37%

Sinkhole_DNS 4%

Incidentes por tipo 

34%
INCIDENTES

27%
VULNERABILIDADES

SENSIBILIZACIÓN

31 Organizaciones

Educación, Telecomunicaciones, GAD, 
Minero, Petroleos, Financiero, 

Función Electoral, FF.AA, Público.

Sectores beneficiarios:

Publicaciones:

90%  Suplantación de identidad
10% Falso beneficio

Beneficiarios5340

Alertas64
Avisos de seguridad11


