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I. DATOS GENERALES:
Clase de alerta: App Fraud
Tipo de incidente: Falsificacion de registros o identidad.
Nivel de riesgo: Alto

Il. INTRODUCCION

El fraude a través de aplicaciones moviles es una modalidad delictiva en la que los
atacantes distribuyen aplicaciones aparentemente legitimas, pero que contienen
codigo malicioso disefiado para comprometer la seguridad del usuario. Estas
aplicaciones suelen ser promovidas mediante técnicas de ingenieria social,
mensajes engaiosos o enlaces fraudulentos, con el fin de inducir a la victima a
instalarlas en su dispositivo.

Una vez instalada, la aplicacion maliciosa puede obtener permisos indebidos,
capturar informacion sensible, interceptar comunicaciones (incluidos SMS vy
cbdigos de autenticacion), acceder a credenciales bancarias o incluso tomar control
remoto del dispositivo. El objetivo principal de este tipo de fraude es el robo de
datos personales, credenciales de acceso o recursos financieros de la victima.

Este tipo de ataques representa un riesgo significativo para la seguridad digital, por
lo que se recomienda a los usuarios instalar aplicaciones unicamente desde tiendas
oficiales, verificar los permisos solicitados, y desconfiar de enlaces recibidos por
canales no verificados.

lll. VECTOR DE ATAQUE:

Se ha detectado la circulacién de un sitio web fraudulento que suplanta la identidad
del extinto Ministerio del Trabajo, ofreciendo supuestas vacantes laborales.

El portal fraudulento utiliza logotipos oficiales, identidad grafica similar a la
institucional y lenguaje formal para generar confianza en la ciudadania.

Los atacantes difunden el enlace del sitio fraudulento a través de: redes sociales,
mensajes masivos por WhatsApp, grupos de Telegram, correos electronicos tipo
phishing y publicaciones patrocinadas falsas.
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El mensaje publicado en el sitio web fraudulento se muestra como: “EMPLEQS
DISPONIBLES — Informacién de empleos disponibles 2026, solicite ahora’

Una vez que la victima accede al sitio fraudulento, se le solicita seleccionar la
instituciéon publica en la que desea aplicar, luego se requiere el ingreso de la
siguiente informacion:

e Nombres y apellidos completos
¢ Numero telefénico, el cual debe estar vinculado con la aplicacién Telegram.

En esta etapa el objetivo principal es validar nimeros activos, identificar usuarios
con cuenta en Telegram y construir bases de datos para camparias posteriores

Una vez que el numero es identificado como usuario activo en Telegram, los
atacantes pueden:
a) Contacto directo desde cuentas falsas:
- Simulan ser personal de talento humano.
- Envian enlaces adicionales.
- Solicitan informacién complementaria (cédula, direccion, foto de
documento).
b) Integracion en grupos fraudulentos
- Agregan a la victima a grupos que aparentan ser oficiales.
- Simulan procesos de seleccion.

- Publican testimonios falsos de “personas contratadas”.
c) Solicitud de pagos: pueden exigir
- Pago por validacion de documentos

Costo de examenes médicos

Tasa administrativa

Compra de uniforme o credenciales
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- Documentos PDF con malware.

- APKs falsas de “aplicacion institucional”.

- Enlaces a sitios de credential harvesting (recoleccion de credenciales)

IV.INDICADORES DE COMPROMISO:

El indicador de compromiso reportado y asociado a la campaina maliciosa son los
enlaces que dirigen a los sitios web fraudulentos:

Sitios web:

https://trabajo.m1es-ec.com/#main

https://trabajo.m1es-ec.com/signin

https://trabajo.bonos2026.com/

,

Ip’s:

103.16.117.244 (fuente virustotal.com)
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Este es el punto donde se concreta la estafa econémica.
d) Robo de identidad: Con los datos recolectados pueden:
- Crear perfiles falsos.
- Intentar suplantacién digital.
- Ejecutar fraudes financieros.
- Realizar campafias de SIM swapping.
e) Envio de archivos maliciosos
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V. IMAGENES DE LA CAMPANA DE SUPLANTACION DE IDENTIDAD.

€ > C 25 trabajo.m1es-ec.com/#main

W | e

Econémica y Social

LISTA DE AYUDAS ECONOMICAS MINISTERIO DE INCLUSION ECONOMICA Y PETROECUADOR EP
DISPONIBLES EN ECUADOR 2026 SOCIAL & $900 - $4,500
Estas ayudas econémicas estan disenadas = $750 - $3,200 © Tiempo Completo
para aliviar la carga financiera de las familias ® Tiempo Completo £3 Hombres y Mujeres
ecuatorianas. Con estas ayudas, se espera que &5 Hombres y Mujeres iy .
los ciudadanos puedan disfrutar de una vida ores VM) . % Tecnologicb ticoneiatio; Magetia
v Bachillerato, Tecnologia, Licenciatura
mas préspera.

VERIFICAR AHORA VERIFICAR AHORA VERIFICAR AHORA

Gréfica 1.- Sitio web que suplanta al Ministerio del Trabajo.

25 trabajo.m1es-ec.com/signin
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Verificar Ahora

Para registrarse, por favor inicie sesion usando su cuenta de Telegram.

Nombre Completo

Nombre Completo

Namero de Telegram

=im - NUmero de Telegram
VERIFICAR AHORA

Gréfica 2.- Sitio web que suplanta al Ministerio del Trabajo, solicitando informacion personal.
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VII.

VI. SITIO WEB REAL DEL MINISTERIO DEL TRABAJO.
https://www.trabajo.gob.ec/
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1 Actual

Temas Importantes

Rendicién de Cuentas
— PARA ARTESANOS
2milBecas ;:'coans

Noticias
Vea

Encuentra Empleo

—
.- 80 % dei programa financiado
-

-> mvmwumml

BECAS PARA ARTESANOS DEL GUAYAS DE SENTENCIAS

1 Servicios - = ) = R :
Datos Abiertos |Certificado eleccion de Sinacoi Subsecretaria
Impedimento | Personal de
Cualificaciones.

Grafica 3.- Informacion en Pagina WEB real del Ministerio del trabajo.

Sistemas Meritocracia

CUMPLIMIENTO

RECOMENDACIONES:

El EcuCERT recomienda a su comunidad objetivo tomar en consideracion lo
siguiente:

= Validar si los sitios web en los que se navega son seguros (se utiliza el puerto

https) y oficiales (el dominio corresponde al nombre de la empresa, no tiene
errores ortograficos).

= Hacer caso omiso a correos, links o mensajes de dudosa procedencia y

marcalos como spam o bloquearlos y comunicar a su departamento técnico.

= Ante cualquier duda contactarse directamente con la persona o empresa

suplantada para su comprobacién y/o denuncia.

= En caso de haber ingresado los datos personales en el sitio web fraudulento,

cambiar la contrasefia de las cuentas y comunicarse inmediatamente con la
empresa suplantada para la toma de acciones de remediacion.
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Nunca entregue los usuarios y contrasefias solicitados a través de correos
electrénicos, redes sociales o llamadas telefonicas.

Instalar y mantener actualizado una solucion Antivirus.
Bloquear los sitios web o direcciones de correo electrénicos indicados en la
seccion indicadores de compromisos.
Mantenerse informado continuamente sobre tipos de amenazas en el

internet.

Instalar archivos .apk en su dispositivo descargarlo sélo de fuentes confiables
como Google Play Store, AppGallery, Galaxy Store u otras tiendas oficiales.
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