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Nivel de riesgo: Alta
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Figura 1.- Vulnerabilidad CVE-2026-21513 en MSHTML Framework de Microsoft Windows - figura referencial

Se ha identificado una vulnerabilidad critica en el MSHTML Framework de Microsoft
Windows, catalogada como CVE-2026-21513, que permite a un atacante eludir
controles de seguridad mediante el uso de contenido HTML o accesos directos
manipulados.

La vulnerabilidad se encuentra activamente explotada y ha sido incluida por CISA en
su catélogo de Known Exploited Vulnerabilities (KEV).
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Il. INTRODUCCION

El framework MSHTML de Microsoft (mshtml.dll) es el motor de renderizado HTML
utilizado por Internet Explorer, aplicaciones de Microsoft Office y el modo Internet Ex-
plorer de Microsoft Edge.

Microsoft publicé un parche para una vulnerabilidad critica de tipo 0-day identificada
como CVE-2025-26153, clasificada como CWE-693 (Protection Mechanism Failure).
Esta vulnerabilidad permite eludir mecanismos de seguridad del sistema mediante la
apertura de archivos HTML o accesos directos (.Ink) especialmente disefiados, lo que
podria derivar en la ejecucién de codigo no autorizado.

V. VECTOR DE ATAQUE

La explotacion requiere interaccion del usuario, generalmente mediante técnicas de
ingenieria social como campafas de phishing.

El atacante distribuye archivos HTML o accesos directos (.Ink) maliciosos que son pro-
cesados por Windows Shell en conjunto con MSHTML. Al abrir el archivo, el sistema
puede omitir advertencias de seguridad y ejecutar contenido incrustado sin una valida-
cion adecuada.

No se requieren privilegios previos para su explotacion. El vector de ataque es remoto
y la vulnerabilidad posee una puntuacion CVSS de 8.8 (Alta).

V. IMPACTO

Los productos y versiones afectados son los siguientes:

Producto Versiones afectadas Observaciones
. . Muiltiples versiones Incluye sistemas que mantienen el componente
Microsoft Windows 10 P y q e P
soportadas MSHTML para compatibilidad.
. . Versiones inicial Af ion i | | motor MSHTML
Microsoft Windows 11 ersio es.l iciales y ectacio asomadaa_ uso del motor MS
actualizadas (Trident).
. Todas las ediciones Exposicion cuando MSHTML es invocado por apli-
Windows Server 2016 P . . P P
soportadas caciones o0 accesos directos.
. T | icion Ri r n entor rvidor inter-
Windows Server 2019 odas las ediciones iesgo presente e .’e tornos dg servidor con inte
soportadas accion de usuarios.
. Todas las ediciones Impacto condicionado al procesamiento de conte-
Windows Server 2022 P . P .
soportadas nido HTML o archivos .Ink.
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Aplicaciones que inte- Versiones dependien- | Software legacy que utilice MSHTML para renderi-
gran MSHTML tes zado HTML.
Tabla 1.- Productos y versiones afectadas - Vulnerabilidad CVE-2026-21513 en MSHTML Framework de Microsoft Windows

VI. INDICADORES DE COMPROMISO
Categoria | Indicador Descripcién |
Archivo HTML / .Ink sospe- | Archivos HTML o accesos directos (.Ink) provenientes de fuen-
choso tes no confiables abiertos por usuarios.
Registro de N Eventos de sistema o aplicacion que reﬂej.en el uso anémalo del
eventos Actividad MSHTML componente MSHTML o procesos asociados al renderizado
web.
SIEM Correlacion de Alertas que vinculen la apertura de archivos sospechosos con la
eventos ejecucion de procesos no habituales o encadenados.
Elusion de seguri- | Telemetria que evidencie intentos de bypass de controles de se-
EDR/XDR . . ., . . L .
dad guridad o ejecucién no autorizada tras interaccién del usuario.

Tabla 2.- loc- Vulnerabilidad CVE-2026-21513 en MSHTML Framework de Microsoft Windows

VIl.  RECOMENDACIONES:

e Actualizar de forma prioritaria los sistemas Windows aplicando los parches de
seguridad mas recientes publicados por Microsoft, los cuales corrigen la
vulnerabilidad CVE-2026-21513 y fallas asociadas en componentes del sistema
operativo.

e Restringir el manejo de archivos potencialmente riesgosos en los servicios de
correo electrénico y navegacién web, en especial documentos HTML, accesos
directos (.Ink) y otros formatos capaces de invocar el componente MSHTML.

e Fortalecer los controles preventivos frente a ingenieria social, habilitando
advertencias de seguridad, validacion de adjuntos y configuraciones de
Politicas de Grupo que limiten la ejecucion automatica de contenido
proveniente de origenes no confiables.

e Concienciar a los usuarios sobre los riesgos de interactuar con archivos
inesperados o provenientes de fuentes desconocidas, haciendo énfasis en en-
laces, archivos HTML y accesos directos recibidos por correo o mensajeria.

e Supervisar continuamente los registros y alertas de seguridad asociados al uso
de MSHTML y a procesos de renderizado de contenido web, con el fin de
identificar comportamientos anomalos que puedan indicar intentos de
explotacion.
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VIIl. DESCARGO DE RESPONSABILIDAD

e Lainformacién en la presente alerta se proporciona con fines informativos.

e Cualquier referencia a productos, procesos o servicios comerciales especificos,
no constituye respaldo o recomendacién por parte del ECUCERT a los mismos.

o La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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