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. DATOS GENERALES:
Clase de alerta: Ransomware
Tipo de Incidente: Actualizacion I0Cs / TTP Gentlemen Ransomware
Nivel de riesgo: Alta

Il ALERTA

sENTLEMEN

Figura 1.- Ransomware Gentlemen - Figura referencial

Actualizacion de IOCs y TTPs del Ransomware Gentlemen, activo y bajo el modelo
Ransomware-as-a-Service (RaaS), mantiene el esquema de doble extorsion, combi-
nando el cifrado de informacion, exfiltracion de datos confidenciales, los cuales son
utilizados como mecanismo de presion contra las organizaciones afectadas

Il INTRODUCCION

Presente desde el 2025, Ransomware Gentlemen continta a la actualidad operando
activamente, expertos de ESET compafiia global de ciberseguridad, reportan que en
febrero de 2026 contabiliza un ataque en Argentina y en el mes de marzo en Chile,
sumando ya las victimas de Brasil, Peru, Ecuador, Venezuela, Guatemala, Republica
Dominicana, Costa Rica y Panama.

Una breve resefia del Ransomware Gentlemen, fue escrito en lenguaje Go (Goland)
posee diferentes variantes para entornos Windows, Linux, NAS, BSD y ESXi. Entre
sus caracteristicas influye un cifrado hibrido usando XChaCha20 y Curve25519 que
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son algoritmos criptograficos, usado para el cifrado parcial o completo mediante la ge-
neracion de una clave primaria para la encriptacion de archivos.

El grupo se enfoca principalmente en la explotacion de servicios remotos vulnerables
expuestos a Internet, como RDWeb y SSL VPN, aprovechando en muchos casos cre-
denciales débiles o configuraciones por defecto. Entre sus vectores de acceso inicial
destaca la explotacion de la vulnerabilidad CVE-2024-55591 en productos Fortinet
(FortiOS/FortiProxy), la cual permite la omisién de autenticacion y el compromiso total
de dispositivos perimetrales.

IV. VECTOR DE ATAQUE

La siguiente tabla presenta una nueva actualizacién de las técnicas, tacticas y proce-
dimientos (TTPs) asociados al Ransomware Gentlemen.

Técnica

Tactica D Nombre de la Técnica Descripcion del incidente

Exploit Public-Facing | Uso de vulnerabilidad en firewalls no
Application pacheados

Scripts para deshabilitar defensas y

propagar binarios

Instalacion de RATs como servicios

de sistemas ocultos

Intentos de detener procesos de

Acceso inicial T1190

Ejecucion T1059.001 PowerShell

Persistencia | T1543.003 Windows Service

Evasion T1562.001 Impair Defenses

ESET/XDR
Acceso_Cre- T1003.001 LSASS Memory Extra’ccm.n c_ie hashes y tickets Kerbe-
dencial ros via Mimikatz
Movimiento T1021.004 SSH/RDP Salto_s en’Fre el AD y las interfaces de
Lateral los hipervisores.
Data Encrypted for Im- | Cifrado masivo de maquinas virtuales
Impacto T1486 pact en ESXi 6,5.

Tabla 1.- Técnicas y Tacticas de Ataque (TTPs) — Actualizacién - Ransomware Gentlemen

V. IMPACTO

Sistemas Operativos Afectados Tipo de Entorno

Windows Servidores y Endpoints
Linux Servidores
VMware ESXi Infraestructura Virtual
BSD Servidores
NAS (almacenamiento) Dispositivos de Red/Backups

Tabla 2.- Sistemas Operativos Afectados - Ransomware Gentlemen

Direccion: Av. 9 de Octubre N27-75 y Berlin.

Codigo postal: 170513 / Quito - Ecuador. H NG
Teléfono: +593-02 2946400 / 02 2947800 Ext.: 2001/2002 /1173 / 2004 / 2048
www.arcotel.gob.ec



= /:,

7\@&4.;‘, 4 ;
'\1 iiiZ:?fREPUBLICA Agencia de Regulacién y Control
s/, DELECUADOR de las Telecomunicaciones
P
Nro. Alerta: | AL-2026-021 |  ceNTRO DE RESPUESTA A INCIDENTES INFORMATICOS DEL %)
ECUADOR
TLP: ecucert
."'.'-. ALERTAS DE SEGURIDAD VEE
Fecha: 16-abr-2026 Ransomware Gentlemen Pag.: 3of 4

VI. INDICADORES DE COMPROMISO

Se detallan los nuevos indicadores a los que ya ECUCERT presento en anteriores do-
cumentos.

Nombre Funcién / Familia Mali-
Ubicacion del archivo d(;l_ar- HASH COMPLETO SHA-256 ciosa
chivo
912018AB3C6B16B39EE84F17745 | NetWalker Ransomware:
\2\C:\ProgramData\x64\ | 111.exe | FFOC80A33CEE241013EC35D0281 | Cifrado de archivos en sta-
E40C0658D9 ging.
NetWalker Ransomware:
\2\C:\Users\administra- 11 BD2C2CF0631D881ED382817AFC Copia adicional preparada
tor\Pictures\ .exe | CE2B093F4E412FFB170A719E276 para ejecucion.
2F250ABFEA4
mimi- BEE3D0AC0967389571EASE3A8C | MimiKatz Driver: Extrac-
\W2\C:\ProgramData\x64\ drv.sys 0502306B3DBFO09E8155F00A2829 | cidn de credenciales de la
) 417AC079FC memoria LASS
\W2\C:\Users\administra- 339D3458D730BF9107D5472BE93 | Lypserat RAT: Troyano
) to'r\Pictures\DCM\ in.exe | 5BC2CDF284C86ADE92D5F8AC4E | de Acceso Remoto para
E67ECOF0449 persistencia C2.
VVSX2 F3EAOCCCB12E574781866BEDFD | Malware de Sistema:
\2AC:\\Windows exe " | A6A963238040915F82EC- Persistencia mediante su-
DACE1619858C682E6 plantacion de proceso.
mimi- D9770865EA739A8F1702A2651538 | MimiKatz Spooler: Inyec-
\?2\C:\ProgramData\x64 lib.dll FAF4ADE2D92888D188D8ACE2C79 | cion de cddigo mediante
) 936F9C2688 servicios de impresion.
96632F716DF30AF567DA00D3624 Payload Dinamico: Libre-
\2\C:\ProgramData\x64 ytvrbhvt. | E245D162DOA0SACABAE7CBADFG ria de ejecucion telmporal
T dlil 3F04CA8D3DA

detectada en Temp.

VII.

Tabla 3. Indicadores de Compromiso - Ransomware Gentlemen

RECOMENDACIONES:

o Habilitar MFA especialmente en accesos remotos, VPN y cuentas privilegiadas,
reduciendo significativamente el riesgo de accesos no autorizados.

e Mantener actualizados sistemas y aplicaciones, priorizando la remediacion de
vulnerabilidades criticas explotadas activamente.

e Implementar herramientas de deteccion y respuesta con capacidades de

analisis de comportamiento para

endpoints.

identificar actividades maliciosas en

e Ejecutar respaldos periddicos y almacenarlos fuera de linea o en entornos
segregados para evitar su compromiso.
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e Supervisar continuamente servicios como VPN, RDP o RDWeb, y detectar
intentos de acceso sospechosos.

e Implementar controles contra phishing y robo de credenciales, principal vector
de acceso inicial.

e Configurar politicas que bloqueen comportamientos asociados a ransomware y
robo de credenciales.

e Sensibilizar a los usuarios sobre phishing, enlaces maliciosos y buenas
practicas, reduciendo el riesgo del factor humano.

e Se desaconseja el pago, ya que incentiva la actividad delictiva y no garantiza
la recuperacion de la informacion.

VIIl. DESCARGO DE RESPONSABILIDAD

e Lainformacion en la presente alerta se proporciona con fines informativos.

e Cualquier referencia a productos, procesos o servicios comerciales especificos,
no constituye respaldo o recomendacion por parte del ECUCERT a los mismos.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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