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DATOS GENERALES:

Clase de alerta:
Tipo de Incidente:

Vulnerabilidad

Nivel de riesgo: Alta

ALERTA

“Copy Fail”
permite escalada a privilegios root
en kernel de Linux
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Escalada de privilegios / Ejecucion local de cédigo

Figura 1.- Vulnerabilidad critica “Copy Fail” (CVE-2026-31431) permite escalada a privilegios root en kernel de Linux - figura

referencial

Se ha revelado una nueva vulnerabilidad del kernel de Linux denominada "Copy Fail"
y registrada como CVE-2026-31431. Esta falla permite a un usuario local sin privilegios
escribir 4 bytes en la page cache del kernel de cualquier archivo que sea legible y
conseguir acceso ROOT. Afecta a las principales distribuciones de Linux lanzadas
desde 2017, incluyendo a Ubuntu, RHEL, SUSE y Amazon Linux, asi también como
entornos WSL2 y plataformas de contenedores dockers.

1. INTRODUCCION

CVE-2026-31431 fue descubierta por el investigador Theori Taeyang Lee, mientras
estudiaba como el subsistema criptografico de Linux interactia con los datos respal-

dados por la page cache (es un mecanismo del Linux kernel que guarda en la memoria
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RAM copias de archivos que estan en disco, para acceder a ellos mas rapido) Asistido
por IA, Theori, utilizo Xint Code para escalar su investigacion en todo el subsis-
tema criptografico llevando al hallazgo de Copy Fail. Posteriormente investigadores
de Xint Code Research Team desarrollaron un PoC (prueba de concepto), incluyendo
un exploit en Python de aproximadamente 732 bytes, que aprovechaba este fallo 16-
gico en el médulo authenc, que es parte de ese subsistema criptografico del Linux ker-
nel.

El exploit abusa de la interaccion entre la interfaz de socket AF_ALG y la llamada al
sistema splice(), aqui el atacante puede realizar una escritura controlada de 4 bytes en
la page cache del kernel de cualquier archivo legible o que tenga permisos de lectura.
Esto permite corromper las representaciones en memoria de binarios privilegiados (por
ejemplo, /usr/bin/su) sin modificar el archivo en disco.

El PoC publico ha sido probado con éxito en kernel utilizados en entornos como
Ubuntu, Amazon Linux, Red Hat Enterprise Linux y SUSE Linux Enterprise y de-
bido también que la page cache se comparte entre contenedores y el host, la vulnera-
bilidad también permite impactos entre contenedores dockers y escenarios de escape
de contenedores.

LUbuntu 24.04 piewie iz S 3l Amazon Linux 2023

RHEL 10.]

Figura 2.- Prueba del exploit en cuatro distribuciones de Linux devuelve una shell root - Vulnerabilidad critica “Copy Fail” (CVE-
2026-31431) permite escalada a privilegios root en kernel de Linux
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Iv. VECTOR DE ATAQUE

El vector es de tipo local CVSS: 3.1/AV: L/AC: H/PR: L/Ul: N/S: C/C: H/I: H/A: H con
una puntuacién de 7.8.

Se detalla la cadena de explotacion de Copy Fail:

Initial access

Resource
Development

&
=
®
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1. Identify a Linux host or container running a kernel version affected by the Copy-Fail vulnerability.

2. Prepare a small, reliable exploit trigger that works without special permissions or external tooling. In this

case 3 small python script used against an endpoint

3. Execute the exploit from a low-privilege context.

4.Trigger a kernel memory corruption primitive. The AF_ALG (asynchronous crypto) socket interface and The

splice() system call resulting in authencesn 4-byte overwrite in page cache

S. Gain full root privileges on the system (no network required)

Figura 3.- Posible cadena de explotacion de Copy Fail - Vulnerabilidad critica “Copy Fail” (CVE-2026-31431) permite escalada a

privilegios root en kernel de Linux

Fase Inicial: El atacante comienza con tareas de reconocimiento. Esto puede ocurrir
tras obtener visibilidad limitada dentro de un entorno (por ejemplo, un runner de Cl
comprometido, un contenedor web o un host multi-tenant).

La informacion sobre la versién del kernel puede obtenerse facilmente desde contene-
dores y espacios de nombres de usuario (user namespaces), sin necesidad de privile-
gios elevados. Dado que los contenedores comparten el kernel del host, una unica ver-
sion vulnerable del kernel amplia inmediatamente el alcance del impacto desde un
contenedor a todo el nodo.

Desarrollo de recurso: El atacante utiliza un script en Python que solo interactua con
funciones estandar del kernel accesibles para usuarios sin privilegios. No requiere co-
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nexion a red, compilacion, ni el uso de bibliotecas externas, por lo que puede ejecu-
tarse facilmente incluso en contenedores restringidos o entornos con fuertes medidas
de seguridad.

Ejecucion: El atacante ejecuta el script como un usuario sin privilegios en Linux, ya
sea directamente en el host o desde un proceso comprometido dentro de un contene-
dor, sin necesidad de capacidades especiales. La vulnerabilidad no requiere privilegios
de root dentro del contenedor, ni el uso de médulos del kernel o acceso a la red. Esto
la convierte en una técnica especialmente efectiva en escenarios de post-explotacion,
donde el atacante ya cuenta con algun nivel inicial de acceso al sistema.

Compromiso: El exploit aprovecha la interaccion entre la interfaz de so-
ckets AF_ALG (criptografia asincrona), la llamada al sistema splice() y un manejo
incorrecto de errores durante una operacion de copia fallida.

Como resultado, se produce una sobreescritura controlada de 4 bytes en la page ca-
che del kernel. Esto permite al atacante, aun sin privilegios, corromper datos sensibles
gestionados por el kernel. Dado que la manipulacién ocurre completamente dentro
del kernel, se eluden las protecciones tradicionales del espacio de usuario.

Escalada de privilegios: Al corromper estructuras del kernel asociadas a las creden-
ciales o al contexto de ejecucién, el atacante eleva su proceso a UID 0. Esto completa
la transicién de un usuario sin privilegios a root total sin necesidad de utilizar la red.

En este punto, los limites de confianza del kernel quedan comprometidos, las protec-
ciones de SELinux/AppArmor se neutralizan de forma efectiva y los controles de segu-

ridad locales son eludidos.

V. IMPACTO

Campo Detalle
Ubuntu 24.04 LTS Kernel 6.17.0-1007-aws

Amazon Linux 2023 Kernel 6.18.8-9.213.amzn2023

Red Hat E”ter':':s; Linux (RHEL) Kernel 6.12.2.0-124.45.1.el110_1
SUSE Linux Enterprise 16 Kernel 6.12.0-160000.9-default

WSL2 y contenedores Docker Versiones no espemﬂca(cjigss)(potenmalmente afecta-
Tabla 1.- Sistemas afectados - Vulnerabilidad critica “Copy Fail” (CVE-2026-31431) permite escalada a privilegios root en kernel
de Linux
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VL. INDICADORES DE COMPROMISO

Exploit detectado MS Defender XDR
Linux/CopyFailExpDI.A
Python/CopyFail. A

Tabla 2.- Detecciones de Seguridad - Vulnerabilidad critica “Copy Fail” (CVE-2026-31431) permite escalada a privilegios root en
kernel de Linux

Campo Detalle
URL hxxpsl[:)//copy][.]fail/
Tabla 3.- URL asociada - Vulnerabilidad critica “Copy Fail” (CVE-2026-31431) permite escalada a privilegios root en kernel de
Linux
Tipo Valor ‘
MD5 75b009a56079eef56d8b84 5ffab385eb
SHA-1 83194d178f4b9c6fcdfaedOeadae3ec2cal3dbbf4

SHA-256 | a567d09b15f6e4440e70c9f2aa8edec8ed59f53301952df05¢719aa3911687f9

Tabla 4.- Hashes - Vulnerabilidad critica “Copy Fail” (CVE-2026-31431) permite escalada a privilegios root en kernel de Linux

Archivo copy_fail_exp.py
Archivo exploit.py
Archivo copy_fail_exp.txt

Tabla 5.- Archivos Asociados - Vulnerabilidad critica “Copy Fail” (CVE-2026-31431) permite escalada a privilegios root en kernel
de Linux

V. RECOMENDACIONES:

¢ Identifique todas las instancias de productos/versiones afectadas en su
entorno.

e La solucion principal es aplicar el parche del nucleo que revierte la optimizacion
en el lugar de 2017 de algif_aead introducida por el commit a664bf3d603d de
su sitio web https://git.kernel.org. Los proveedores de Linux ya estan lanzando
versiones parcheadas. Como medida de proteccion provisional, los
administradores pueden:

e Listar en la lista negra el moduo algif aead a través de modprobey
eliminarlo el kernel en ejecucion.
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e Listar en la lista negra elmodulo algif aead y aplicar reglas
de seccomp que bloqueen el uso de AF_ALG sockets.

e La monitorizacion también debe cubrir cambios sospechosos que involucren
binarios setuid y patrones de ejecucion que se asemejen a copy_fail_exp.py o
comportamientos de explotacion relacionados.

e Como una mitigacion provisional para aquellos que aun no han recibido las
actualizaciones, los investigadores recomiendan deshabilitar la interfaz
criptografica vulnerable, que bloquearia la creacion de socket AF_ALG o
deshabilitaria el médulo algif _aead mediante:

e echo "install algif_aead /bin/false" > /etc/modprobe.d/disable-algif.conf
e rmmod algif aead

e Revise los registros para detectar signos de explotacion con el UDO de
EDR/XDR.

e Implementar el aislamiento de la red.

e Los investigadores de Theori sugieren tratar hosts Linux multi-tenant, clusteres
de Kubernetes/container, corredores de Cl/granjas de construccion y SaaS en
la nube que ejecutan codigo de usuario como una prioridad en el esfuerzo de
parcheo.

e Trate cualquier RCE de contenedor como posible compromiso de host y aplique
el reciclaje rapido de nodos después de los indicadores de compromiso.

VIll. DESCARGO DE RESPONSABILIDAD

e Lainformacion en la presente alerta se proporciona con fines informativos.

e Cualquier referencia a productos, procesos o servicios comerciales especificos,
no constituye respaldo o recomendacion por parte del ECUCERT a los mismos.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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