
Introducción
Un Sinkhole HTTP redirige conexiones
maliciosas hacia servidores controlados
para monitoreo, análisis o mitigación de 
amenazas.

GUÍA PARA
CONTRARRESTAR INCIDENTES DE

SINKHOLE HTTP

¿Qué es un Sinkhole HTTP?

Pasos para Contrarrestar el Incidente

Es un mecanismo que desvía
tráfico HTTP sospechoso a un
servidor seguro para identificar
equipos comprometidos.

¿Cómo funciona?
Redirige conexiones 
maliciosas e 
identifica equipos 
comprometidos
mediante análisis
de tráfico.
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Recomendaciones
Capacitar al personal técnico, mantener inventario de
dominios sinkhole y configurar alertas en el SIEM corporativo.


